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摘　要：为了满足网络设备性能测试的需要，流量生成器应能够产生近似真实网络特性的网络流量．针对现有的流

量产生方案的速度限制和精确性不足的问题，设计了一种高效的自相似网络流量生成器．根据多个独立的ＯＮ／

ＯＦＦ模型叠加的方式实时产生自相似流量时间序列，并完全利用ＦＰＧＡ硬件资源实现了流量生成器的结构设计．

该生成器可实现“Ｇｂ／ｓ”的数据速率，且速度可扩展性高．通过流量统计特性分析，该网络流量生成器生成的流量表

现出较准确的自相似性，能够较好地反映真实的网络流量．
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１　引言

为了保证网络设备的功能和性能，需要在不同

的网络流量条件下对其进行测试．流量生成器，是一

种向网络设备施加近似于真实网络流量行为的设

备，以对网络设备的性能进行评估的有效测试方法．

大量研究表明，实际的网络业务流量呈现自相似的

特性，即在不同的时间尺度下具有突发性．这种特性

对待测网络设备的性能影响很大，因此如何精确地

生成近似实际网络业务流的自相似流量，成为流量

生成器研究的一个重要方向．

目前，已有一些用于网络设备测试的流量生成方

法，主要包括专用测试仪器［１］、基于软件的流量生成

器［２］以及基于ＦＰＧＡ的流量生成器
［３４］．专用测试

仪［１］，通常由公司专业开发，能有效地产生具有不同流

量分布的高速测试流量，以对网络设备进行测试．然

而，这些测试设备一般非常昂贵，不适用在网络技术的

研究开发阶段．基于软件的流量生成器
［２］，可以灵活地

配置产生各种流量模式下的网络流量．但是，这种方法

可实现的最大数据速率和流量的统计精度依赖于运行
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软件的硬件环境，扩展性差．因此，基于软件的流量生

成器不适用于现代高速网络的性能评估．

基于ＦＰＧＡ的流量生成器，可以显著改善软件

流量生成器的速度限制和流量统计特性不精确的问

题．ＯＣ４８流量发生器
［３］，结合片上处理器和ＦＰＧＡ

硬件，可以配置生成满足特定流量模型（自相似过

程、马尔可夫调制的过程）的测试流量．然而，ＯＣ４８

采用处理器来计算数据包的到达时间间隔，仍然限

制了速度的可扩展性．基于ＮｅｔＦＰＧＡ的流量生成

器［４］，通过将记录在给定ＰＣＡＰ文件中的信息进行

精确重演来产生数据包，并以“Ｇｂ／ｓ”线速率传输．

这种流量方案依赖于ＰＣＡＰ文件中收集的数据信

息，随着数据包数量的增加，ＰＣＡＰ的规模会增大．

因此，需要将ＰＣＡＰ文件频繁地重新加载到本地存

储器，这样会影响传输速度．

为了克服已有流量生成方法的数据速率和精确

性两方面的不足，本文提出了一种高效的自相似网

络流量生成方案，用于模拟实际的网络流量．

２　自相似流量模型分析

流量模型是分析理解网络流量行为、设计新的

网络架构以及评估网络设备性能的基础．不同的网

络流量特性对网络设备的性能有显著的影响．因此，

选择合适的流量模型以获得准确的性能测试结果是

是一个迫切需要解决的问题．

２．１　自相似过程

随着网络应用的多样化，实际的网络流量呈现

出自相似特性，而这种特性无法由传统的泊松过程

或马尔可夫调制的过程（Ｍａｒｋｏｖｍｏｄｕｌａｔｅｄ）模

型［５６］进行建模．传统的流量模型中，流量的突发性

在较长的时间尺度下变得很平滑，这可能会导致网

络设备的性能测试结果与实际有很大偏差．相反，自

相似过程在很宽的时间尺度下都具有突发性，能够

较好地描述实际网络的流量行为．因此，精确地生成

自相似过程以近似真实的网络流量至关重要．具体

来说，一个自相似过程［５］定义如下：

给定一个时间序列犡，表示在每个单位时间间

隔狋内到达的数据包数量．假设犡 ＝ （犡狋；狋＝０，

１，２，３，…）是一个平稳随机过程，其统计特性（如

均值、方差等）不会随着时间的推移而改变．其中，犡

的均值为μ＝犈［犡狋］，方差为σ
２，自相关函数为

狉（犽）．自相关函数狉（犽）定义为

狉（犽）＝
犈［（犡狋－μ）（犡狋＋犽－μ）］

犈［（犡狋－μ）
２］

，犽＝０，１，２… （１）

通过将时间序列犡划分为若干组互相不重叠

的大小为犿 的序列，产生新的犕聚集时间序列

犡
（犿）
＝（犡犿犽；犽＝１，２，３，…），其中

犡犿犽 ＝
１
犿 ∑

犽犿

狋＝（犽－１）犿＋１

犡狋，犽＝１，２，３… （２）

若时间序列犡为自相似过程，则其自相关函数

狉（犽）满足式（３）中的条件．而且，对于所有的犿（犿＝

１，２，…），犡
（犿）的自相关函数狉犿（犽）满足式（４）：

狉（犽）～犽
－β犪狊犽→ !

，０＜β＜１ （３）

狉犿（犽）＝狉（犽） （４）

很显然，自相似过程犡的自相关函数狉（犽）按照双

曲线形式衰减，而传统的泊松流量模型等是以指数形

式衰减，双曲线形式的衰减速度比指数衰减要慢．

２．２　基于ＯＮ／ＯＦＦ源汇聚的自相似流量模型

ＯＮ／ＯＦＦ模型能够从物理意义上较好地解释

自相似流量的产生，已经有研究证明无穷多个独立

的具有重尾分布的ＯＮ／ＯＦＦ过程的叠加收敛于自

相似过程分形布朗运动（ｆｒａｃｔｉｏｎａｌＢｒｏｗｎｉａｎｍｏ

ｔｉｏｎ，ＦＢＭ）
［５］．自相似流量可以通过大量的独立的

ＯＮ／ＯＦＦ数据源进行汇聚而有效产生
［７］，如图１所

示．每个ＯＮ／ＯＦＦ源由严格交替的ＯＮ和ＯＦＦ周

期构成．在ＯＮ周期中，数据源以固定的速率发送数

据包；而在ＯＦＦ周期中，数据源保持空闲，不发送数

据包．ＯＮ周期和ＯＦＦ周期的时间长度独立地符合

重尾分布．假设随机变量犡服从重尾分布，则累积

分布函数犉（狓）满足：

１－犉（狓）＝犘［犡＞狓］～狓
－α，狓→ !

，０＜α＜２

（５）

也就是说，不考虑随机变量犡的较小值的分布

特性，如果大部分取值的分布形状趋近于双曲线，

则随机变量犡为重尾分布．

图１　基于ＯＮ／ＯＦＦ源汇聚的自相似流量模型

３　自相似网络流量生成器的设计

３．１　流量生成器的整体结构

通过ＭＡＴＬＡＢ建模发现，将２０个独立分布的

ＯＮ／ＯＦＦ数据源进行叠加，即可很好地近似具有自

相似特性的流量行为．因此，对于自相似流量的生

５５
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成，基于ＯＮ／ＯＦＦ数据源汇聚的思想进行硬件设

计．图２所示为自相似网络流量生成器的整体架构，

主要包括六大功能模块：２０个独立的数据源、仲裁

器、请求ＦＩＦＯ（先入先出队列）、流量控制器、数据

包封装器及数据包ＦＩＦＯ．在每个时钟周期，每个数

据源按照一定的概率产生１位的数据包生成请求，

每个请求能够使能产生一个完整的数据包．基于重

尾分布的ＯＮ／ＯＦＦ数据源的汇聚过程能够有效地

近似自相似流量，其实现方法将在３．２节中进行详

细介绍．

图２　流量生成器的整体架构

每个时钟周期，当有任意数量的数据包生成请

求产生时，由请求仲裁器进行仲裁管理，并将这些请

求依次压入宽度为１位、深度为１０２４的共享请求

ＦＩＦＯ队列中．流量控制器，根据请求ＦＩＦＯ和数据

包封装器的状态进行整个数据包生成过程的控制：

当数据包封装器为空闲状态且请求ＦＩＦＯ为非空

时，从请求ＦＩＦＯ中取出一个生成请求；然后，通知

数据包封装器按照特定的协议类型和包格式，填充

实际的有效载荷，进而封装产生一个完整的数据包，

并将其发送到数据包ＦＩＦＯ队列中等待传输．

３．２　ＯＮ／ＯＦＦ数据源的实现

ＯＮ／ＯＦＦ数据源中，ＯＮ和ＯＦＦ周期长度的重

尾分布采用最简单的Ｐａｒｅｔｏ分布来表示．Ｐａｒｅｔｏ分

布的累积分布函数为

犉（狓）＝

０，狓≤犽

１－（
犽
狓
）α，狓＞犽，α＞

烅
烄

烆 ０
（６）

式中，参数犽（犽＞０）为随机变量狓的最小值，α（０

＜α＜２）决定狓的均值和方差．

由于Ｐａｒｅｔｏ分布很难用硬件电路实现，设计两

个线性分段函数拟合器来分别产生服从Ｐａｒｅｔｏ分

布的ＯＮ和ＯＦＦ周期长度．如图３所示，每个拟合

器采用一个１４位的随机数ｒａｎｄ和１９个具有相同

位数的边界值（犅１，犅２，… ，犅１９）实现．第狓个边界

值定义为ＯＮ或ＯＦＦ周期长度为２狓的累积分布概

率．采用２狓对ＯＮ或ＯＦＦ周期长度进行分段拟合，

原因在于Ｐａｒｅｔｏ分布的重尾特性导致极大值出现

的概率不可忽略，而利用２狓能够尽可能多地涉及较

大值，以提高拟合精度．

图３　Ｐａｒｅｔｏ分布分段拟合器

随机数ｒａｎｄ通过一个３２位 Ｍ序列的线性反

馈移位寄存器（ＬＦＳＲ）产生．Ｍ序列的ＬＦＳＲ，能够

不重复地遍历除全零的所有二进制数值，３２位的

ＬＦＳＲ具有２３２种数值．ｒａｎｄ设置为３２位ＬＦＳＲ中

的低１４位，每个时钟周期随ＬＦＳＲ的改变而变化．

１９个边界值将整个范围［０，２１４］划分为２０个区域，

通过比较随机数ｒａｎｄ和１９个边界值，确定对应的

周期长度：若犅犻－１＜ｒａｎｄ≤犅犻，当前 ＯＮ周期或

ＯＦＦ周期的长度为２犻．

符合Ｐａｒｅｔｏ分布的ＯＮ／ＯＦＦ数据源的硬件结

构如图４所示，主要包括ＯＮ周期拟合器、ＯＦＦ周

期拟合器、周期状态控制器、多路选择器、比较器以

及计数器．两个拟合器分别产生ＯＮ周期和ＯＦＦ周

期的长度２犻．多路选择器，根据周期状态控制器所指

示的当前周期信息（ＯＮ或ＯＦＦ状态），从两个拟合

器中选择一个周期长度．计数器用于与周期长度２犻

进行比较：在ＯＮ周期内，若计数器的值未达到ＯＮ

周期的长度值，则生成器每个时钟周期产生一个数

据包产生请求；当计数器的值到达ＯＮ周期长度２犻

时，由ＯＮ周期切换到ＯＦＦ周期，反之亦然．

图４　ＯＮ／ＯＦＦ数据源的实现框图
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４　性能评估

４．１　自相似流量特性分析

本节对流量生成器产生的自相似序列进行统计

特性分析．Ｈｕｒｓｔ参数犎是评估自相似过程精确度

的最重要的特征参数［８］．通常Ｈｕｒｓｔ参数犎（１／２＜

犎＜１）的值越大，自相似性越高．在自相似流量模型

中，Ｈｕｒｓｔ参数犎定义为

犎＝（３－α）／２，α＝ｍｉｎ（αｏｎ，αｏｆｆ） （７）

式中，αｏｎ和αｏｆｆ分别对应ＯＮ周期和ＯＦＦ周期的

Ｐａｒｅｔｏ分布的形状参数．

本文设计了一个包捕获器来捕捉流量生成器产

生的数据包到达时间间隔，并采用Ｈｕｒｓｔ参数估计

器分析流量行为是否符合自相似模型．一个良好的

估计器能够产生准确的犎估计值．目前已有几种常

用的Ｈｕｒｓｔ参数估计方法，如小波分析估计法、Ｒ／Ｓ

分析法、方差时间法等，其中偏差最小的是小波分析

估计法［８］．因此，在流量性能的评估实验中，采用基

于小波的Ｈ估计法来获得时间序列的Ｈｕｒｓｔ参数

估计值．对于给定犎＝０．６，０．７，０．８和０．９，通过对

具有足够数量的１０组时间间隔序列的Ｈｕｒｓｔ估计

值求平均值，得到实验结果犎犲ａｖｅ．通过式（８）计算

Ｈｕｒｓｔ参数犎 的精确值与估计平均值之间的相对

误差Δ犎：

Δ犎＝
犎犲ａｖｅ－犎
犎

×１００％ （８）

式中，犎为精确值；犎犲ａｖｅ为估计平均值．

表１所示为流量生成器产生的自相似序列的

Ｈｕｒｓｔ参数犎 值的结果．其中，犎犲ｍａｘ和犎犲ｍｉｎ分别为

估计犎 的最大值和最小值．对于理想值犎＝０．７，

０．８和０．９，相对误差Δ犎 的绝对值都小于５％．犎

＝０．６时，Ｈｕｒｓｔ参数犎的相对误差稍大于５％．总

体来看，流量生成器产生的时间序列表现出较精确

的自相似性，能够很好地模拟理想的自相似流量

模型．

表１　自相似时间序列的估计犎值与误差结果

（犎＝０．６，０．７，０．８和０．９）

犎 αｏｎ／αｏｆｆ 犎犲ｍａｘ 犎犲ｍｉｎ 犎犲ａｖｅ Δ犎／％

０．６ １．８ ０．６９５ ０．５４５ ０．６５０ ＋８．３５６

０．７ １．６ ０．７８２ ０．６６８ ０．７３０ ＋４．３０２

０．８ １．４ ０．８６５ ０．７３７ ０．７８５ －１．８８０

０．９ １．２ ０．９４４ ０．８２１ ０．８８０ －２．１６３

４．２　硬件资源开销

自相似网络流量生成器基于ＸｉｌｉｎｘＶｉｒｔｅｘ５

ＸＣ５ＶＦＸ７０ＴＦＰＧＡ实现，表２所示为流量生成器

在ＦＰＧＡ上的硬件资源消耗情况．可以看出，流量

生成器占用了５３１０个６输入查找表（ＬＵＴ），其中

ＬＵＴ最大的消耗来源于２０个ＯＮ／ＯＦＦ数据源逻

辑、仲裁器以及数据包封装器；而少部分ＬＵＴ作为

ＲＡＭ，用于请求ＦＩＦＯ和数据包ＦＩＦＯ．此外，流量

生成器结构占用１９９５个触发器（ＦｌｉｐＦｌｏｐ），主要

用在ＯＮ／ＯＦＦ数据源中的 Ｍ序列ＬＦＳＲ．本文提

出的自相似流量生成方案具有较好的可实现性．

表２　基于ＸｉｌｉｎｘＶｉｒｔｅｘ５ＸＣ５ＶＦＸ７０ＴＦＰＧＡ的硬件资源开销

资源 占用 可用 利用率／％

ＦｌｉｐＦｌｏｐｓ １９９５ ４４８００ ４

６ｉｎｐｕｔＬＵＴｓ ５３１０ ４４８００ １１

ＢｌｏｃｋＲＡＭｓ ０ ２９６ ０

Ｉ／ＯＢｕｆｆｅｒｓ １２０ ６４０ １８

　　已有的ＯＣ４８发生器
［３］和基于ＮｅｔＦＰＧＡ

［４］的

流量产生器，采用软件来生成流量的时间间隔序列，

因此速度是一大瓶颈．此外，在相应的文献中缺乏自

相似序列的统计特性结果，其流量的准确性和效率

无法判断．相反，本文提出的自相似网络流量生成

器，完全通过ＦＰＧＡ硬件资源有效产生流量序列，

具有良好的速度可扩展性，可以实现的最大数据速

率能够随着硬件运行速度的增大而增加．而且，自相

似时间序列的Ｈｕｒｓｔ参数平均误差小，自相似性准

确度高，能够很好地近似自相似流量．因此，提出的

自相似网络流量生成器更有优势．

５　结束语

由于真实的网络流量具有自相似特性，这种特

性对网络性能测试的结果影响很大．本文首先分析

了自相似流量模型，然后应用ＦＰＧＡ硬件设计并实

现了一种基于ＯＮ／ＯＦＦ模型汇聚过程的自相似网

络流量生成器，可以产生高速率的测试流量．流量性

能测试结果显示，该流量生成器产生的流量时间序

列表现的自相似统计特性参数十分接近理想值，能

够较好地模拟具有典型自相似特性的真实网络流

量，因此适用于网络设备的性能测试．
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