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协议无感知转发环境下的转发规则冲突检测

吕　威，王　雷
（中国科学技术大学 自动化系，安徽 合肥２３００２７）

摘　要：协议无感知转发（ＰＯＦ）是对基于ＯｐｅｎＦｌｏｗ协议的ＳＤＮ架构的一种扩展性改进，ＰＯＦ交换机无需了解转

发协议即可完成转发操作，控制器因此获得了最大程度的可编程能力，可以更加灵活地控制网络．但这同时也带来

了新的转发规则定义冲突问题，以往的ＯｐｅｎＦｌｏｗ控制器的冲突检测方法不再适用．在对ＰＯＦ中规则冲突问题进

行分析的基础上，提出一种以流为单位的基于交换机流表匹配的转发规则冲突检测方案，并在ＰＯＦ控制器中实

现．实验结果证明此规则冲突检测方案不仅实现简单而且快速准确．
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１　引言

当今互联网已成为人们生活的重要组成部分，

各种丰富多彩的网络应用丰富了这个庞大的虚拟世

界．然而，人们对于网络的控制能力仍然十分有限．
底层网络功能愈加复杂，但网络设备的静态性却严
重限制了网络操作效率．如何通过简单的接口控制
庞大的网络一直是工程师及研究员们的探索方向．

ＳＤＮ［１］正是一个有效的解决方案．ＳＤＮ通过将网络

的控制与转发相分离，实现了对底层设备的抽象，使
得网络开发人员能够通过控制器对网络进行控制，

极大地提高了网络的可编程性．作为ＳＤＮ最成功的

实现 协 议，ＯｐｅｎＦｌｏｗ［２］以 及 以 ＮＯＸ［３］、Ｆｌｏｏｄ－

ｌｉｇｈｔ［４］代表的 ＯｐｅｎＦＬｏｗ控制器的相继诞生与发
展，正推动着ＳＤＮ技术的不断进步．协议无感知转
发（ＰＯＦ）［５－６］是对基于ＯｐｅｎＦｌｏｗ的ＳＤＮ架构的一
个扩展性改进．ＰＯＦ在 ＯｐｅｎＦｌｏｗ的基础上，对转
发层使用的协议及交换机的动作进行进一步抽象，

交换机能通过简单的指令集识别和操作流，而无需
预先了解转发协议即可完成转发操作．这使得ＰＯＦ
网络在引入新的协议时，只需通过控制器定义新协
议，不用对网络设备进行更新，节省了网络升级的成
本，进一步提高了网络编程的灵活性．尤其是对于如
信息中心网络［７］等目前各种脱离ＩＰ的未来网络架
构的探索，ＰＯＦ具有着天然的适应性．由于ＳＤＮ允
许上层的不同应用通过控制器对网络进行控制，如
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何避免不同应用生成的转发规则之间发生冲突成为

一个重要问题．基于 ＯｐｅｎＦｌｏｗ的控制器对此进行
了一些探索，如ＦｏｒｔＮＯＸ［８］使用Ａｌｉａｓ　Ｓｅｔ　Ｒｕｌｅ　Ｒｅ－
ｄｕｃｔｉｏｎ算法进行冲突判断．然而ＰＯＦ不使用固定
的传输协议，没有源ＩＰ等固定的数据域，ＦｏｒｔＮＯＸ
的方法并不适用．当前的ＰＯＦ控制器亦尚无相关的
冲突检测功能．本文对此问题进行探讨．

２　ＰＯＦ

基于ＯｐｅｎＦｌｏｗ的ＳＤＮ可以通过对数据包中不同
的数据域进行匹配以识别不同的数据流，进而应用相
应的操作对这些数据流进行控制．然而在识别流时只
能依照已有的协议进行数据域匹配，若要支持新的协
议则需要对网络设备进行升级，更新其程序代码．
ＰＯＦ对网络协议进行了抽象．在ＰＯＦ中，一个数
据域由一个（Ｔｙｐｅ，Ｏｆｆｓｅｔ，Ｌｅｎｇｔｈ）三元组表示．其中

Ｔｙｐｅ表示该数据域的类型，值为０表明是数据包中的
域；值为１则表明是ｍｅｔａｄａｔａ中的域．Ｏｆｆｓｅｔ指出该域
的起始位置，而Ｌｅｎｇｔｈ则指出了该域的长度．
ＰＯＦ的流表对数据包中特定的域进行匹配，按
匹配结果执行不同的操作．一个流表可以表示为

Ｔａｂｌｅ＝｛Ｆｉｅｌｄｓ，｛Ｅｎｔｒｙ｝｝

Ｅｎｔｒｙ＝（Ｖａｌｕｅ，Ａｃｔｉｏｎ，Ｐｒｉｏｒｉｔｙ）
其中 Ｆｉｅｌｄｓ是该表匹配的数据域，各表项中

Ｖａｌｕｅ为匹配的值，Ａｃｔｉｏｎ为执行的操作，Ｐｒｉｏｒｉｔｙ
则是该表项的优先级．
ＰＯＦ交换机在识别和处理流的过程中，使用

Ｇｏｔｏ－Ｔａｂｌｅ指令在不同的流表间切换．由于数据在
网络中传输时会使用多种协议逐层封装，ＰＯＦ交换
机在处理每个数据包时亦是逐层解析．每一层都可
定义若干流表对其中的数据域进行匹配、读取和修
改数据等操作，以及解析下一层协议类型并转到相
应的流表．此外，每个ＰＯＦ交换机均有一个起始流
表，作为处理流程的入口．单个交换机的处理逻辑可
以用一个判别树表示，如图１所示．
目前的ＰＯＦ控制器是基于Ｆｌｏｏｄｌｉｇｈｔ开发而成

的．如图２所示，ＰＯＦ控制器使用Ｆｌｏｏｄｌｉｇｈｔ作为主
要通信模块，通过 ＯｐｅｎＦｌｏｗ协议与交换机进行通
信．在此基础上，加入了ＰＯＦ模块以及ＧＵＩ等．Ｂｙ－
ｐａｓｓＭａｎａｇｅｒ模块是ＰＯＦ模块与Ｆｌｏｏｄｌｉｇｈｔ之间的桥
梁，用于检测控制器接收到的ＯｐｅｎＦｌｏｗ协议的类型
并调用相关ＰｏｆＭａｎａｇｅｒ功能．ＰｏｆＭａｎａｇｅｒ模块负责
维护ＰＭＤａｔａｂａｓｅ，并为上层应用提供ＡＰＩ．ＰＭＤａｔａ－
ｂａｓｅ是控制器在内存中维护的一个数据库（由控制器

图１　ＰＯＦ流处理判别树

定义的一个数据结构，而非引用的外部数据库程序），
用以存储ＰＯＦ环境相关的状态数据，包括定义的传
输协议以及各交换机的流表数据等．该数据库可以文
件的形式导入和导出．ＧＵＩ是控制器的用户交互界
面，通过ＧＵＩ可以查看当前网络中接入的交换机的
信息，定义转发协议（ＰＯＦ没有预定义的转发协议），
制定各交换机使用的流表等．

图２　ＰＯＦ控制器模块

３　冲突检测

由于ＰＯＦ控制器允许控制面上的多个应用同
时对网络进行操作，为了保证网络的正确运行，应避
免不同应用对网络的控制产生冲突．冲突的最直接
体现即是不同的应用对同一个流施加了不同的规

则．对数据流的控制规则的最终表现形式是交换机
的流表，因此需要对流表的表项进行冲突检测．
当某流表中的两条表项具有相同的匹配值，但

操作不同，表明二者对同一种匹配的流进行了不同
的操作．若同时二者具有相同的优先级，则交换机无
法进行选择，进而无法决定对满足该匹配的流进行
何种操作．对于这种情况，判定这两条表项相冲突．
表项冲突判断的伪代码如下：

９７
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　　假设已有的流表中不存在冲突，那么仅需要对
新加入的流表项进行检测，查看其是否与已有的某
表项冲突即可．显然，当且仅当新添加的表项与表中
其他某项具有相同匹配值时才可能产生冲突．由于
初始状态下的流表为空，检测添加项的方法可以保
证流表无冲突．
一个完整的流处理过程往往涉及多个流表．例

如“阻止从ＩＰ为１９２．１６８．１．３的主机到ＩＰ为１９２．
１６８．１．４的主机的ＳＳＨ通信”，即需要涉及处理ＩＰ
和处理ＴＣＰ的两个流表．首先在处理ＩＰ的流表１
中，交换机匹配数据包的源ＩＰ地址，当为１９２．１６８．
１．３时，将目的ＩＰ写入 ｍｅｔａｄａｔａ中，并转到处理

ＴＣＰ的流表２；在流表２中交换机匹配数据包的端
口号和ｍｅｔａｄａｔａ中的目的ＩＰ，当二者分别为２２和

１９２．１６８．１．４时，丢弃该包．
为了保证流处理规则的完整性，流表的冲突检

测需要以流为单位进行．定义交换机的一条处理流
程中涉及的所有匹配域及相应的匹配值构成的集合

为匹配集 Ｍ，如 ｛（Ｓｏｕｒｃｅ　ＩＰ，１９２．１６８．１．３），
（Ｐｏｒｔ，２２）｝，则Ｍ 即可作为该流的标识．同时定义
该流程中对流的全部操作构成的集合为操作集Ａ，
相应的优先级构成的序列为Ｐ．则该交换机对该流
的完整处理规则Ｒ可表示为Ｒ＝（Ｍ，Ａ，Ｐ）．
当一个交换机中存在Ｒ１＝（Ｍ１，Ａ１，Ｐ１）和Ｒ２

＝ （Ｍ２，Ａ２，Ｐ２），使得

Ｍ１ ＝ Ｍ２，Ａ１ ≠Ａ２，Ｐ１ ＝Ｐ２，
则判定Ｒ１ 与Ｒ２ 相冲突．
然而，从流表的层面来看，无法判断不同流表的

表项是否属于同一规则．为此需要建立一个暂存层，
暂存待写入的表项数据．如图３所示，暂存层接收上
层应用生成的流表项，同时要求上层给出各流表项
所属的规则ＩＤ，并依此对表项进行划分，将属于同
一规则的表项加入一个集合中．当上层应用完成规
则生成后提交某规则时，调用冲突检测模块对该规

则包含的表项进行检测．只有当集合中的全部表项
均无冲突时，该规则才通过检测，之后调用ＰｏｆＭａｎ－
ａｇｅｒ的表项写入函数将其写入ＰＭＤａｔａｂａｓｅ；否则
向上层反馈错误．

图３　包含暂存层的冲突检测模块

４　实验与结果分析

由于冲突检测功能完全运行在控制层，与转发层
无关，因此相关实验无需ＰＯＦ网络环境亦可完成．实
验平台使用一台Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ３－２１２０　３．３０ＧＨｚ的ＣＰＵ
和４ＧＢ　ＤＤＲ３内存的ＰＣ，Ｌｉｎｕｘ系统环境，内核版本

３．１２．２１，以及ＩｃｅｄＴｅａ　ＪＤＫ　６．１．１３．５（ＰＯＦ控制器使
用Ｊａｖａ开发）．虽然无需ＰＯＦ网络环境，但控制器仍
需要交换机已有的流表数据作为比对．
实验１：本实验使用包含４个流表，每个流表

１００条表项的交换机数据，并分别使用了６组不同
的待检测样本进行检测．结果如表１所示．检测用时
主要受待检测样本规模影响．此外，同样本规模下冲
突表项数越多，检测用时越少，这是由于无冲突的表
项在检测时会遍历全表，而冲突表项在检测到冲突
时即停止遍历．

表１　冲突检测结果

待检测表项数 预期冲突数 检测结果 检测用时／ｍｓ

１０　 ３　 ３　 ６．０３７

１０　 ８　 ８　 ４．５１９

５０　 １５　 １５　 ２５．５７４

５０　 ２６　 ２６　 ２３．２８５
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１００　 ３６　 ３６　 ３４．８４１

　　实验２：实验１中的交换机各流表包含的表项
数相同，无法判断流表规模对检测用时的影响．本实
验使用了实验１中的交换机１数据，以及另一个包
含８个流表，各表５０条表项的交换机２数据，分别
对４组样本进行检测，结果如图４所示．虽然两个交
换机的总表项数相同，但由于单流表中的表项数不
同，导致检测用时不同．显然，当流表规模较小时，遍
历该表的时间较短，冲突检测的时间也因此较短．

０８



　第１１期 吕威，等：协议无感知转发环境下的转发规则冲突检测

图４　不同交换机数据的检测用时

５　结束语

本文基于协议无感知转发的工作原理，探讨了

ＰＯＦ环境下流表冲突的问题，设计出一种冲突检测方
案，并在ＰＯＦ控制器上实现。通过实验证明检测的效
率与受检规则包含的表项数及流表的规模呈负相关。
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