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摘　要：针对信息安全领域广泛存在的分组密码运算需求，提出一种面向分组密码的指令扩展方法．通过统计分析

４７种分组密码算法的运算特点，发现了四种需要加速的基本运算，并设计了四个密码运算单元对这四种基本运算

进行加速．将这四个密码运算单元设计成为一个数据触发单元植入微处理器中，从而实现了分组密码运算的加速．
该方法具有实现简单、灵活性高等优点．评估结果显示扩展后的微处理器对于常见分组密码算法的加速比为２．４～
９．３，且硬件开销仅为原微处理器的１．３倍．
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１　引言

分组密码是一种常用的密码技术，被广泛应用
于ＳＳＬ、ＩＰｓｅｃ等各种安全协议中．分组密码有软件
实现和硬件实现两种实现方式．软件实现灵活性高，
但是性能和安全性较低．而硬件实现性能和安全性
较高，但因为固化了算法导致灵活性较差．一种折中
的方法是指令扩展，它是一种处理器增强技术，通过

在处理器中增加运算单元、扩展指令集，能够提高处
理器处理某类运算的能力．该技术已经广泛地运用
于Ｉｎｔｅｌ、ＡＭＤ等公司的处理器中．面向分组密码进
行指令扩展，能够增加微处理器的密码运算能力，极
大地保障了手机等设备的信息安全．
关于面向分组密码的指令扩展，国内外已经展

开了广泛的研究．文献［１］中设计了ｓｂｏｘ４ｓ／ｉｓ－
ｂｏｘ４ｓ／ｓｂｏｘ４ｒ指令和 ｍｉｘｃｏｌ４ｓ／ｉｍｉｘｃｏｌ４ｓ指令，分
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别处理ＡＥＳ算法中的字节替换和列混合运算．文献
［２］设计了比特置换指令来加速含有比特置换运算
的密码算法．上述指令扩展的研究成果主要是针对
一种算法或几种算法共有的一种操作，适用面比较
窄．近年来出现了一些面向多种分组密码算法的指
令扩展方法．文献［３］基于 ＭＩＰＳ微处理器，扩展了
移位运算、Ｓ盒、比特置换等指令，对多种分组密码
算法提供了支持．文献［３］虽然面向了多种分组密码
算法，但是需要对微处理器进行较大改动．同时，该
方法缺乏对密码运算特点的深入分析和对硬件开销

的考虑．因此，提出了一种面向多种分组密码算法的
指令扩展方法．

２　分组密码的运算特点分析

２．１　分组密码的基本运算
结合文献［４］统计了分组密码算法的基本运算

在４７种算法中出现的频率，结果如表１所示．
表１　分组密码算法基本运算的使用频率

基本运算 使用频率／％ 基本运算 使用频率／％

逻辑 ９７．９ 比特置换 ２５．５

移位 ８５．１ 有限域乘法 １７．０

查找表 ７２．３ 模乘 １７．０

模加／减 ４６．８ 模乘逆 ２．１

　　其中逻辑运算和移位运算属于微处理器标准指
令类型．模加／减运算通常可以通过加／减法和移位
指令实现．模乘逆运算使用频率低，硬件开销大．因
此，本文不考虑上述四种运算．对于剩下的查找表运
算、有限域乘法运算、比特置换运算和模乘运算，结
合文献［５］的工作，统计它们在常用的分组密码算法
的运算时间中占的比例，如表２所示．由表２可知，
以上４种基本运算是分组密码算法中比较耗时的运
算．通过以上统计分析可以得出，查找表运算、有限
域乘法运算、比特置换运算和模乘运算在分组密码
算法中常见且耗时．因此本文将扩展微处理器的指
令集，加速这四种基本运算．

表２　基本运算的时间比例

基本运算 ＡＥＳ／％ ＳＭ４／％ ＤＥＳ／％ ＩＤＥＡ／％Ｔｗｏｆｉｓｈ／％

查找表 ７２　 ６３　 ３５　 ０　 ２４

有限域乘法 ０　 ０　 ０　 ０　 ５４

比特置换 ０　 ０　 ３２　 ０　 ０

模乘 ０　 ０　 ０　 ７３　 ０

２．２　扩展的基本运算特点分析
本文对需要扩展的４种基本运算进行深入分

析，研究它们的常见形式．
（１）查找表运算
查找表运算可以分为使用内容固定的表格和使

用内容可变的表格．在ＡＥＳ等３４种具有查找表运
算的算法中，仅有３种算法使用可变表格，因此，本
文只考虑固定表格的查找表运算．查找表运算有不
同的类型，比如８×８、８×３２等，其中前一个数字表
示输入的位宽，后一个数字表示输出的位宽．通过对

３１种算法进行分析，得出各种类型查找表的使用频
率如表３所示．由表３可知，查找表的类型主要是８
×８，而且４×４、６×４、３×３和６×２的查找表可以基
于８×８的查找表实现．因此，本文分析８×８的查
找表．

表３　各种类型查找表的使用频率

类型 频率／％ 类型 频率／％ 类型 频率／％

８×８　 ３８．７　 １２×８　 ３．２　 ３×６４　 ３．２

８×３２　 １９．４　 １３×８　 ３．２　 ６×２　 ３．２

４×４　 １２．９　 １０×８　 ３．２　 ３×３　 ３．２

６×４　 ６．５　 ８×６４　 ３．２

　　在分组密码算法中，一次轮变换可能用到多个
查找表，本文将一次轮变换用到的查找表个数称为
“并行度”．某些算法中可能会出现多个内容不同的
查找表，本文将内容不同的查找表个数称为“种类”．
在４７种算法中，有１２种具有８×８的查找表，本文
对这些算法中查找表的并行度和种类进行分析，统
计结果如表４所示．由表４可知，分组密码算法中常
见的并行度是１６，种类是１．因此本文讨论并行度是

１６，种类是１的情况．
表４　８×８查找表的并行度和种类

算法 并行度 种类 算法 并行度 种类

ＡＥＳ　 １６　 １ Ｅ２　 ８　 １

ｓｑｕａｒｅ　 １６　 １ ＳＨＡＲＫ　 ８　 １

ＣＲＹＰＴＯＮ　 １６　 ２ ＦＯＸ１２８／２５６　 ８　 １

ＳＡＦＥＲ＋＋ １６　 ２ ＳＭ４　 ４　 １

ＡＲＩＡ　 １６　 ２ ＦＯＸ６４／１２８　 ４　 １

ＦＲＯＧ　 １６　 ８ Ｓｋｉｐｊａｃｋ　 ２　 １

　　（２）有限域乘法运算
通过对ＡＥＳ等８种具有有限域乘法运算的分

组密码算法进行分析，发现其中６种算法中的有限

８８
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域乘法是在ＧＦ（２８）上的．因此，本文讨论ＧＦ（２８）上
的有限域乘法．有限域乘法通常以矩阵乘的形式出
现，即一个常数矩阵左乘一个状态矩阵．通过对６种
算法的常数矩阵和状态矩阵的规模进行分析，得出
统计结果如表５所示．由表５可知，常数矩阵通常是

４×４，状态矩阵通常是４×１．因此本文讨论常数矩
阵是４×４，状态矩阵是４×１的情况．

表５　常数矩阵及状态矩阵的规模

算法 常数矩阵规模 状态矩阵规模

ＡＥＳ　 ４×４　 ４×４

ＣＬＥＦＩＡ　 ４×４　 ４×１

ｓｑｕａｒｅ　 ４×４　 ４×１

Ｔｗｏｆｉｓｈ　 ４×４　 ４×１

ＦＯＸ６４／１２８　 ４×４　 ４×１

ＦＯＸ１２８／２５６　 ８×８　 ８×１

　　（３）比特置换运算
比特置换运算分为６４－６４、３２－３２等不同的规

模，前一个数字表示输入数据的位宽，后一个数字表
示输出的位宽．通过对４７种算法中出现的１４种比
特置换运算进行分析，发现其中有１１种能够通过

６４－６４的比特置换实现．因此，本文讨论６４－６４的比
特置换．另外，在ＤＥＳ、ＬＯＫＩ９１等算法中存在一种
输入位宽小于输出位宽的比特置换，最典型的是

３２－４８的比特置换，该比特置换难以用一般的方法
加速．本文将其称为扩展置换，并予以特别考虑．

（４）模乘运算
大部分算法中的模乘运算是对２３２取模，可以通

过现有微处理器指令实现．但在运用广泛的ＩＤＥＡ
算法中，存在一种对２１６＋１取模的模乘运算，难以
用现有指令实现．因此，本文对该模乘运算进行
加速．

３　指令扩展的实现

３．１　数据触发的指令扩展结构
本文提出的指令扩展体系结构如图１所示．在

微处理器中增加了一个数据触发单元，数据触发
单元中包含控制逻辑、ＲＳ（源寄存器）、ＲＤ（目的寄
存器）和查找表、有限域乘等４个密码运算单元．
图中的加粗箭头表示数据流．密码运算单元使用

ＲＳ中的数据进行计算，将计算结果存放在ＲＤ中．
微处理器的ＲＥＧＢＡＮＫ（寄存器堆）和 ＭＥＭ（存储
器）中的待计算数据可以传输给数据触发单元中

的ＲＳ．数据触发单元中 ＲＤ内的计算结果可以通
过写回逻辑传输给微处理器的 ＲＥＧＢＡＮＫ．通过
写一个属于 ＲＳ的特殊的触发寄存器（命名为

ＲＴ），就可以触发密码运算单元进行运算，并更新

ＲＤ的值，不需要额外的启动运算指令．使用该结
构进行指令扩展，只需要扩展 ＭＯＶＣ和ＳＴＯＲＥＣ
两条指令就能够支持多种密码运算．ＭＯＶＣ指令
执行的操作如式（１）所示，ＳＴＯＲＥＣ指令执行的操
作如式（２）所示．

图１　数据触发的指令扩展结构

ＲＳ←ＲＥＧＢＡＮＫ；ＩＤ／ＥＸ．Ａ←ＲＤ （１）

ＲＳ←ＭＥＭ （２）
可以看出，指令扩展主要是通过增加选择器、改

变数据流来实现的，因而该结构不需要对微处理器
进行复杂的修改，具有很高的设计可靠性．同时，我
们只需要增加密码运算单元就可以增加支持的运算

类型，不需要增加扩展指令的数目，具有很高的灵活
性和可扩展性．另外，密码运算单元与微处理器的流
水线之间是相对独立的，它们可以并行工作，一方面
减小了多周期运算的指令扩展难度，另一方面提高
了性能．分组密码算法需要扩展的运算类型很多，同
时有部分运算是多周期运算，因此特别适合使用该
方法进行指令扩展．
３．２　密码运算单元的设计
使用图１所示的结构进行指令扩展，核心在于

密码运算单元的设计．对于各个密码运算单元，本文
提出了多种实现方案，并比较了各方案的性能和硬
件开销，从而选择了最有性价比的方案．在评价硬件
开销时，本文使用ＵＭＣ的０．１８μｍ工艺．

（１）查找表运算单元
查找表运算单元的硬件实现有三个方案，分别

是使用１个２５６×８的单端口ＳＲＡＭ，１个２５６×８
的双端口ＳＲＡＭ和２个２５６×８的双端口ＳＲＡＭ．
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这三个方案分别能同时完成１、２、４个８×８的查找
表运算．各个方案的完成运算所需时钟周期数、面积
和面积时间积（命名为 ＡＴ）如表６所示，其中面积
时间积等于面积乘以周期数，数值越小则性价比越
高．由表６可知，方案二性价比最高，因此将其作为
最终方案．
表６　查找表运算单元的性能、面积和面积时间积

方案 周期数 面积／等效门数 ＡＴ

无扩展 ８０ － －

方案一 ２１　 ４　４２０　 ９２　８２０

方案二 １３　 ６　９４１　 ９０　２３３

方案三 ９　 １３　２５１　 １１９　２５９

　　（２）有限域乘运算单元
本文将 ＧＦ（２８）上的有限域乘法器称为 ＧＦ－

ＭＵＬ，对图２所示三个方案进行分析．方案一只有１
个ＧＦＭＵＬ，１个时钟周期只能完成１个有限域乘
法运算．方案二含有４个ＧＦＭＵＬ，１个时钟周期可
以完成４个有限域乘法运算．方案三相对于方案二
将３２位的ＲＳ０换成了１２８位的常数矩阵寄存器，
不必在运算前将常数矩阵的某一行从存储器中装载

到密码运算单元中．

图２　有限域乘运算单元硬件方案的结构框图

各个方案的性能、面积和面积时间积如表７所
示．无指令扩展时，运算需要的时钟周期数与常数矩
阵有关，一般大于４４．由表７可知，方案三的性价比
最高，因此将其作为最终方案．
表７　有限域乘运算单元的性能、面积和面积时间积

方案 周期数 面积／等效门数 ＡＴ

无扩展 ＞４４ － －

方案一 ２１　 １　２７３　 ２６　７３３

方案二 ９　 ２　５２３　 ２２　７０７

方案三 ５　 ３　４６０　 １７　３００

　　（３）比特置换运算单元
文献［６］中使用ＢＥＮＥＳ网络实现比特置换运

算，但是ＢＥＮＥＳ网络不能很好地支持扩展置换．另
一种比特置换的方法是使用多个６４选１的选择器，
这种方法对于扩展置换提供了较好的支持．本文共
提出２种方案进行比较，方案一和方案二的结构如
图３所示．方案一使用６４－６４的ＢＥＮＥＳ网络，配置
寄存器为３５２位，其中低３２位为触发寄存器．载入
完配置信息后，将ＲＳ０中的源数据进行比特置换，
结果存在 ＲＤ中．方案二使用５个６４选１的选择
器，配置寄存器为３０位．每装载一次配置信息，对５
位数据进行比特置换，循环１３次，最终完成６４－６４
的比特置换．

图３　比特置换运算单元硬件方案的结构框图

各个方案实现６４－６４的比特置换和３２－４８的比
特置换所需要的时钟周期数和面积如表８所示．由
表８可知，方案二的性价比最高，因此将其作为最终
方案．

表８　比特置换运算单元的性能和面积

方案 ６４－６４　 ３２－４８ 面积／等效门数

无扩展 １９１　 １４３ －

方案一 １８　 ５９　 ５　７４９

方案二 ２０　 １８　 ２　１６１

　　（４）模乘运算单元
针对ＩＤＥＡ算法中的模乘运算，本文设计了相

应的模乘运算单元．无指令扩展和有指令扩展的性
能和面积如表９所示．由表９可知，增加模乘运算单
元，并没有增加多大的硬件开销，但是能极大地提高
模乘速度，因此本文在数据触发单元中放置了一个
模乘运算单元．

表９　模乘运算单元的性能和面积

方案 周期数 面积／等效门数

无扩展 １６ －

方案一 ４　 ２　５０９

４　实现结果与分析

本文基于 ＭＩＰＳ微处理器实现了指令扩展，同时
在扩展后的微处理器上实现了ＡＥＳ、ＳＭ４、ＤＥＳ和Ｉ－
ＤＥＡ四种密码算法．表１０给出了完成这些算法所需
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要的时钟周期数，同时列举了相关文献中的设计结
果．其中 ＭＩＰＳ是指令扩展前的 ＭＩＰＳ微处理器．

表１０　时钟周期数对比

算法 文献［３］ ＡＲＭｖ４［７］ ＭＩＰＳ 本文

ＡＥＳ　 ２８３　 ２　０４４　 ２　０６６　 ３５７

ＳＭ４ － １　１７６　 １　３０４　 ５４９

ＤＥＳ　 １１６　 １　９７４　 １　９９６　 ７４２

ＩＤＥＡ　 ２３４　 ２　３８０　 ２　３８７　 ２５６

　　使用ＵＭＣ的０．１８μｍ工艺对扩展后的微处理
器进行了综合，其等效门数为１１１　２１６，相当于扩展
前微处理器的１．３倍．为了与其他文献进行对比，将
本设计在ＦＰＧＡ上进行实现，结果如表１１所示，其
中逻辑资源开销指整个微处理器消耗的逻辑资源，
而存储器资源开销指扩展后的微处理器相对于扩展

前的微处理器增加的存储器资源．文献［３］、ＭＩＰＳ
及本文使用Ｓｔｒａｔｉｘ系列中的ＥＰ２Ｓ６０Ｆ１０２０Ｃ３芯片
作为目标器件．

表１１　硬件开销对比

硬件开销种类 文献［３］ ＡＲＭｖ４［７］ ＭＩＰＳ 本文

逻辑资源开销 ７０７４ＡＬＵＴｓ － ２７５２ＡＬＵＴｓ　 ３９６６ＡＬＵＴｓ

存储器资源开销 ＞１５３６０ｂｉｔ － ０ｂｉｔ　 ２０４８ｂｉｔ

　　可以看出，本文所提出的结构对于ＡＥＳ、ＳＭ４、

ＤＥＳ和ＩＤＥＡ这４种分组密码算法的加速比分别
为５．８、２．４、２．７和９．３，同时硬件开销仅相当于原
微处理器的１．３倍．相比于文献［３］的设计，本文的
性能虽然略显不足，但是硬件开销要低４４％以上．

５　结束语

本文提出了一种面向分组密码的指令扩展方法

并进行了实现．通过在微处理器中增加一个含有四
个密码运算单元的数据触发单元，并扩展两条与数
据触发单元进行数据交互的指令，可以增强微处理
器的分组密码运算能力．该方法能够加速多种分组
密码算法，具有实现简单、灵活、可扩展性强等优点．
同时本文针对各个密码运算单元提出了多种设计方

案并进行了实现，给出了各个方案的性能和硬件开
销．对扩展后微处理器的评估结果显示，对于常见分
组密码算法加速比可以达到２．４～９．３，同时等效门
数仅为扩展前微处理器的１．３倍，是一种优秀的指
令扩展方法．
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