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摘　要：针对日益严重的无线网络安全问题，从安全性和移动终端负载能力考虑，提出了一种 ＷｉＦｉ环境下的轻量

级双向身份认证方案．该方案基于挑战／应答机制，用户对认证服务器的认证通过基于异或运算的身份认证方式来

实现；认证服务器对用户的认证通过基于公钥加密的身份认证方式实现．通过性能分析可知，该方案认证简洁，减

轻了客户端的运算量和存储量，同时又能抵抗重放攻击、小数攻击、网络窃听和冒充攻击，适合应用到对安全性要

求较高的ＷｉＦｉ环境下．
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１　引言

随着互联网技术以及移动终端的迅速发展，

ＷｉＦｉ已经普遍使用在众多公共场合，是当前应用极

为广泛的无线网络接入方式．但是，ＷｉＦｉ本身的开

放性给网络带来了很大的风险．身份认证是网络安

全的基础和前提，一旦身份认证系统受到破坏，网络

将无安全可言．当前，ＷｉＦｉ身份认证主要通过服务

集标识符（ＳＳＩＤ）、物理地址过滤（ＭＡＣ）、有线对等

保密（ＷＥＰ）／ＷｉＦｉ保护接入（ＷＰＡ）、端口访问控制

技术（ＩＥＥＥ８０２．１Ｘ）等弱认证方式实现
［１］，认证功

能主要由各无线接入点实现，加密方式简单、管理不

便、安全性不高．因此，构建一个安全的身份认证方

案对无线网络的普及具有重要意义．

目前，无线网络环境下的身份认证方案已经有

一些研究成果．ＹｅＸｉ
［２］提出基于Ｓ／Ｋｅｙ的移动智

能终端认证方案．该方案通过前后相关的口令序列

来实现认证，通过迭代和加密运算来抵抗常见攻击

手段．但Ｓ／Ｋｅｙ认证过程中采用Ｈａｓｈ链式加密，计

算量大，用户口令使用到一定的次数后，需要重新进

行初始化．ＬｏｎｇｙａｎｇＧｏｎｇ等人
［３］基于 Ｈａｓｈ函数

和伪随机函数相结合生成一次性动态口令，实现用
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户和认证服务器之间的双向认证．但该方案中用户

的身份标识以明文的形式在网络上传输，带来了一

定的安全隐患，并且该方案中客户端需要生成和存

储高质量的伪随机数序列，没有考虑移动终端的负

载能力．ＴｏｒｂｅｎＴｕｓｅｌｅｒ等人
［４］提出基于移动终端

地理位置作为认证因素的身份认证方案．但客户端

的定位效果有一定的局限性，导致密钥空间受限，方

案实施难度较大．

本文提出了一种 ＷｉＦｉ环境下的轻量级身份认

证方案．区别于传统 ＷｉＦｉ环境下的单向身份认证，

该方案采用双向身份认证，即考虑移动终端计算存

储能力有限的特点又兼顾认证的安全性，适合应用

到部分对安全性要求较高的ＷｉＦｉ环境中．

２　身份认证系统结构

本文设计的ＷｉＦｉ环境下的身份认证系统结构

如图１所示．

图１　身份认证系统结构

用户终端通过无线接入点ＡＰ接入网络，同一

楼层的无线ＡＰ通过网线连接到该楼层配线室的接

入交换机，核心交换机将系统中的认证服务器、防火

墙及不同楼层配线室的接入交换机互连．用户第一

次未经过认证而提出访问互联网资源请求后，无线

接入点ＡＰ将用户的认证请求通过ＨＴＴＰ重定向

到认证服务器，由认证服务器和用户进行双向身份

认证，认证成功后才能对资源进行访问和操作．

３　身份认证方案设计

３．１　身份认证方案设计思想

本方案应用于部分对安全性要求较高 ＷｉＦｉ环

境中，移动智能终端通过无线接入点重定向到认证

服务器进行身份认证，需要遵循以下原则：（１）为了

提高身份认证的安全性，避免伪造服务器攻击，用户

和认证服务器之间进行双向身份认证；（２）考虑到移

动终端的运算能力有限，要尽量减少客户端的计算

量，客户端对服务器的身份认证采用轻量级身份认

证；（３）为了满足对高安全性的需要，服务器对用户

的身份认证通过基于公钥加密结合伪随机数来实

现；（４）尽量简化认证过程以减少网络中的通信量．

身份认证方案的总体设计思想如下所示．

（１）双向认证的实现：通过基于挑战／应答的身

份认证机制来实现认证双方的双向身份认证．用户

对服务器的认证通过Ｈａｓｈ函数结合异或运算来实

现；服务器对用户的身份认证通过求解椭圆曲线离

散对数的困难性结合ＯＴＰ认证技术来实现．

（２）Ｈａｓｈ函数的选择：选择ＳＨＡ１作为认证方

案中的Ｈａｓｈ函数．ＳＨＡ１在移动终端上的能耗仅

略高于ＭＤ５，但ＳＨＡ１的安全性要高于 ＭＤ５，所

以Ｈａｓｈ函数选择ＳＨＡ１
［５］．

（３）加密算法的选择：选择ＥＣＣ作为认证方案

的加密算法．在当前常用的公钥密码体制中，ＥＣＣ

具有计算量小，处理速度快，存储空间小，密钥单位

安全强度高的优点，所以加密算法选择ＥＣＣ
［６］．

３．２　身份认证方案描述

身份认证方案分为注册和认证两个方面，所涉

及到的符号及描述如表１所示．

表１　本文涉及的符号及描述

符号 描述　　　　

Ｕ 用户

ＡＰ 无线接入点

ＡＳ 认证服务器

ＤＳ 数据库存服务器

Ｉｎｔｅｒｎｅｔ 互联网资源

ＩＤ狓 犡的身份标识

Ｍ 用户认证服务器合法身份的依据

犘Ｗ 用户登陆口令

犓ＵＲ 用户公钥

犓ＵＳ 用户私钥

犓ＳＲ 服务器公钥

犓ＳＳ 服务器私钥

ＥＣＣ 安全椭圆曲线密码系统的参数集

ＩＭＥＩ 移动设备唯一身份标识

犈（犓，犿） 用密钥犓对明文犿进行加密

Ｓｉｇｎ狔（狓） 用狔对狓进行签名

ＳＨＡ（） ＳＨＡ１加密

狓｜｜狔 级联狓和狔

犚 随机数据串

３．２．１　注册阶段

注册阶段主要完成用户口令和密钥的选择，用

户和服务器通过安全信道交换身份证明以及公开密

钥，整个注册阶段的流程如图２所示．

具体注册流程如下：

（１）认证服务器ＡＳ选择合适的椭圆曲线进行

９７
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初始化，选取密钥对犓ＳＲ和犓ＳＳ；

（２）用户犆向认证服务器ＡＳ发起注册请求；

（３）认证服务器ＡＳ将ＥＣＣ连同犓ＳＲ发送给用

户犆；

（４）用户犆存储犓ＳＲ并根据安全椭圆曲线选取

自己的密钥对犓ＵＲ和犓ＵＳ；

（５）用户输入犐犇Ｕ 和犘Ｗ，请求注册，向认证服

务器发送用犓ＳＲ加密的ＩＤｕ、犘ｗ、犓ＵＲ、ＩＭＥＩ，犕令犕

＝ＳＨＡ（ＩＤｕ狘狘犘Ｗ），即发送犈（犓ＳＲ，ＩＤｕ狘狘犓ＵＲ狘狘

ＩＭＥＩ狘狘犘Ｗ狘狘犕）；

（６）认证服务器ＡＳ收到消息后用其私钥解密

消息，验证数据库存服务器中是否存在ＩＤＵ，如果存

在，则向用户犆发送用户名已存在，注册失败的

消息；

（７）如果ＩＤＵ验证成功，则认证服务器将ＩＤＵ与

ＩＭＥＩ、犓ＵＲ、犕、犘Ｗ绑定，并存入数据库存服务器，向

用户发送注册成功信息．

图２　注册阶段流程

３．２．２　认证阶段

认证阶段主要完成用户与认证服务器之间的双

向认证．在身份认证方案中，用户提出认证请求后，

认证请求会被重定向到认证服务器，由认证服务器

完成认证后才能访问互联网资源．由于无线接入点

只进行数据包的转发，因此在认证流程图中只体现

用户与认证服务器的认证流程，身份认证阶段流程

图如图３所示．

身份认证的具体过程可描述如下［７９］：

（１）犝→ＡＰ：ＩＤｕ｜｜ＩＤＩｎｔｅｒｎｅｔ用户搜索相对应的

无线接入点，通过浏览器提出访问资源的请求．

（２）ＡＰ→ＡＳ：ＩＤｕ｜｜ＩＤＩｎｔｅｒｎｅｔ无线接入点收到用

户的ｈｔｔｐ请求后，将用户的请求重定向到认证服务

器，进行相关的认证．认证服务器查询数据库存服务

器检验用户是否注册．如果数据库存服务器中没有

相关用户，则拒绝认证，用户不具有资源访问权限．

图３　身份认证阶段流程

（３）ＡＳ→ＡＰ：（犕犚）｜｜ＳＨＡ（犚ＩＭＥＩ）数

据库存服务器中查询到相关用户后，认证服务器利

用伪随机数发生算法产生犚，向无线接入点发送犕，

犚，ＩＭＥＩ运算后的信息（犕 犚）狘狘ＳＨＡ（犚 

ＩＭＥＩ），并保存副本．

（４）ＡＰ→犝：（犕犚）狘狘ＳＨＡ（犚ＩＭＥＩ）无

线接入点将收到的消息转发给用户．用户通过字符

串运算提取出犕犚、ＳＨＡ（犚ＩＭＥＩ），令犘＝犕

 犚，犙 ＝ ＳＨＡ（犚  ＩＭＥＩ）． 并 计 算

犕′＝ＳＨＡ（ＩＤｕ狘狘犘Ｗ），犚′ ＝ 犕′  犘，犙′ ＝

ＳＨＡ（犚′ＩＭＥＩ）．如果犙′与犙不相等，则用户对

认证服务器认证失败，认证服务器为伪造服务器，向

管理员反馈问题．

（５）犝→ＡＰ：犈（犓ＳＲ，ＩＤＵ狘狘ＳＨＡ（ＩＭＥＩ狘狘犚′狘狘

犘Ｗ））狘狘

Ｓｉｇｎ犓ＵＳ（犈（犓ＳＲ，ＩＤＵ｜｜ＳＨＡ（ＩＭＥＩ狘狘犚′狘狘犘Ｗ）））

如果用户对认证服务器认证成功，用户输入

犘Ｗ，对犘Ｗ、犚′和ＩＭＥＩ进行哈希运算，令犠 ＝

ＳＨＡ（ＩＭＥＩ狘狘犚′狘狘犘Ｗ），用服务器公钥对ＩＤＵ和犠

加密，使用用户私钥对消息进行签名后，将结果发送

给ＡＰ．

（６）ＡＰ→ＡＳ：犈（犓ＳＲ，ＩＤＵ｜｜ＳＨＡ（ＩＭＥＩ狘狘犚′

狘狘犘Ｗ））狘狘

Ｓｉｇｎ犓ＵＳ（犈（犓ＳＲ，ＩＤＵ｜｜ＳＨＡ（ＩＭＥＩ狘狘犚′狘狘犘Ｗ）））

无线接入点将消息转发给认证服务器，认证服

务器用其私钥解密消息得到ＩＤＵ 和犠．通过ＩＤＵ 查

找对应的ＩＭＥＩ和犘Ｗ，，若不存在则拒绝认证，若存

在则对ＩＭＥＩ、犚 及犘Ｗ 做哈希运算，令 犠′ ＝

ＳＨＡ（ＩＭＥＩ狘狘犚狘狘犘Ｗ）．如果犠与犠′不相等，则认

证服务器对用户认证失败，拒绝登录．

４　性能分析

４．１　有效性分析

（１）认证过程简洁，不需要第三方参与，避免了
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复杂的ＣＡ认证体系．

（２）区别于传统的单向 ＷｉＦｉ身份认证方案，本

方案采用双向身份认证．用户对认证服务器的认证

采用轻量级身份认证，认证服务器对用户的认证采

用基于公钥加密的身份认证．既考虑到移动终端存

储、计算能力有限的问题，又保证了认证服务的

安全．

（３）除去无线接入点转发认证信息过程，用户和

认证服务器之间通过三次握手即可完成认证过程，

通信量少．

（４）传统双向身份认证中用户和认证服务器都

需要产生伪随机数才能实现相互认证，而本身份认

证方案中只需要认证服务器才生成高质量的伪随机

数，并且用户无需存储额外的认证信息，减轻了移动

智能终端的负担．

４．２　安全性分析

４．２．１　抗重放攻击特性分析

通过加入高质量的伪随机数，保证每次认证消

息不同，使得攻击者截获的认证信息无法通过认证

方的认证，从而有效地避免了重放攻击．

４．２．２　抗伪造服务器攻击特性分析

区别于传统的单向 ＷｉＦｉ身份认证方案，本方

案采用双向身份认证．根据３．２．２节中对 ＷｉＦｉ环

境下的身份认证方案的具体描述可知，第４步中用

户通过轻量级认证协议完成对认证服务器的认证，

能够有效地避免伪造服务器攻击．

４．２．３　抗小数攻击特性分析

本身份认证方案没有采用前后相关的口令序

列，动态口令根据伪随机数重新生成，与上次成功认

证的用户口令无关，从根本上杜绝了小数攻击．

４．２．４　抗网络窃听特性分析

用户对服务器的认证消息通过ＳＨＡ１加密来

保证安全性，攻击者截获消息后通过穷举法攻击，理

论上不可行；认证服务器对用户的认证消息通过基

于公钥的加密手段进行处理，只有认证服务器拥有

相应的私钥能够解密消息．因此，第三方截获消息后

无法还原出消息所对应的内容．

４．２．５　抗冒充攻击特性分析

根据３．２．１节对用户注册阶段的具体描述可

知，用户通过安全信道与认证服务器交换身份认证

和公开密钥．因此，只有认证服务器ＡＳ拥有用户认

证服务器的合法身份的依据犕，攻击者无法冒充认

证服务器．即使攻击者获得了犕，通过运算只能获

得犚′由于无法拥有用户唯一身份标识ＩＭＥＩ，仍不

得到犙′＝ＳＨＡ（犚′ＩＭＥＩ），无法通过认证．同理，犆

拥有犕 以及通过运算后得到的认证服务器产生的

随机数犚，攻击者无法冒充用户．即使攻击者获得犕

及犚，由于无法拥有ＩＭＥＩ，仍然得不到犠′＝ＳＨＡ

（ＩＭＥＩ｜｜犚｜｜犘Ｗ），无法通过认证．

５　结束语

针对 ＷｉＦｉ环境下身份认证的特点，结合部分

场合对安全性要求较高的特点，提出了一种轻量

级的双向身份认证方案．该身份方案中，用户对认

证服务器的认证通过ＳＨＡ１加密和异或运算实

现，减轻了移动智能终端的负担；认证服务器对用

户的认证通过求解椭圆曲线离散对数的困难性结

合ＯＴＰ认证技术来实现，提高了认证的安全性．

通过对认证方案进行相应分析可知，该方案能够

实现用户与认证服务器的双向认证，同时能够有

效抵抗重放攻击、伪造服务器攻击、小数攻击、网

络窃听和冒充攻击，适合应用到对安全性要求较

高的无线 ＷｉＦｉ认证环境中．下一步将对认证方案

进行仿真并对协议进行形式化分析，来证明认证

方案的实用性和合理性．
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制信号在波形中表现了相应的时序关系，通过

１５５３Ｂ芯片手册确认其时序正确性．

（２）时序仿真

ＳＯＰＣ时序仿真与逻辑时序仿真差别在于，

ＳＯＰＣ逻辑代码的接口包含两部分：一部分为外部

接口，另外一部分为ＰＰＣ的接口．通过ＳＯＰＣ的时

序仿真可以验证以下两方面．

①ＰＰＣ接口信号时序

验证ＰＰＣ接口与内部逻辑交互时候是否存在

时序不满足情况或者亚稳态情况．

②时序仿真引起的功能表现是否正确

验证在实际网表层面典型功能场景是否正确，

在行为级验证中已验证过行为表现的正确性，在网

表层面如果验证不通过，可以通过波形追溯出哪些

信号时序的不满足引起了功能层面的错误．

４　ＳＯＰＣ仿真技术的应用

上述的ＳＯＰＣ仿真技术应用在了航天高可靠型

号任务ＳＯＰＣ片上系统测试中，共测试验证了５个

项目，发现了以下几类问题．

（１）软件代码的线程优先级调度出现问题．

（２）软件代码对于ＧＰＩＯ的某一位操作时，误操

作了其他位，导致给逻辑代码发出的控制信号混乱，

引起功能错误．

（３）软件代码的进程安排不合理导致控制流信

号混乱引发功能异常．

（４）软件代码在使用需外部接口触发的中断时，

由于中断处理方式不正确引发功能异常．

（５）逻辑接口和ＰＰＣ接口交互时由时序问题引

起建立保持时间不满足导致功能异常．

（６）逻辑采集数据存放在存储区，软件没有及时

取走数据，导致数据上传出现故障．

测试发现，上述几类问题引发了许多重要功能

的不满足，在传统板级测试或模拟软件功能的纯逻

辑测试验证中很难定位问题的原因，基于软件和逻

辑联合仿真的ＳＯＰＣ验证技术则可以准确定位出问

题，避免引发功能异常或风险．

５　结束语

本文对ＳＯＰＣ仿真技术进行深入剖析研究，提炼

出了一套切实可行的基于软件和逻辑联合仿真的

ＳＯＰＣ验证方法．阐明了ＳＯＰＣ仿真技术的具体实现

方法，包括软件工具初始化文件的配置、处理器仿真

库的配置、仿真环境的特殊配置．分析了ＳＯＰＣ的具

体验证方法，包括ＣＰＵ内核测试方法、内核对逻辑代

码接口测试方法、ＳＯＰＣ软件功能测试方法、ＳＯＰＣ软

件和逻辑联合测试验证的方法．并对其中常见的问题

给予归类总结．这套验证方法可以作为ＳＯＰＣ仿真验

证的一个标准，在工程实践中存有重要价值．
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