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支持协议无感知转发的Ｆｌｏｏｄｌｉｇｈｔ控制器实现
高翔宇，王　雷，王振法，张云灿，刘　静

（中国科学技术大学 信息科学技术学院，安徽 合肥２３００２７）

摘　要：无协议感知转发（ＰＯＦ）交换机在转发数据时去除了对于特定协议的依赖，使得ＳＤＮ控制器具有更高的灵

活性和可编程性．现有ＳＤＮ控制器不支持ＰＯＦ协议，通过扩展Ｆｌｏｏｄｌｉｇｈｔ开源控制器的功能，添加了链路发现、拓

扑管理、设备管理、数据转发等模块，实现了支持ＰＯＦ协议的控制器．实验结果表明，该控制器可以有效管理ＰＯＦ
交换机并支持自定义转发协议的制定和执行．
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１　引言

随着网络规模的不断增大以及网络应用的不断

增多，传统网络架构越来越不能满足需求．网络安全
等问题也愈发突出［１－２］，而且网络研究者对已有网络
进行的创新性实验很难在真实网络中部署．ＳＤＮ网
络架构的出现使得网络的控制功能与数据转发功能

分离［３］，在ＳＤＮ架构下通过软件编程的方式实现了
网络的智能性，因此也被称作”网络操作系统
（ＮＯＳ，Ｎｅｔｗｏｒｋ　Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ）［４］”．下层的转
发平面主要负责转发数据的功能，需要保持简单、灵
活的特性．

ＯｐｅｎＦｌｏｗ［５］是专为ＳＤＮ设计的标准接口，实
现了ＳＤＮ控制与转发分离的设计目标．ＯｐｅｎＦｌｏｗ
交换机通过 ＯｐｅｎＦｌｏｗ协议和控制器交互，控制器
通过 ＯｐｅｎＦｌｏｗ 协议控制和管理 ＯｐｅｎＦｌｏｗ 交换
机．一个ＯｐｅｎＦｌｏｗ交换机一组流表，以实现数据包
的查找、匹配、转发［５］．ＯｐｅｎＦｌｏｗ每个流表都包含
一组流条目，流条目包括匹配域、计数器和一组指
令．其中匹配域是现有ＯｐｅｎＦｌｏｗ协议中实现的、与
传统网络中的协议相匹配的包的头域，被称为元数
据（Ｍｅｔａｄａｔａ）．在现有ＯｐｅｎＦｌｏｗ１．０协议中实现的
元数据有１２个，在 ＯｐｅｎＦｌｏｗ１．３［６］版本中增加到
了４０个，随着对网络协议栈的实现的完善，匹配域
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的数目仍会增加．这样的模式下，ＯｐｅｎＦｌｏｗ只能一
步步地增加对现有协议的支持．每次增加对新协议
的支持，交换机都要做出相应修改，这样的缺陷阻碍
了ＳＤＮ的可编程性和灵活性［７］．因此，文献［７］在

ＯｐｅｎＦｌｏｗ的基础上提出了ＰＯＦ，改进了ＯｐｅｎＦｌｏｗ
的实现，使转发平台完全协议无感知．并在此基础上
开发了简单的ＰＯＦ控制器和ＰＯＦ交换机．
ＰＯＦ是对于ＯｐｅｎＦｌｏｗ协议的改进，其处理流
程和 ＯｐｅｎＦｌｏｗ的定义没有不同，但在 ＯｐｅｎＦｌｏｗ
中要明确指明所要匹配的数据包的元数据（如ＩＰＶ４
目的地址）．这需要转发平面能够解析数据包，根据
解析的数据包进行匹配．而在ＰＯＦ中使用一种统一
的方式来表示匹配域，不需要在 ＯｐｅｎＦｌｏｗ中预先
定义元数据，也就不需要在交换机中实现具体的协
议的表示与解析．ＰＯＦ使用一个或多个｛ｏｆｆｓｅｔ，

ｌｅｎｇｔｈ｝这样的元组来表示匹配的一个或多个域，其
中ｏｆｆｓｅｔ表示偏移量，ｌｅｎｇｔｈ表示域的二进制位数．
为了使协议更加通用，删除了ｐｕｓｈ　ＭＰＬＳ　ｌａｂｅｌ、

ｄｅｃｒｅｍｅｎｔ　ＩＰ　ＴＴＬ这样的ＯｐｅｎＦｌｏｗ指令．使用ｉｎ－
ｓｅｒｔ、ｄｅｌｅｔｅ、ｍｏｄｉｆｙ这样指令作为替代以修改域的
值，｛ｏｆｆｓｅｔ，ｌｅｎｇｈｔ｝则用来定位所要修改的域的位
置和长度．
这样做的好处显而易见，比如在ＯｐｅｎＦｌｏｗ１．３

定义了三种打标签的操作能够添加Ｖｌａｎ、ＭＰＬＳ和

ＰＢＢ头，但像ＶＰＬＳ这样的网络协议需要添加以太
网头，ＯｐｅｎＦｌｏｗ就不能实现，而这样的情形在未来
会持续增加．在ＰＯＦ中通过 ＡｄｄＦｉｅｌｄ指令便能完
成三种操作，只需通过参数｛ｏｆｆｓｅｔ，ｌｅｎｇｔｈ｝来指定
位置和长度．由此文献［７］中提出了ＰＯＦ协议，同时
为了支持ＰＯＦ控制器，开发ＰＯＦＳｗｉｉｔｃｈ和简单的

ＰＯＦ控制器［８］．
本文的主要工作基于开源的Ｆｌｏｏｄｌｉｇｈｔ控制器

以实现支持ＰＯＦ协议的ＳＤＮ控制器，实现对ＰＯＦ
交换机的管理并支持用户自定义转发规则的制定与

执行，实现了ＯｐｅｎＦｌｏｗ控制器核心模块．

２　ＰＯＦ控制器需求分析

ＰＯＦ控制器基于Ｆｌｏｏｄｌｉｇｈｔ开发而成，但ＰＯＦ
控制器只是一个原型系统．目前ＰＯＦ控制器主要关
注于无协议感知转发，而对于传统 ＯｐｅｎＦｌｏｗ控制
器（如Ｆｌｏｏｄｌｉｇｈｔ、ＰＯＸ等）中的其他功能和模块并
不感兴趣．为了简化系统开发，ＰＯＦ控制器时仅仅
保留了原Ｆｌｏｏｄｌｉｇｈｔ控制器的核心功能．ＰＯＦ控制
器保留的Ｆｌｏｏｄｌｉｇｈｔ的主要功能模块包括模块及资

源加载模块、ＦｌｏｏｄｌｉｇｈｔＰｒｏｖｉｄｅｒ模块．资源加载模
块用于系统的初始化以及模块的加载；Ｆｌｏｏｄｌｉｇｈｔ－
Ｐｒｏｖｉｄｅｒ模块主要有两个功能，一是处理和交换机
的连接，二是把交换机发送的 ＯｐｅｎＦｌｏｗ消息转化
成事件并调用相应模块处理 ＯｐｅｎＦｌｏｗ消息［７］．另
外ＰＯＦ实现了ＧＵＩ功能，用于为交换机制定流表，
但只能通过手动方式下发流表．
为了快速实现一个能支持ＰＯＦ核心功能的控

制器，以便对 ＰＯＦ协议进行验证以及实现一个

ＰＯＦ实验平台．ＰＯＦ控制器仅实现了通过 ＧＵＩ生
成流表的功能，而没有自动生成流表为新的流提供
转发支持的模块．因此ＰＯＦ控制器除了能够与交换
机建立连接以及通过手动方式建立和删除流表外，
不包含 ＯｐｅｎＦｌｏｗ控制器需要实现的任何其他功
能，如链路发现、拓扑管理、设备管理、数据转发等

ＯｐｅｎＦｌｏｗ核心功能．由此需要ＰＯＦ控制器对进行
扩展和完善．
为了完善和扩展ＰＯＦ控制器的功能，我们基于

ＰＯＦ与Ｆｌｏｏｄｌｉｇｈｔ实现了相关功能模块，使其成为
一个具有完整功能的能支持无协议感知转发的控制

器．我们实现的模块包括链路发现、拓扑管理、设备
管理、数据转发等．

３　系统设计

ＰＯＦ控制器是对于Ｆｌｏｏｄｌｉｇｈｔ　ＳＤＮ 控制器的
简化，同时增加无协议感知功能．ＰＯＦ控制器仅仅
保留了对ＯｐｅｎＦｌｏｗ消息的接受发送功能，删除了

Ｆｌｏｏｄｌｉｇｈｔ［９］控制器处理 ＯｐｅｎＦｌｏｗ 消息的模块．
ＰＯＦ控制器通过Ｆｌｏｏｄｌｉｇｈｔ控制器的通信模块与
交换机建立连接并通信，同时在其上增加了ＰＯＦ模
块和ＧＵＩ模块，通过ＧＵＩ模块可以通过一步步手
动配置流表以实现转发功能，也可以通过ＧＵＩ直接
加载配置文件到交换机上．可以使用ＰＯＦＭａｎａｇｅ
提供的 ＡＰＩ开发其他应用．图１是ＰＯＦ控制器的
系统框图．

Ｃｏｎｔｒｏｌｌｅｒ模块为Ｆｌｏｏｄｌｉｇｈｔ原有模块，是实现
与交换机通信的基础模块，有交换机连接控制器时
其通过发送 ＯｐｅｎＦｌｏｗ 消息与交换机建立 Ｏｐｅｎ－
Ｆｌｏｗ连接，建立连接后监听交换机发送的 Ｏｐｅｎ－
Ｆｌｏｗ消息，也能把通过交换机生成的ＯｐｅｎＦｌｏｗ消
息发送给交换机．ＢｙｐａｓｓＭａｎａｇｅｒ模块提供了一个

Ｃｏｎｔｒｏｌｌｅｒ到 ＰＯＦＭａｎａｇｅｒ的桥梁，他通过检查

ＯｐｅｎＦｌｏｗ消息的类型以调用ＰＯＦＭａｎａｇｅｒ中相应
的处理函数．ＰＯＦＭａｎａｇｅ则是ＰＯＦ的关键模块，它
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图１　ＰＯＦ控制器系统框图

提供接口供ＢｙｐａｓｓＭａｎｇｅｒ和 ＧＵＩ模块调用，Ｂｙ－
ｐａｓｓＭａｎａｇｅ模块调用ＰＯＦＭａｎａｇｅ接口处理交换
机发送的ＯｐｅｎＦｌｏｗ消息，把相应信息储存到数据
库里同时调用ＧＵＩ接口更新显示信息，另外也能处
理出错信息；ＰＯＦＧＵＩ模块则能通过调用 ＰＯＦ－
Ｍａｎａｇｅ相应接口添加、修改、删除包类型、流表、流
表项等．ＰＯＦＧＵＩ为用户提供了一个图形化的用户
接口，通过ＧＵＩ用户能添加、修改、删除包类型、流
表、流表项等，它还包括信息展示功能，能够展示设
备ＩＤ、端口数、最大流表数目、流表大小、交换机型
号等信息．原ＰＯＦ控制器中 ＯｔｈｅｒＯＦＭｅｓｓａｇｅＰｒｏ－
ｃｅｓｓＭｏｄｕｌｅ里面没有任何实现代码，即除了ＰＯＦ－
ＭａｎａｇｅＭｏｄｕｌｅ 外 没 有 任 何 其 他 模 块 会 处 理

ＯＦＭｅｓｓａｇｅ．
正因为现有ＰＯＦ控制器仅是为了验证ＰＯＦ协

议的可行性而开发的原型系统，控制器下发给交换
机的所有流表都是手工通过ＧＵＩ点击生成的，当仅
具有几台交换机时还能使用这种方式进行流表的管

理，而当交换机再增加时就不可能再使用这种方式
进行管理．而且，对比Ｆｌｏｏｄｌｉｇｈｔ控制器，ＰＯＦ控制
器还缺乏很多支持控制器工作的基础功能和模块．
由于缺少这些基础模块，对于陌生的未经过网络管
理人员通过ＧＵＩ手工配置的流，在交换机发送给控
制器后没有相应的处理逻辑产生流表以支持流的转

发，而只能在用户通过ＧＵＩ给定流表的时候才能实
现转发功能，这样的ＳＤＮ控制器并不是一个现实可
用的控制器．所以我们就对ＰＯＦ控制器进行了扩展
与二次开发，实现了这些基础模块以支持转发功能．
开发过程中参考了现有Ｆｌｏｏｌｉｇｈｔ、ＰＯＸ等控制器的
相关模块．
我们的工作是对ＰＯＦ控制器的功能扩展和完

善，是使用ＰＯＦ提供的接口实现了一些功能模块，
并未对其原有架构有较大改变．在原有ＰＯＦ控制器
架构中，用户所添加的模块一般是以应用模块的形
式呈现的，但我们添加的模块本身就属于正常控制

器应该具有的核心模块，所以将我们实现的模块放
到ＰＯＦ控制器核心模块中．如图２所示．

图２　扩展的ＰＯＦ控制器框图

实现的模块包括以下模块：ＬｉｎｋＤｉｓｃｏｖｅｒｙ、Ｔｏ－
ｐｏｌｏｇｙＭａｎａｇｅｒ和ＤｅｖｉｃｅＭａｎａｇｅｒ三个核心模块和
应用模块 Ｆｏｒｗａｒｄｉｎｇ模块这四个模块，加上原

ＰＯＦ中的ＯｆＳｗｉｔｃｈＭａｎａｇｅｒ和Ｃｏｎｔｒｏｌｌｅｒ模块，实
现ＯｐｅｎＦｌｏｗ控制器核心功能的所需的模块就已经
全部具备．

４　主要模块设计

４．１　链路发现模块

ＬｉｎｋＤｉｓｃｏｖｅｒｙＭａｎａｇｅｒ模块即链路发现模块，
它负责发现ＯｐｅｎＦｌｏｗ网络中的链路和维护链路的
状态．
链路发现模块使用 ＬＬＤＰ 包和广播包（即

ＢＢＤＰｓ）侦测链路，ＬＬＤＰ的目的 ＭＡＣ地址是０１：

８０：ｃ２：００：００：０ｅ，ＢＢＤＰ的目的 ＭＡＣ地址是ｆｆ：ｆｆ：

ｆｆ：ｆｆ：ｆｆ：ｆｆ．以太网帧协议类型分别是 ０ｘ８８ｃｃ
和０ｘ８９９９．
如果拓扑中仅仅存在 ＯｐｅｎＦｌｏｗ设备，仅仅使

用ＬＬＤＰ即可正确发现链路．在存在的非 Ｏｐｅｎ－
Ｆｌｏｗ交换机时，为了拓扑能被正确的发现，算法必
须满足两个条件：（１）任意的交换机都（包括 Ｏｐｅｎ－
Ｆｌｏｗ交换机）不会转发ＬＬＤＰ包，（２）交换机能够转
发二层广播包．
传统的网络设备（交换机）对ＬＬＤＰ的处理方

式：针对某个端口开启、不开启ＬＬＤＰ服务，即是否
主动发送ＬＬＤＰ数据包，发送与接收一般无逻辑关
系．如果传统设备已主动发送ＬＬＤＰ包，ＯｐｅｎＦｌｏｗ
交换机收到以后会上传到控制器，控制器可以判断
出这个ＬＬＤＰ包是非 ＯｐｅｎＦｌｏｗ设备发出的，但不
能判定该非ＯｐｅｎＦｌｏｗ设备存在于ＯｐｅｎＦｌｏｗ区域
中．因此不管传统设备对ＬＬＤＰ如何处理，都按统
一的算法进行判断．
算法流程是控制器利用 ＯｐｅｎＦｌｏｗ 消息终端
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Ｏｕｔｐｕｔ指令要求 ＯｐｅｎＦｌｏｗ交换机发送ＬＬＤＰ包
和ＢＤＤＰ包到所有的端口．对于ＬＬＤＰ包：

（１）网络设备收到ＬＬＤＰ包后，支持ＯｐｅｎＦｌｏｗ
协议的交换机会把 ＬＬＤＰ包封装到 ＯｐｅｎＦｌｏｗ 的

ＰａｃｋｅｔＩｎ消息中，并上传到控制器．控制器解析

ＰａｃｋｅｔＩｎ消息里面的 ＬＬＤＰ 包，判断其是否为

ＯｐｅｎＦｌｏｗ设备产生的ＬＬＤＰ包，如果是则提取发
送者的ＤＰＩＤ（ｄａｔａｐａｔｈ　ｉｄ），从ＯｐｅｎＦｌｏｗ消息中获
取接收者的ＤＰＩＤ，这样控制器就发现了两个交换
机间的一条链路．通过两个ＤＰＩＤ来确保唯一性．

（２）如果没收到ＬＬＤＰ包，链路对端的网络设
备有可能是主机，也可能是非ＯｐｅｎＦｌｏｗ设备，需要
通过ＢＤＤＰ包判断．对于ＢＢＤＰ包作以下判断．
通过ＬＬＤＰ包可以判断出两个ＯｐｅｎＦｌｏｗ设备

直连相连，因此若交换机 Ａ 从一个网络 Ｂ收到

ＢＢＤＰ包而没有收到ＬＬＤＰ包，证明两个ＯｐｅｎＦｌｏｗ
设备间有非ＯｐｅｎＦｌｏｗ的区域存在．否则，该交换机

Ａ端口连接的是主机（即Ａ在网络边缘），或者是内
部包含的非ＯｐｅｎＦｌｏｗ区域．
对于ＯｐｅｎＦｌｏｗ交换机，如果收到ＬＬＤＰ包与

ＢＤＤＰ包，则对端是ＯｐｅｎＦｌｏｗ交换机；仅收到ＢＤ－
ＤＰ，说明对端设备是非 ＯｐｅｎＦｌｏｗ设备（普通交换
机）．都收不到，则对端是主机或是边缘非 Ｏｐｅｎ－
Ｆｌｏｗ区域．
在系统中我们通过一个４元组来表示链路，其

格式为｛ＳｒｃＩｄ，ＳｒｃＰｏｒｔ，ＤｓｔＩｄ，ＤｓｔＰｏｒｔ｝，其中ＳｒｃＩｄ
为发送ＬＬＤＰ消息的交换机的ＩＤ，ＳｒｃＰｏｒｔ为发送
端口；ＤｓｔＩｄ为接收ＬＬＤＰ消息的交换机的ＩＤ，Ｄｓｔ－
Ｐｏｒｔ为接收端口．由链路发现机制，同一条链路会
被发现两次，在发现链路的时候会做一次查询，查看
链路是否存在，若不存在保存，已经存在则不做
处理．
４．２　拓扑管理模块
拓扑管理模块（ＴｏｐｏｌｏｇｙＭａｎａｇｅｒ）为控制器维

护整个网络的拓扑信息，为网络中网络设备间的路
由路径规划提供服务．拓扑管理模块根据拓扑发现
模块中获取到的链路信息计算拓扑结构．这里一个
重要概念就是 ＯｐｅｎＦｌｏｗ”孤岛“（ｉｓｌａｎｄ）的概念，”
孤岛“是指一组强连接 ＯｐｅｎＦｌｏｗ交换机，每一个”
孤岛“即一个ＯｐｅｎＦｌｏｗ域，”孤岛“间可以使用普通

２层交换机域相互连通．像图３所示的拓扑：被划分
成两个孤岛，孤岛１包含ＯｐｅｎＦｌｏｗ交换机１和２，
而孤岛２仅包含ＯｐｅｎＦｌｏｗ交换机３．
每次链路发送变化时，将创建一个新的拓扑的

图３　孤岛拓扑示例

实例，然后重新计算拓扑路径．具体算法如下：

Ｃｏｍｐｕｔｅ（）｛

ｉｄｅｎｔｉｆｙＯｐｅｎｆｌｏｗＤｏｍａｉｎｓ（）；

ａｄｄＬｉｎｋｓＴｏＯｐｅｎｆｌｏｗＤｏｍａｉｎｓ（）；

ｃａｌｃｕｌａｔｅＳｈｏｒｔｅｓｔＰａｔｈＴｒｅｅＩｎＣｌｕｓｔｅｒｓ（）；

ｃａｌｃｕｌａｔｅＢｒｏａｄｃａｓｔＴｒｅｅＩｎＣｌｕｓｔｅｒｓ（）；
｝

　　拓扑路径计算的算法流程如下所示．
（１）根据链路互联信息把交换机拓扑划分成多

个ＯｐｅｎＦｌｏｗ域，每个域为一个”孤岛“．使用Ｔａｒｊａｎ
算法通过深度优先遍历的方式对域进行划分，每一
个交换机属于一个域．

（２）在同一个域内的两个 ＯｐｅｎＦｌｏｗ交换机如
果有链路相连，则链路属于同一个簇，每个域对应一
个簇．遍历所有链路，如果链路两端的两个交换机在
同一个域中，则将链路加入该簇，该方法统计了所有
簇内的链路．这么做是为了减少路由计算的开销，不
然若干个大二层网络中共有ｎ个节点，就需要ｎ平
方的存储开销，计算效率也会下降，将不相连的节点
分开就减少了上述开销．

（３）遍历所有簇，对于每个簇内的每一个交换机
使用Ｄｉｊｋｓｔｒａ算法计算簇内任意两个交换机间的最
短路径．每一个交换机节点在其域内生成一个相应
的ＢｒｏａｄｃａｓｔＴｒｅｅ，具体实现中即每一个ｓｗｉｔｃｈＤ－
ＰＩＤ对应一个ＢｒｏａｄｃａｓｔＴｒｅｅ．则对于同一个域内的
两个交换机节点，可根据目的交换机节点Ｂｒｏａｄ－
ｃａｓｔＴｒｅｅ计算得到路径．
４．３　设备管理模块
设备管理模块（ＤｅｖｉｃｅＭａｎａｇｅｒ）跟踪设备在网

络中的移动并且能为目的设备定义新流．设备管理
器通过网络节点的请求数据包学习设备，它从包中
提取信息并根据设置的节点分类器分类设备．默认
情况下节点分类器使用 Ｍａｃ地址和Ｖｌａｎ标识一个
网络设备，这两个属性可以标识唯一的一个设备．设
备管理模块也会学习其他的属性，例如设备的ＩＰ地
址．如果ＯｐｅｎＦｌｏｗ交换机接收到一个相连设备的
数据包，继而产生一个ＰａｃｋｅｔＩｎ消息发送给控制
器，控制器就会为这个设备创建一个连接点，设备连
接点是包括设备所连接的交换机ＤＰＩＤ和连接的端
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口．一个设备在每个ＯｐｅｎＦｌｏｗ 孤岛上可以有一个
或者多个连接点．设备自身、连接点及ＩＰ等都会设
置失效时间，每个设备及其连接点有一个最近活跃
的时间戳，过了失效时间控制器就会删除连接点及
设备信息．
连接点的数据结构如图４所示．

ｍａｃ　 ｉｐ　 ｖｌａｎ　 ＤＰＩＤ　 ｐｏｒｔ　 ｔｉｍｅＳｔａｍｐ

图２　连接点数据结构

　　ＤＰＤＩ和ｐｏｒｔ分别表示与设备连接的 Ｏｐｅｎ－
Ｆｌｏｗ交换机的ＩＤ和与其相连接端口的端口号．如
果需要向设备发送数据，即可先发送到ＤＰＩＤ指明
的交换机上，交换机再通过ｐｏｒｔ通过相应端口转发
到设备上．ＭＡＣ（Ｖｌａｎ）地址和ＩＰ地址用来支持二
层和三层的数据转发模块为控制器维护整个网络的

拓扑信息，为网络中网络设备间的路由路径规划提
供服务．
４．４　数据转发模块
数据转发模块（Ｆｏｒｗａｒｄｉｎｇ）能够在两个设备间

转发数据包．
在ＯｐｅｎＦｌｏｗ中，一个新的流到达交换机收到

时，会将数据包发送给控制器．转发模块解析数据包
的格式，如果是ＩＰ包，则提取其目的ＩＰ地址．根据
目的ＩＰ地址遍历查找与目的ＩＰ地址相同连接点，
找到则可获取到目的ｓｗｉｔｃｈＩＤ和ｓｉｗｔｃｈＰｏｒｔ，没有
找到则泛洪（或丢弃）．根据源ｓｗｉｔｃｈＩＤ（即上传流
的交换机的ＩＤ）和获取到的目的ｓｗｉｔｃｈＩＤ，再由拓
扑管理模块的生成的目的ｓｗｉｔｃｈＩＤ的Ｂｒｏａｄｃａｓｔ－
Ｔｒｅｅ，可得到源交换机到目的交换机的一条路径．为
路径上的每一跳交换机配置流表，即可完成转发．

５　结束语

本文基于开源ＳＤＮ控制器，增加了链路发现、
拓扑管理、设备管理、数据转发等核心模块，实现了
一个自动支持数据转发的真正可用的ＰＯＦ控制器，

为今后面向ＰＯＦ协议的研究与开发提供了一个基
础实验平台．由于ＰＯＦ协议标准尚处于完善阶段，
该控制器仍有改进空间，下一步的工作包括增加负
载均衡、流量规划等功能以优化转发路径．

参考文献：
［１］　周健，章倩．网络安全态势量化模型研究［Ｊ］．微电子

学与计算机，２０１４，３１（１１）：３２－３５．
［２］　梁海军．人工蜂群优化支持向量机算法在网络安全中

的应用［Ｊ］．微电子学与计算机，２０１３，３０（２）：９５－９８．
［３］　ＭｃＫｅｏｗｎ　Ｎ，Ａｎｄｅｒｓｏｎ　Ｔ，Ｂａｌａｋｒｉｓｈｎａｎ　Ｈ，ｅｔ　ａｌ．

ＯｐｅｎＦｌｏｗ：ｅｎａｂｌｉｎｇ　ｉｎｎｏｖａｔｉｏｎ　ｉｎ　ｃａｍｐｕｓ　ｎｅｔｗｏｒｋｓ
［Ｊ］．ＡＣＭ　ＳＩＧＣＯＭＭ　Ｃｏｍｐｕｔｅｒ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｒｅ－
ｖｉｅｗ，２００８，３８（２）：６９－７４．

［４］　Ｇｕｄｅ　Ｎ，Ｋｏｐｏｎｅｎ　Ｔ，Ｐｅｔｔｉｔ　Ｊ，ｅｔ　ａｌ．ＮＯＸ：ｔｏｗａｒｄｓ

ａｎ　ｏｐｅｒａｔｉｎｇ　ｓｙｓｔｅｍ　ｆｏｒ　ｎｅｔｗｏｒｋｓ［Ｊ］．ＡＣＭ　ＳＩＧ－
ＣＯＭＭ　Ｃｏｍｐｕｔｅｒ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ　Ｒｅｖｉｅｗ，２００８，３８
（３）：１０５－１１０．

［５］　Ｏｐｅｎ　Ｎｅｔｗｏｒｋｉｎｇ　Ｆｏｕｎｄａｔｉｏｎ．ＯｐｅｎＦｌｏｗ　ｓｗｉｔｃｈ　ｓｐｅｃｉ－
ｆｉｃａｔｉｏｎ　ｖ１．０．０．［ＥＢ／ＯＬ］．（２０１４－０１－１０）．ｈｔｔｐ：∥
ｗｗｗ．ｏｐｅｎｎｅｔｗｏｒｋｉｎｇ．ｏｒｇ／．

［６］　Ｏｐｅｎ　Ｎｅｔｗｏｒｋｉｎｇ　Ｆａｎｄａｔｉｏｎ．ＯｐｅｎＦｌｏｗ　ｓｗｉｔｃｈ　ｓｐｅｃｉｆｉ－
ｃａｔｉｏｎ　ｖ１．３．０．［ＥＢ／ＯＬ］．（２０１４－０１－１０）．ｈｔｔｐ：∥ｗｗｗ．

ｏｐｅｎｎｅｔｗｏｒｋｉｎｇ．ｏｒｇ／．
［７］　Ｓｏｎｇ　Ｈ．Ｐｒｏｔｏｃｏｌ－ｏｂｌｉｖｉｏｕｓ　ｆｏｒｗａｒｄｉｎｇ：Ｕｎｌｅａｓｈ　ｔｈｅ

ｐｏｗｅｒ　ｏｆ　ＳＤＮ　ｔｈｒｏｕｇｈ　ａ　ｆｕｔｕｒｅ－ｐｒｏｏｆ　ｆｏｒｗａｒｄｉｎｇ　ｐｌａｎｅ
［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　ｓｅｃｏｎｄ　ＡＣＭ　ＳＩＧＣＯＭＭ

ｗｏｒｋｓｈｏｐ　ｏｎ　Ｈｏｔ　ｔｏｐｉｃｓ　ｉｎ　ｓｏｆｔｗａｒｅ　ｄｅｆｉｎｅｄ　ｎｅｔｗｏｒ－
ｋｉｎｇ．Ｃｈｉｎａ，Ｋｏｎｇｋｏｎｇ，ＡＣＭ，２０１３：１２７－１３２．

［８］　Ｈｕａｗｅｉ　Ｔｅｃｈｎｏｌｏｇｙｉｅｓ．Ｐｒｏｔｏｃｏｌ　ｏｂｌｉｖｉｏｕｓ　ｆｏｒｗａｒｄｉｎｇ．［ＥＢ／

ＯＬ］．（２０１４－０１－１０）．ｈｔｔｐ：∥ｗｗｗ．ｐｏｆｏｒｗａｒｄｉｎｇ．ｏｒｇ．
［９］　Ｂｉｇ　ｓｗｉｔｈ　ｎｅｔｗｏｒｋｓ　ｆｌｏｏｄｌｉｇｈｔ［ＥＢ／ＯＬ］．（２０１４－０１－１０）．

ｈｔｔｐ：∥ｆｌｏｏｄｌｉｇｈｔ．ｏｐｅｎｆｌｏｗｈｕｂ．ｏｒｇ／．

作者简介：
高翔宇　男，（１９９１－），硕士研究生．研究方向为未来网络、

ＳＤＮ．Ｅ－ｍａｉｌ：ｒｅｎｘｉａｎｇｇａｏ＠１６３．ｃｏｍ．

６９


