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摘　要：介绍了一种基于部分重构技术的ＳＲＡＭ型ＦＰＧＡ单粒子翻转模拟方法．针对ＳＲＡＭ 型ＦＰＧＡ的单粒子

翻转特性，建立了一种能够模拟不同线性能量转移（ＬＥＴ）值和注量率（Ｆｌｕｘ）重离子入射的故障注入模型．该模拟

方法可用于对ＳＲＡＭ型ＦＰＧＡ应用电路采用的抗辐照加固效果进行定量预评估，验证不同加固方案的有效性，同

时还可减少辐照试验的次数，降低试验成本．基于Ｖｉｒｔｅｘ－４ＳＲＡＭ型ＦＰＧＡ，针对三模冗余（ＴＭＲ）的单粒子翻转加

固方法进行了定量评估．评估试验结果表明，该方法较好地模拟了入射粒子ＬＥＴ值和系统电路失效率之间的关

系，验证了三模冗余加固方法的有效性．
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１　引言

ＳＲＡＭ（Ｓｔａｔｉｃ　Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）型

ＦＰＧＡ（Ｆｉｅｌｄ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｇａｔｅ　Ａｒｒａｙｓ）因具备可
重复编程、开发周期短、集成度高等优点，在航天领

域得到了越来越多的关注和应用．然而，在太空环境
下，高能粒子轰击导致的单粒子效应（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ
Ｅｆｆｅｃｔｓ，ＳＥＥ）［１］严重影响了航天器件的可靠性．相
比ＡＳＩＣ（Ａｐｐｌｉｃａｔｉｏｎ　Ｓｐｅｃｉｆｉｃ　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ）、
反熔丝ＦＰＧＡ等器件，ＳＲＡＭ 型ＦＰＧＡ更容易发
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生单粒子翻转（ＳＥＵ）．因此，必须对ＳＲＡＭ 型ＦＰ－
ＧＡ采用一定的抗单粒子翻转技术，并对用户设计
进行可靠性评估．
目前，常用的可靠性评估方法有地面辐照试验

和故障注入模拟两种．前者使用加速器产生不同

ＬＥＴ值和注量率的重离子、质子和中子来模拟空间
辐射环境，试验结果真实可靠［２］．但辐照试验机时难
以申请，试验时间有限，且试验成本高昂，制约了该
方法的应用．近年来采用故障注入［３］的模拟方法成
为研究热点．该方法通过将翻转故障引入目标电路
中来模拟单粒子翻转对系统的作用效果，实现对使
用ＳＲＡＭ型ＦＰＧＡ的系统进行可靠性评估．
故障注入主要有逐位注入和累积注入两种方

式．逐位注入采用遍历式的故障注入方法，评估试验
的耗时与ＦＰＧＡ的配置存储器容量成正比［４］，随着
芯片规模的不断增大，试验耗时也会增大到不可接
受的程度．累积注入则通过连续注入随机故障，减少
评估试验的时间［５］．然而，目前的累积注入方法没有
考虑入射粒子ＬＥＴ值和注量率对评估试验结果的
影响，不能如辐照试验一样获取系统电路功能中断
截面随ＬＥＴ值变化的关系曲线，从而影响对系统电
路的全面评估．
本文基于部分重构技术［６］，提出一种新的

ＳＲＡＭ型ＦＰＧＡ单粒子翻转模拟方法．该方法通过
建模解决入射粒子ＬＥＴ值和注量率与故障注入之
间的关系，可以定量评估入射粒子ＬＥＴ值和注量率
对系统电路加固效果的影响，得到如辐照试验一样
的系统电路功能中断截面随ＬＥＴ值变化的关系曲
线．该方法建立的模拟系统可用于系统电路加固效
果的预评估，在辐照试验前就可为系统设计人员提
供单粒子翻转定量分析，验证系统加固设计的有效
性，提高系统电路的设计效率，降低设计成本和试验
成本．

２　ＳＲＡＭ型ＦＰＧＡ单粒子翻转模拟

２．１　ＳＲＡＭ型ＦＰＧＡ单粒子翻转特性

ＳＲＡＭ 型 ＦＰＧＡ 主要包含可编程逻辑资源
（ＣＬＢ）、可编程ＩＰ资源（ＢＲＡＭ、ＤＳＰ、ＤＣＭ）、可编
程ＩＯ资源（ＩＯＢ）和可编程布线资源（ＧＲＭ）等，如
图１所示［７］．
ＳＲＡＭ型ＦＰＧＡ中所有可编程资源的电路形
式和连接方式均由静态随机存储单元中的存储值所

控制．它们决定了ＣＬＢ的组合逻辑、信号走线、ＩＯＢ
电平标准和ＩＰ资源状态等．这些随机存储单元被称

图１　ＳＲＡＭ型ＦＰＧＡ内部资源示意图［７］

作配置存储器，分布于整个ＦＰＧＡ器件之中．配置
存储器是单粒子翻转敏感单元，不同位置的配置存
储器发生翻转会产生不同的影响效果．
２．２　ＳＲＡＭ型ＦＰＧＡ单粒子翻转模拟建模
在重离子辐照试验中，配置存储器的翻转概

率用静态翻转截面σｓｔａｔｉｃ表征，单位为ｃｍ２／ｂｉｔ，通常
使用式（１）进行计算．其中，Ｎ 表示发生的单粒子
翻转总数，Ｆｌｕｅｎｃｅ表示单位面积上垂直入射的粒
子总数，Ｄｅｖｉｃｅ则与被照射的器件相关，等于该器
件的配置存储器容量．σｓｔａｔｉｃ与器件本身抗单粒子翻
转能力及入射粒子的ＬＥＴ值相关．重离子翻转截
面随入射粒子ＬＥＴ 变化的关系曲线常用形如式
（２）的 Ｗｅｉｂｕｌｌ曲线进行拟合，如图２所示［８］．从图

２可以看出：ＬＥＴ值不同，ＦＰＧＡ中配置存储器的
翻转概率也不同，因此在进行ＳＲＡＭ 型ＦＰＧＡ单
粒子翻转模拟时，必须考虑到入射粒子ＬＥＴ值不
同所带来的影响．同时，由于单位时间轰击到器件
上的粒子数量不同，即：入射粒子的注量率不同，
配置存储器发生单粒子翻转的数量也不相同．在
对ＳＲＡＭ型ＦＰＧＡ进行故障注入模拟时，其故障
注入的速度并非随意选取，应与入射粒子的ＬＥＴ
值及注量率相关．

图２　Ｖｉｒｔｅｘ－４重离子试验中配置存储器的翻转特性曲线

σｓｔａｔｉｃ＝Ｎ／（Ｆｌｕｅｎｃｅ·Ｄｅｖｉｃｅ） （１）

σ（ＬＥＴ）＝σｓａｔ（１－ｅｘｐ｛－［（ＬＥＴ－Ｌｔｈ）／Ｗ］ｓ｝）
（２）

假设粒子束的注量率为Ｆｌｕｘ，式（１）和式（２）即

６９
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可确定在特定ＬＥＴ值的重离子轰击下，单位时间内
配置存储器发生单粒子翻转的的期望位数ＮＳＥＵ，如
式（３）所示．因此，根据式（３）选取对应单粒子翻转模
拟试验的故障注入速度，即可模拟ＳＲＡＭ型ＦＰＧＡ
在辐照试验中的单粒子翻转效应．

ＮＳＥＵ＝σ（ＬＥＴ）·Ｆｌｕｘ·Ｄｅｖｉｃｅ （３）

２．３　基于部分重构的故障生成方法
使用动态重构技术能够提高故障注入速率，扩

大单粒子翻转模拟的动态范围，更全面地评估系统
设计的加固效果．重构技术主要是通过更改配置码
流文件实现．Ｖｉｒｔｅｘ－４系列ＦＰＧＡ配置存储器可寻
址和读写的最小单位为帧（Ｆｒａｍｅ）．不同于早期的

Ｖｉｒｔｅｘ系列，Ｖｉｒｔｅｘ－４系列ＦＰＧＡ 的帧长度固定，
为４１个字．
在单位时间内向ＦＰＧＡ中随机注入ＮＳＥＵ个故

障，即可模拟在特定ＬＥＴ值和注量率Ｆｌｕｘ下的重
离子辐照试验．带有ＮＳＥＵ个故障的重构码流文件的
生成过程如图３所示．首先，截取原始码流文件中有
效的配置帧数据，从中随机选出一帧，并翻转该帧的
某位作为一个故障，重复ＮＳＥＵ次．然后，在每一个故
障帧前后分别添加帧地址寄存器（Ｆｒａｍｅ　Ａｄｄｒｅｓｓ
Ｒｅｇｉｓｔｅｒ，ＦＡＲ）写命令和一个空帧（Ｐａｄ　Ｆｒａｍｅ），构
成故障码流文件的配置数据部分．最后在故障文件
配置帧数据前后添加Ｆｉｌｅ　Ｈｅａｄｅｒ和及相应的命令
信息．与原始码流文件不同的是，其中一些信息例如
文件大小、ＣＲＣ校验（Ｃｙｃｌｉｃ　Ｒｅｄｕｎｄａｎｃｙ　Ｃｏｄｅ）等
需要修改．

图３　带有Ｎ 个故障的动态重构码流生成过程

在一次单粒子翻转模拟试验中，如果多个故障
处于同一帧中，处于后面的重复故障帧需包含之前
该帧中已注入的故障位，避免这些故障位在试验过
程中被错误地修复，影响试验的准确性．
２．４　单粒子翻转模拟系统实现
本文提出的单粒子翻转模拟系统结构如图４所

示．该系统由上位机主控系统、待测电路和功能监测
模块３部分组成．

图４　单粒子翻转模拟系统结构

（１）上位机主控系统．主控系统根据用户输入的
模拟条件参数和用户设计的配置码流文件，计算出

ＮＳＥＵ并生成对应的故障码流文件．通过ＪＴＡＧ接口
对Ｖｉｒｔｅｘ－４ＦＰＧＡ执行动态重构，实现故障注入并
分析模拟试验结果．

（２）待测电路ＣＵＴ（Ｃｉｒｃｕｉｔ　Ｕｎｄｅｒ　Ｔｅｓｔ）．使用

Ｖｉｒｔｅｘ－４ＦＰＧＡ实现，接受上位机的故障注入，执行
测试激励，并向功能监测模块输出执行结果．

（３）功能监测模块．使用 Ａｌｔｅｒａ　ＤＥ２－１１５开发
板实现，负责向ＣＵＴ提供激励向量，并对比注入故
障后ＣＵＴ 的输出与事先保存的正确结果，通过

ＲＳ２３２串口向上位机报告功能错误信息．
利用待测ＦＰＧＡ的片外资源实现故障注入电

路和功能监测电路，从而避免影响待测电路ＣＵＴ
原始的布局布线，同时还可以防止因为故障注入电
路或监测电路被注入故障，错误地向上位机传递故
障信息，即所谓的“边界效应”［９］，确保试验结果的准
确性和有效性．
２．５　单粒子翻转模拟流程
单粒子翻转模拟试验的流程如图５所示，主要

包含４个步骤：系统初始化、故障注入、功能监测和
故障修复．

（１）系统初始化．选取用户设计对应的配置码流
文件，完全重配置待测 ＦＰＧＡ，初始化待测电路

ＣＵＴ及功能监测电路，并将测试激励和正确的输出
结果保存在ＤＥ２中．根据用户输入的ＬＥＴ值、注量
率Ｆｌｕｘ等参数，计算出故障注入速度，相应生成带
有故障的部分重构码流文件．

（２）故障注入．通过ＪＴＡＧ接口，根据上一步计
算得到的速度，利用动态重构技术向ＣＵＴ连续地
下载故障码流文件，模拟配置存储器中的单粒子翻
转效应．注入期间待测电路持续执行测试激励，并向

ＤＥ２输出电路执行结果．
（３）功能监测．功能监测模块比较ＣＵＴ的输出

结果与事先保存的正确结果，通过ＲＳ２３２串口向上
位机上报功能错误信息．
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图５　单粒子翻转模拟系统流程图

（４）故障修复．ＣＵＴ功能发生错误后，上位机停
止故障注入，保存错误信息、已注入的故障地址和故
障注入的持续时间ｔ，并将包含正确配置数据的重
构码流文件下载至待测ＦＰＧＡ 中，修复已注入的故
障，等待下一次故障注入试验．

３　试验结果及分析

３．１　单粒子翻转模拟试验环境
本次单粒子翻转模拟的目标器件是Ｘｉｌｉｎｘ　Ｖｉｒ－

ｔｅｘ－４ＸＣ４ＶＳＸ５５ＦＰＧＡ，由其配置码流控制的资源
组成如表１所示［１０］．功能监测电路使用 Ａｌｔｅｒａ
ＤＥ２－１１５实现．设计工具使用的是Ｘｉｌｉｎｘ　Ｉｎｔｅｇｒａｔｅｄ
Ｓｏｆｔｗａｒｅ　Ｅｎｖｉｒｏｎｍｅｎｔ（ＩＳＥ）１４．３，并通过ｉＭＰＡＣＴ
（ＩＳＥ的工具之一）完成码流下载．

表１　ＸＣ４ＶＳＸ５５的配置码流组成

种类 ＣＬＢ　 ＩＯＢ　 ＤＳＰ　 ＣＬＫ　ＢＲＡＭ　Ｉｎｔ　ＢＲＡＭ

数量／帧 ８　４４８　 ７２０　 １　３４４　 ２４　 １　６００　 ５　１２０

　　ＢＲＡＭ作为用户电路的数据存储区，不可注入
故障，通过控制故障帧的地址，可将其从故障注入的
目标中剔除．因此，单粒子翻转模拟的对象包括

ＣＬＢ、ＩＯＢ、ＤＳＰ、ＣＬＫ和ＢＲＡＭ 连接等控制位，共

１２　１３６帧，每帧长度为１　３１２ 位，即 Ｄｅｖｉｃｅ等于

１５　９２２　４３２位．
待测电路使用移位寄存器（Ｓｈｉｆｔ　Ｒｅｇｉｓｔｅｒ），长

度为５１２位，共１６组．ＣＵＴ分为未加固和ＴＭＲ加
固两种，各自占用的资源种类及数量如表２所示．从
表中可以看出，ＴＭＲ 加固 ＣＵＴ 触 发 器 （Ｆｌｉｐ

Ｆｌｏｐｓ，ＦＦ）的使用率约为未加固ＣＵＴ的３倍．
表２　ＣＵＴ资源利用率

资源 Ｆｌｉｐ　Ｆｌｏｐｓ　 Ｓｌｉｃｅｓ　 ＩＯＢｓ

未加固 使用数 ８　２１２　 ４　１３４　 ３０

ＣＵＴ 利用率／％ １６　 １６　 ４

ＴＭＲ加固 使用数 ２４　５９６　 １２　３７４　 ３０

ＣＵＴ 利用率／％ ５０　 ５０　 ４

３．２　单粒子翻转模拟试验结果
通过模拟辐照试验环境，单粒子翻转模拟试验

能够直接得到用户设计的动态翻转曲线．适当的故
障注入速度是试验时间与试验精度之间的一种折

中．根据器件容量及ＣＵＴ的资源利用率，本次试验
选取的故障注入速度为１５ｂｉｔ／ｓ，由式（３）可计算出
不同ＬＥＴ值（ＭｅＶ·ｃｍ２·ｍｇ－１）对应的注量率

Ｆｌｕｘ（个·ｃｍ－２·ｓ－１），如表３所示．
表３　单粒子翻转模拟试验数据记录

试验条件 未加固ＣＵＴ　 ＴＭＲ加固ＣＵＴ

ＬＥＴ／ Ｆｌｕｘ／ 故障数 耗时ｔ／ 故障数 耗时ｔ／

（ｍｅＶ·
ｃｍ２·ｍｇ－１）

（个·ｃｍ－２

·ｓ－１）
ｓ　 ｓ

２　 ９２６　 ２０１０　 １３４　 ２６７０　 １７８

５　 ３１５　 １　２９０　 ８６　 ３　３００　 ２２０

１０　 １５２　 ９００　 ６０　 ２　３４０　 １５６

２０　 ７５　 １　１４０　 ７６　 ２　７３０　 １８２

３０　 ５１　 １　５９０　 １０６　 ２　５５０　 １７０

５０　 ３１　 １　８６０　 １２４　 ３　３９０　 ２２６

６０　 ２５　 １　１２０　 ８０　 ２　９４０　 ２１０

９０　 ２０　 １　１０４　 ６９　 ２　９９２　 １８７

　　为提高试验结果的准确性，减小偶然误差，本次
单粒子翻转模拟试验中，同组试验条件下的模拟试
验重复进行１０次，共８组．试验过程中记录的数据
包括待测电路出现功能故障的次数，每次功能故障
发生时已注入的故障位数、故障地址，以及每组试验
故障注入累计消耗的时间ｔ．
３．３　试验结果处理及分析
重离子辐照试验中，在ＦＰＧＡ上实现的设计的

动态翻转截面σｄｙｎａｍｉｃ一般使用式（４）计算［１１］，单位为

ｃｍ２／Ｄｅｖｉｃｅ，表征系统易受到扰动的程度．其中Ｅ
为故障注入试验中设计功能失效的次数，而Ｆｌｕｅｎｃｅ
为单位面积上入射的粒子通量．动态翻转截面可以
用于系统在轨失效率的预估，是系统可靠性设计的
重要参数．
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σｄｙｎａｍｉｃ＝Ｅ／Ｆｌｕｅｎｃｅ （４）

Ｆｌｕｅｎｃｅ＝Ｆｌｕｘ·ｔ （５）
本次单粒子翻转模拟试验中每组试验功能失效

次数Ｅ＝１０，等效注量Ｆｌｕｅｎｃｅ则使用式（５）进行计
算，进而求得不同试验条件下ＣＵＴ的动态翻转截
面σｄｙｎａｍｉｃ如表４所示．图６所示为未加固ＣＵＴ和

ＴＭＲ加固ＣＵＴ的动态翻转截面特性曲线．
表４　不同ＬＥＴ值下ＣＵＴ的σｄｙｎａｍｉｃ

试验条件 未加固ＣＵＴ　 ＴＭＲ加固ＣＵＴ

ＬＥＴ／ Ｆｌｕｘ／ Ｆｌｕｅｎｃｅ／ σｄｙｎａｍｉｃ／ Ｆｌｕｅｎｃｅ／ σｄｙｎａｍｉｃ／

（ｍｅＶ·ｃｍ２·
ｍｇ－１）

（个·ｃｍ－２

·ｓ－１）
（个／ｃｍ２）

（ｃｍ２／
Ｄｅｖｉｃｅ）

（个／ｃｍ２）
（ｃｍ２／
Ｄｅｖｉｃｅ）

２　 ９２６　 １２４　０８４　 ０．００８％ １６４　８２８　 ０．００６％

５　 ３１５　 ２７　０９０　 ０．０３７％ ６９　３００　 ０．０１４％

１０　 １５２　 ９　１２０　 ０．１０９％ ２３　７１２　 ０．０４２％

２０　 ７５　 ５　７００　 ０．１７５％ １３　６５０　 ０．０７３％

３０　 ５１　 ５　４０６　 ０．１８４％ ８　６７０　 ０．１１５％

５０　 ３１　 ３　８４４　 ０．４４２％ ７　００６　 ０．１４２％

６０　 ２５　 ２　０００　 ０．５００％ ５　２５０　 ０．１９０％

９０　 ２０　 １　３８０　 ０．７２４％ ３　７４０　 ０．２６７％

图６　ＣＵＴ动态翻转截面特性曲线

试验结果表明：
（１）单粒子翻转模拟试验花费时间短．分别使用

６７５ｓ和１　５２９ｓ，便可得到未加固ＣＵＴ和ＴＭＲ加
固ＣＵＴ完整的动态翻转截面特性曲线，快速、全面
评估系统的抗单粒子翻转性能．

（２）ＴＭＲ加固方案有效．未经加固的ＣＵＴ在
更短的时间内便产生功能故障，而经ＴＭＲ加固后
的ＣＵＴ发生故障的时间约为未加固ＣＵＴ的２．３
倍，失效速度明显降低．

（３）该方法可定量分析系统加固设计的有效性．
对于同一ＣＵＴ，σｄｙｎａｍｉｃ随着ＬＥＴ值的提高逐渐增
大，但当 ＬＥＴ 值超过 ３０ ＭｅＶ·ｃｍ２·ｍｇ－１后

σｄｙｎａｍｉｃ开始趋于平缓，与静态翻转截面曲线相对应．

并且，ＴＭＲ加固ＣＵＴ的σｄｙｎａｍｉｃ有了明显下降，多数
试验条件下其下降幅度约为６０％．

（４）ＬＥＴ值等于６０ＭｅＶ·ｃｍ２·ｍｇ－１时，未加
固ＣＵＴ的σｄｙｎａｍｉｃ出现了一定波动，可通过减小故障
注入速度、增加试验次数提高试验结果的准确性．

４　结束语

本文基于部分重构技术，提出了一种新的

ＳＲＡＭ型ＦＰＧＡ单粒子翻转模拟方法．该方法通过
建模解决了入射粒子ＬＥＴ值和注量率与故障注入
之间的关系，能够定量评估入射粒子ＬＥＴ值和注量
率对系统电路加固效果的影响．使用该方法建立的
模拟系统，仅花费３７ｍｉｎ即可获得待测电路在

ＴＭＲ加固前后完整的动态翻转截面特性曲线．根
据试验目的和对象，可灵活调整试验条件，快速、全
面评估系统的抗单粒子翻转性能，提高系统电路的
设计效率，降低设计成本和试验成本．但该方法主要
针对单配置位翻转故障，多位翻转故障尚待研究，故
障分布模型亦可根据辐照试验的统计数据进一步

改进．
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图７　余度管理跨平台综合验证原理

题中应用实践，与传统的余度管理软件开发相比，提高
了余度管理软件的开发效率与可靠性．在项目的软件
需求分析阶段，可以有效地复用通用需求库中的共性
需求，并针对项目专用需求进行分析，完成完整的软件
需求过程．在项目的软件设计阶段，首先根据共性需求
从通用构件库中进行构件选取与组装；其次根据项目
专用需求完成定制算法的开发，完成完整的控制平面
程序；最后利用余度管理配置工具录入配置信息，自动
生成数据平面程序，对数据平面与控制平面进行集成，
快速形成余度管理软件整体解决方案．最后可以依托
操作系统与数据接层，结合ＸＭＬ数据接口仿真数据，
即使在系统环境不具备的情况下，也可以有效地完成
余度管理软件的验证与测试．实践证明，基于飞控系统
余度管理软件通用开发平台可以提高软件设计的安全

性与可靠性，缩短软件开发与验证的周期．
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