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摘　要：提出一种应用于高安全芯片的抗侵入式物理攻击防篡改检测技术，利用芯片顶层金属对侵入式攻击进行

主动实时监测，可有效地防止侵入式攻击对电路存储关键信息的提取．提出了针对大规模电路的随机哈密顿回路

版图优化加速生成算法，能够在较短时间内生成高无序、大格点量的拓扑结构．本方法可增加攻击者实施侵入式攻

击所需的时间与成本，提升大尺寸高安全芯片的物理防护能力．
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１　引言

近年来，超大规模集成电路（ＶＬＳＩ）、片上系统

（ＳｏＣ）及专用芯片（ＡＳＩＣ）在国民经济各领域得到

了广泛的应用．在医疗信息、生物识别等民用领域，

以及金融、军事等关键领域，对高可靠数据安全芯片

的需求在快速增长．基于芯片级的硬件防护技术因

具有可抗底层物理攻击等高安全优势，与传统的软

件加密防护技术互为补充，正成为信息安全市场发

展的主流趋势［１］．

专用集成电路中多包含有ＥＥＰＲＯＭ、ＦＬＡＳＨ

等非易失性存储单元，用于存储程序、数据等关键信

息．目前，针对系统芯片内存储数据，已有微探针、聚

焦离子束（ＦＩＢ）等多种侵入式、半侵入式的攻击方

式被公开［２］．利用这些技术，攻击者对电路结构进行

修改，进而探测、反向提取芯片内存储模块内的关键

信息．

本文提出了一种应用于高安全芯片的防篡改屏

蔽探测层及对应的版图生成算法，其版图拓扑结构

具有高复杂度的特点．本方法适用于ＳｏＣ等大规模

专用芯片，能够大幅地增加实施物理攻击所需的时

间与成本，有效地保护存储模块内的数据．

２　防篡改顶层金属防护技术

针对微探针、ＦＩＢ等侵入式物理攻击，使用金属

屏蔽探测层是芯片级物理防护主要的方式之一．其
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主要目的有以下两点：（１）通过使用一层或多层顶层

金属布线，遮蔽芯片下方的物理架构，隐藏存储器模

块等关键组件．同时，采用非常复杂的图形拓扑结

构，极大的增加反向编译的时间与成本，起到版图迷

惑的作用．（２）利用顶层金属屏蔽层作为传感网络

层，通过判定传感层的异常态来检测物理攻击，当物

理攻击被确定后，触发数据的积极式销毁，保证系统

内存数据的安全．

传统的屏蔽探测防护技术可分为被动式和主动

式两类［３］．如文献［４］，被动式指的是通过使用信号

放大调理电路来被动探测内嵌特定结构的电容值等

电学参数的变化，进而判定物理攻击．然而，被动式

防护判定电路结构复杂、成本较高，同时容易受到制

造工艺偏差和使用环境的影响．更为重要的是，检测

面积小、技术的通用性较低，并不适合超大规模电路

的物理防护．针对此问题，主动式防护使用芯片顶层

金属作为防护层，采用向传感网络层注入流密码的

方式来进行防护，通过信号的等效性检查来判定防

护层的开路、断路进而检测物理攻击，如图１所示．

检测电路可由全数字实现，技术的可移植性强，噪声

容限与鲁棒性高，拓扑结构不受限，因而适用于ＳｏＣ

等大规模系统级芯片的物理防护．

图１　防篡改顶层金属防护系统架构

文献［５６］提出了采用随机哈密顿回路作为顶

层金属防护层的思想，增加了反向编译的难度．由于

生成哈密顿回路的过程是完全随机的，即使攻击者

完全知晓版图生成的过程，依然无法获取任何的版

图信息，具有很高的安全性．最后，相同规格的防护

层有数量庞大的拓扑同构与变体，芯片的不同加工

批次可使用完全不同的防护层结构，可进一步提高

安全性，降低信息泄露的风险．

根据以上分析，本文所提出的顶层金属防护层

具有以下特征：

（１）屏蔽层具有较大尺寸，能够遮蔽下方系统全

部组件，防止对如总线扩展区域的微探针攻击；

（２）传感检测网络的版图拓扑结构具有很高的

复杂度，对其进行反向编译十分困难；

（３）检测电路全数字化，具有较高容限，不受加

工工艺偏差、使用环境和拓扑结构变化带来的影响；

（４）探测层传输的探测信号采用多通道，时序复

杂，重复率低；

（５）使用最顶层金属，占用较少的布线资源，与

标准加工工艺相兼容，能够通过金属密度检查和天

线效应检查等制造工艺限制．

３　实现方法

３．１　算法复杂度分析

通过使用合适的算法，在较短的时间内求解出

具有较高无序度、同时满足芯片面积要求的随机哈

密顿回路拓扑结构是超大规模电路应用本技术的关

键．文献［５６］提出了一种有效的循环合并算法（Ｃｙ

ｃｌｅＭｅｒｇｉｎｇ，ＣＭ），能够求解矩形格点的哈密顿回

路生成问题．虽然本问题拓扑结构的生成求解过程

实际并不需要解出最短路径，得到任意一条可行路

径即可，但是由于求解任意无向图的旅行商问题

（ＴｒａｖｅｌｉｎｇＳａｌｅｓｍａｎＰｒｏｂｌｅｍ，ＴＳＰ）已被证明为

ＮＰ完备问题，这意味着不能用任何已知的多项式

算法对其求解，随着求解规模的不断增大，必定会遇

到组合型爆炸问题．

对ＣＭ算法分析可知，由于需要合并的哈密顿

图形数量、决断次数均随图形尺寸呈指数型增长，合

并操作命中概率将大幅降低，并会造成大量的无效

寻址与失败决断．其算法复杂度可由算法主体合并

行为的执行量来评价．对于一个边长为狀的正方形

求解，最高算法复杂度为：

犜ＣＭ（狀）＝
１
２
狀４＋

３
２
狀２，犗（狀４） （１）

文献［５］在４ｈ的时间内，能成功求解约３×１０５

格点数的哈密顿回路生成问题．但是，对于ＶＬＳＩ，

这样的求解速率不能满足芯片整体全遮蔽的需要．

以Ｃｈｒｔ０．１８μｍ工艺为例，其顶层金属为 ＭＥＴ

ＡＬ６，其设计规则检查（Ｄｅｓｉｇｎｒｕｌｅｓｃｈｅｃｋ，ＤＲＣ）规

定最小线宽、线间距均为１．５μｍ．若要实现单掩膜

版（３ｃｍ×３ｃｍ）芯片的全保护，其总格点数达到了

１０８数量级．因此，针对超大规模电路的屏蔽层生成

算法必须进行针对性的优化．

针对此问题，有多种优化思想可用来提升求解

速度．首先是动态规划算法（Ｄｙｎａｍｉｃｐｒｏｇｒａｍ

ｍｉｎｇ，ＤＰ），将问题剥离为若干个相互不独立的子问

题，以上次求解的结果作为下次问题的输入，由内向

外逐次求解，以实现一定的聚类效果，在一定程度上

２２１
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降低了算法的复杂度．同样对于边长为狀的正方形，

其算法复杂度为：

犜ＤＰ（狀）＝
２
３
狀３－

１
２
狀２＋

５
６
狀－１，犗（狀３） （２）

其次，当版图规模十分庞大时，可利用分治算法

对求解过程进行优化．将待求解问题逐级分割为若

干个相互独立、规模较小的子问题，直至问题可被直

接求解．其中，均分切割的计算量下降最快，聚类效

果明显．对矩形进行四等分切割，其算法复杂度为：

犜Ｄ＆Ｃ（狀）＝
４
５
狀ｌｏｇ２５，犗（狀２．３２） （３）

最后，考虑到随着图形规模的增长，版图结构的

无序度呈对数型增加．当拓扑结构的无序度达到安

全芯片物理防护的要求后，为了求解极大规模的防

护层版图生成问题，可利用随机重复单元的嵌套进

一步加快求解速度．其算法复杂度为：

犜Ｄ＆Ｃ＿ｒｅｐ（狀）＝４·ｌｏｇ２狀－４，犗（ｌｏｇ２狀） （４）

在ＬｉｎｕｘＴＭ４．１．２、ＸｅｏｎＴＭＸ５６９０的环境下对

上述优化方式进行了实现与仿真，其仿真结果如图

２所示．结果显示，优化算法实现了聚类效果，可明

显加快版图生成速度．

图２　优化算法执行时间

３．２　算法实现

根据以上分析，提出的优化版图生成算法如下：

输入：边长格点数最小值犔犆、期望的无序度信

息熵最小值η（０≤η≤１）

输出：哈密顿回路拓扑结构

步骤１：格点初始化犔０×犔０（４≤犔０≤犔犆，犔０∈

犣）

步骤２：哈密顿回路初始化

Ｈａｍ＝
２犻

２犼

２犻＋１

２犼

２犻＋１

２犼＋１

２犻

２犼＋
（ ）１［ ］…

（０≤犻，犼＜犔０／２）

步骤３：判定单元初始化

Ｆｉｌｌｅｒ＝Ｆｉｌｌｅｒ１∪Ｆｉｌｌｅｒ２

Ｆｉｌｌｅｒ１＝
２犻－１

２犼－２

２犻－１

２犼－１

２犻

２犼－１

２犻

２犼－
（ ）２［ ］…

（０≤犻＜犔０／２，０≤犼≤犔０／２）

Ｆｉｌｌｅｒ２＝
犻－１

２犼－１

犻－１

２犼

犻

２犼

犻

２犼－
（ ）１［ ］…

（０≤犻＜犔０，０≤犼＜犔０／２）

步骤４：检查当前图形哈密顿回路条数，条数唯

一则迭代终止执行步骤９；不唯一执行步骤５

步骤５：从地址池随机挑选两条不同的哈密顿

回路，执行步骤６

Ｈａｍ１＝ｒａｎｄ（Ｈａｍ），Ｈａｍ２＝ｒａｎｄ（Ｈａｍ），

Ｈａｍ１≠Ｈａｍ２

步骤６：判定单元随机排序，取随机排序后的第

犽个判定单元

Ｆｉｌｌｅｒ＿ｒａｎｄ＝ｒａｎｄ（Ｆｉｌｌｅｒ），

［犃，犅，犆，犇］＝Ｆｉｌｌｅｒ＿ｒａｎｄ＿犽

步骤７：判定第犽个判定单元与两条哈密顿回路

关系

Ｊｕｄｇｅ＝［犃，犅，犆，犇］ｉｓｍｅｍｂｅｒ［Ｈａｍ１，Ｈａｍ２］

如果判定单元４顶点Ａ，Ｂ，Ｃ，Ｄ分属两回路

Ｊｕｄｇｅ＝［１１００，００１１］狘［０１１０，１００１］狘

［００１１，１１００］狘［１００１，０１１０］

且犃，犅，犆，犇在两回路上分别两两相邻

ａｄｄｒ［犃－犅］＝±１牔ａｄｄｒ［犆－犇］＝±１狘

ａｄｄｒ［犅－犆］＝±１牔ａｄｄｒ［犇－犃］＝±１

则执行步骤８；若未判定成功犽＝犽＋１，执行步

骤６；若所有判定单元遍历完成，执行步骤５

步骤８：以判定成功单元为合并节点将两回路

合并为一条哈密顿回路，执行步骤４

步骤９：检查拓扑结构无序度信息熵值，犎（犆）

＝ ∑
犱∈｛狓，狔｝

－犘（犱）·ｌｏｇ２犘（犱），

若犎（犮）＜η，执行步骤１１；犎（犮）＞η，执行步骤１０

步骤１０：检查拓扑结构的格点数，

犔＝Ｌｅｎｇｔｈ（犮）＜犔犆，执行步骤１２，犔＞犔犆，算

法结束，输出图形

步骤１１：重复执行算法开始到当前为止的操

作，得到四条哈密顿回路，执行步骤１３

步骤１２：利用当前哈密顿回路作为重复单元，

得到四条哈密顿回路，执行步骤１３

步骤１３：平移坐标

Ｈａｍ２＝Ｈａｍ２＋犔
１ … １

０ …［ ］
０
，
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Ｈａｍ３＝Ｈａｍ３＋犔
０ … ０

１ …［ ］
１
，

Ｈａｍ４＝Ｈａｍ４＋犔
１ … １

１ …［ ］
１

步骤１４：定义判定单元，执行步骤５

Ｆｉｌｌｅｒ＝Ｆｉｌｌｅｒ３∪Ｆｉｌｌｅｒ４

Ｆｉｌｌｅｒ３＝
犾

犔

犾＋１

犔

犾＋１

犔＋１

犾

犔＋（ ）１［ ］…
（０≤犾＜犔，犾∈犣）

Ｆｉｌｌｅｒ４＝ａｄｉａｇ（１，１）Ｆｉｌｌｅｒ３

利用上述算法生成的拓扑结构，在ＣａｄｅｎｃｅＴＭ

ＶｉｒｔｕｏｓｏＴＭ视角下最终版图如图３所示．

图３　ＣａｄｅｎｃｅＴＭＶｉｒｔｕｏｓｏＴＭ下生成的版图

４　结束语

本文介绍了一种应用于大尺寸高安全芯片的抗

物理攻击防篡改检测技术．通过优化的版图生成算

法，在较短时间内生成高无序、大格点量（１０９）的随机

哈密顿回路结构作为芯片顶层金属屏蔽探测防护层，

能够显著提升芯片针对侵入式物理攻击的防护能力．
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