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摘　要：ＢＰ算法是入侵检测系统（ＩＤＳ）的一种重要检测方法，但是该算法存在检测时间长、效率低下等局限性．为

了解决以上问题，通过对ＢＰ算法的深入剖析，提出了一种面向入侵检测系统的新算法———ＥＢＰ（ＥｎｈａｎｃｅｄＢＰ）算

法．ＥＢＰ算法通过改进误差函数、增加可自适应放大的误差信号等方法，较好地解决了ＩＤＳ的检测速度慢、检测效

率低下等问题．实验结果表明，ＥＢＰ算法相比经典的ＢＰ算法和ＭＢＰ算法，不仅在网络训练的收敛速度上有了明显

改善，而且在ＩＤＳ的检测效率上分别提高了１４．０％和８．１％，在误报率上分别降低了４．４５％和１．５％．
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１　引言

入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，

ＩＤＳ）作为一种主动的网络安全防御技术，其目的是

用于防范外部网和内部网的攻击行为，现已被广大

研究人员所关注［１２］．但是，ＩＤＳ在实际的应用中依

然存在很多不足，如检测效率低下以及误报比率较

高等．特别是随着网络规模的复杂化和大型化，网络

攻击行为的智能化和多样性，如何有效地防范黑客

入侵、信息泄密等网络安全问题，已成为一个亟待解

决的问题．

目前，大多数的ＩＤＳ是基于规则的，这种检测
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技术一般只能检测出规则库中已有的攻击类型，对

于一些新的攻击类型或者变异攻击，传统的ＩＤＳ则

显得无能为力，因此，研究一种智能化程度高、自适

应性强的入侵检测系统已刻不容缓．一些研究表明，

神经网络具有较好的自适应性和动态扩展性，它可

以通过学习和训练获得较好的预测能力，不仅能检

测出新的攻击行为，而且能适应不断扩大的动态网

络环境［３４］．其中，ＢＰ（ＢａｃｋＰｒｏｐａｇａｔｉｏｎ，反向传播）

算法作为神经网络较常用的一种方法，其在分类检

测、模式识别等方面有着较为广泛的应用，然而该算

法也存在收敛速度较慢、容易陷入局部极小化等问

题，这些不仅使网络系统的整体性能受到较大影响，

而且也制约了ＢＰ算法在ＩＤＳ中的高效应用．

鉴于此，本文从ＢＰ算法在ＩＤＳ应用中存在的

局限性入手，针对隐含层神经元中的饱和度问题，引

入饱和度比例因子来改进误差函数、增加可自适应

放大的误差信号等方法，以改进现有的ＢＰ算法（称

作ＥＢＰ算法———ＥｎｈａｎｃｅｄＢＰＡｌｇｏｒｉｔｈｍ），有效地

缓解隐含层饱和度对网络训练的影响．仿真实验表

明，ＥＢＰ算法较好地解决了经典ＢＰ算法中存在的

局限性，提高了ＩＤＳ的入侵检测性能．

２　ＢＰ算法的网络结构及其基本思想

２．１　ＢＰ算法的网络结构

典型ＢＰ算法的网络结构分为三层：输入层、隐

含层和输出层．

（１）输入层（ＩｎｐｕｔＬａｙｅｒ）负责接收来自外界的

输入信息，并传递给隐含层各神经元；

（２）隐含层（ＨｉｄｅＬａｙｅｒ）是内部信息处理层，负

责信息变换；

（３）输出层（ＯｕｔｐｕｔＬａｙｅｒ）负责完成一次学习

的正向传播处理过程，即由输出层向外界输出信息

处理结果．

ＢＰ算法的网络结构如图１所示．

图１　ＢＰ算法的网络结构

２．２　ＢＰ算法的基本思想

ＢＰ算法的基本思想是：将计算得到的误差从输

出层逐层反向反馈到输入层，并将误差分配到各层

的神经元，并且修改各层的权值，直到实际误差减少

到期望误差范围内为止［５］．

ＢＰ算法的学习过程一般包括信号的正向传播

和误差的反向传播两个阶段，其属于δ学习规则类．

该算法的具体学习过程是：在正向传播过程中，每个

输入样本从输入层经过隐含层到输出层，比较得到

的总误差与规定的目标值，若实际误差小于等于目

标值，则此次训练结束；否则，将转为反向传播，在这

个过程中，从输出层到隐含层再到输入层的权值和

阈值就会随着反向误差信号的变化而改变，使误差

减小，直至达到目标误差为止．

假设输入样本值是犘，期望输出值是犜，期望误

差值是犲，实际输出值是犙，隐含层的输出值是犗．第

犽个样本的输入向量是犪犽，期望输出向量是犜犽，实际

输出向量是犙犽．输入层、隐含层及输出层的神经元

个数分别是犿、狀、狇．ＢＰ算法的过程描述如下所示．

Ｓｔｅｐ１：初始化网络的权值犠犻犼和犠犼犽；

Ｓｔｅｐ２：随机选取一些记录作为网络的训练

数据；

Ｓｔｅｐ３：从训练数据中任意选择一个样本，并计

算此样本的误差函数值犈（狋）
［６］．

犈（狋）＝
１
２∑

犿

犻＝１
∑
狇

犽＝１

［犜犻犽－犙犻犽（狋）］２ （１）

Ｓｔｅｐ４：针对此样本，计算其输出层到隐含层的

误差反向信号量δ犻犽（狋）：

δ犻犽（狋）＝（犜犻犽－犙犻犽（狋））犙犻犽（狋）（１－犙犻犽（狋））（２）

同时，计算输出层到隐含层的权值改变

量Δ犠犼犽：

Δ犠犼犽（狋）＝－犔
犈（狋）

犠犼（ ）
犽

（３）

式中犔为初始学习率，犔∈（０，１）．

在此基础上，修正的权值为犠犼犽（狋＋１）：

犠犼犽（狋＋１）＝犠犼犽（狋）＋Δ犠犼犽（狋） （４）

Ｓｔｅｐ５：计算隐含层到输入层的误差反向信号

量δ犻犼（狋）：

δ犻犼（狋）＝犗犻犼（狋）（１－犗犻犼（狋））∑
狇

犽＝１

δ犻犽（狋）犠犼犽（狋）

（５）

同时，计算隐含层到输入层权值改变量Δ犠犻犼：

Δ犠犻犼（狋）＝－犔
犈（狋）

犠犻（ ）
犼

（６）

在此基础上，修正犠犻犼（狋＋１）的权值为

犠犻犼（狋＋１）＝犠犻犼（狋）＋Δ犠犻犼（狋） （７）

８１１
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Ｓｔｅｐ６：取下一个数据进行训练，返回Ｓｔｅｐ３，直

到所有数据训练结束；

Ｓｔｅｐ７：计算误差犈，并与期望误差犲进行比较，

若犈＜犲，则算法训练结束；否则，返回Ｓｔｅｐ３继续进

行训练，直至满足相关条件为止．

３　ＢＰ算法的改进

３．１　降低隐含层的神经元饱和度

经典的ＢＰ算法在训练前期，其输出值和期望值

本身相差较大，即初期误差大，同时也会出现误差下

降缓慢，甚至是“停滞”的情况，这是由于隐含层处

在一种饱和的状态所造成的［７８］．网络在隐含层的

饱和状态下不能继续学习，也就无法正向传播信号

和反向传播误差，即隐含层的作用没有很好地体现．

因此，在改进误差函数时需要考虑到隐含层饱和度

的问题，而且隐含层对权值和阈值的调整也有很多

大的作用．

文献［７］中提出的误差函数算法（文中将此算

法记为ＭＢＰ算法），虽然考虑到了隐含层饱和度的

问题，即：

犈＝
１
２∑

犿

犻＝１
∑
狇

犽＝１

（犜犻犽－犙犻犽）２＋

１
２∑

犿

犻＝１

（∑
狇

犽＝１

（犜犻犽－犙犻犽）２）（∑
狀

犼＝１

（犗犻犼－０．５）
２）

（８）

然而该函数并不能有效地减小隐含层饱和度的

影响．为此，文中提出了一种新的误差函数．该函数

利用梯度下降法，并引入饱和度的思想，其目的就是

在减小误差的同时能够降低隐含层饱和度对网络训

练的影响．

新提出的误差函数犈定义为

犈＝
１
２∑

犿

犻＝１
∑
狇

犽＝１

（犜犻犽－犙犻犽）２＋β

１
２∑

犿

犻＝１
∑
狀

犼＝１

（犗犻犼－０．５）狆 （９）

式（９）也可以表示为

犈（狋）＝犈犪（狋）＋β犈犫（狋） （１０）

在式（９）和（１０）中，犈犪表示经典ＢＰ算法的误差

函数，犈犫表示隐含层的误差函数，狆表示一个偶数，β
表 示 隐 含 层 饱 和 度 的 比 例 因 子， 即 为

犜（狋）－犙（狋）

２
，其中，犜（狋）表示第狋次的期望输

出，而犙（狋）表示第狋次的实际输出．（狆和β的具体物

理意义在本小结最后有具体的解释）

由此可以定义新的输出层到隐含层的权值改变

量Δ犠犼犽为

Δ犠犼犽 ＝－犔
犈
犠犼（ ）

犽
＝－犔１

犈犪
犠犼（ ）

犽
＝

犔１∑
犿

犻＝１

δ犻犽犗犻犼 （１１）

同时，定义新的隐含层到输入层的权值改变量

Δ犠犻犼为

Δ犠犻犼 ＝－犔
犈
犠犻（ ）

犼
＝－犔１

犈犪
犠犻（ ）

犼
－犔２

犈犫
犠犻（ ）

犼
＝

犔１∑
犿

犻＝１

δ犻犽犠犼犽犪犻－
１
２
狆β犔２∑

犿

犻＝１

（犗犻犼－０．５）狆
－１犆犻犼犪犻

（１２）

式中，δ犻犽 ＝ （犜犻犽－犙犻犽）犙犻犽（１－犙犻犽），犆犻犼 ＝犗犻犼（１－

犗犻犼）；犔１、犔２为学习率．

在文中，隐含层的激励函数是对数犛型函数，如

图２所示．从图２可以看出，当输出值接近于０或者１

时，输入值接近于无穷小或无穷大，这样就会使网络

的训练趋于停滞状态．当输入值接近于０．５时，隐含

层的输入值即可达到极小值，因此，将隐含层的误差

函数设为犈犫的形式．

图２　对数Ｓ型函数

文中提出的新误差函数采用了两种误差相结合

的方式，不仅可以使网络训练能够快速达到目标值，

而且可以避免训练限于局部极小．当网络刚开始训

练时，由于实际与期望的输出值差别较大，即

犜（狋）－犙（狋）的值较大，所以β的值较大，此时为

了减小隐含层饱和度对网络训练的影响，需要通过

增加狆的值来减小犈犫的值，所以这个时期误差犈犪

仍然起主要作用；但是随着网络训练的进行，实际输

出与期望输出的值会逐渐接近，即β的值会变小且

接近０，因此，隐含层饱和度对网络训练的影响也随

之变小．

３．２　放大反向误差的传播信号

表示反传误差信号的式（２）和（５）分别包含因

式：犙犻犽（狋）（１－犙犻犽（狋））和犗犻犼（狋）（１－犗犻犼（狋）），可以看

出当犗犻犼（狋）和犙犻犽（狋）的值接近于０或者１时，反传
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误差信号δ犻犽（狋）和δ犻犼（狋）接近于０，这样权值的改变

量接近于０（从式（１１）和（１２）可以得到），而此时

犜犻犽－犙犻犽（狋）的值可能很大，训练则进入饱和区，由

此导致其收敛速度变得很缓慢［９１０］．在这种情况

下，权值的变化几乎很小，这对于ＢＰ算法的反向

传播过程来说是毫无意义的．鉴于此，本文提出了

通过放大误差信号δ犻犽（狋）和δ犻犼（狋）的值，即放大因

式犙犻犽（狋）（１－犙犻犽（狋））和犗犻犼（狋）（１－犗犻犼（狋））的方法，

即使当因式的值接近于０时，仍可通过增大权值的

改变量，使算法限于局部极小，从而加快了网络的

收敛速度．

本文构造的能够自适应放大的误差传播信号的

函数δ犻犽′（狋）和δ犻犼′（狋）分别为

δ
′
犻犽（狋）＝（犜犻犽－犙犻犽（狋））［犙犻犽（狋）（１－犙犻犽（狋））］－犲

（犙犻犽
（狋）－０．５）２

（１３）

δ
′
犻犼（狋）＝犗犻犼（狋）（１－犗犻犼（狋））－

犲
（犗犻犼

（狋）－０．５）２

∑
狇

犽＝１

δ
′
犻犽（狋）犠犼犽（狋）

（１４）

通过以下分析来说明其放大误差信号的有效

性．令犙犻犽 ＝狓，狓∈ ［０，１］，设犳（狓）＝犵（狓）
犺（狓），其

中，犵（狓）＝狓（１－狓），犺（狓）＝－犲
（狓－０．５）

２

．由此可得：

（１）由犵（狓）＝狓（１－狓）＝－（狓－０．５）２＋０．２５

可知，当狓＝０．５时，犵（狓）函数的最大值为０．２５，且

在区间［０，０．５］上单调递增，在（０．５，１］上单调递

增；当狓的值趋于０或者１时，犵（狓）函数的值都趋于

０；

（２）由函 数 犺（狓）的 导 数 犺′（狓）＝ （１－

２狓）犲
（狓－０．５）

２
可知，函数犺（狓）在［０，０．５］上单调递

增，在（０．５，１］上单调递减，且犺（０）≈－１．２８４，

犺（０．５）＝－１，犺（１）≈－１．２８４；

（３）通过上述内容分析，可以绘制函数犳（狓）图

像的基本形状，如图３所示．

图３　函数犳（狓）图像

从图３可知，当狓趋于０或者１时，则函数犳（狓）

的值趋于无穷大，也就是说，当实际输出犙犻犽 趋于０

或者１时，误差信号放大的倍数会扩大，同时权值的

改变量也增大了，有效避免了算法进入饱和状态，而

且加快了其收敛速度．因此，误差信号放大的倍数会

随着网络的训练而自动调节，以适应网络训练的各

个阶段．同理可以验证δ犻犼′（狋）的有效性．

综上所述，将３．１和３．２节提出的两种算法融

合起来，即为文中构造的ＥＢＰ算法（ＥｎｈａｎｃｅｄＢＰ算

法），该算法描述如下所示．

Ｓｔｅｐ１：初始化权值犠犻犼和犠犼犽，并设定网络学习

率为犔１、犔２，期望误差为犲；

Ｓｔｅｐ２：从实验数据中随机抽取一条记录作为样

本进行训练，计算其隐含层和输出层的输出以及实

际的误差值；

Ｓｔｅｐ３：根据式（１３）和（１４）分别计算误差信号，

进而计算权值的改变量，并取下一对样本训练，转向

Ｓｔｅｐ２，直到所有样本训练结束；

Ｓｔｅｐ４：根据每条记录的误差值，计算其总误差

值犈，当犈＜犲时，则算法结束；否则，转入Ｓｔｅｐ２，直

到训练误差满足要求为止．

４　基于ＥＢＰ算法的入侵检测系统的体系结构

依据入侵检测系统的通用框架ＣＩＤＦ及ＩＤＷＧ

的设计标准，本文构建了基于ＥＢＰ算法的入侵检测

系统的体系结构，如图４所示．该系统由四大模块组

成：数据采集模块、网络检测模块（包括数据预处理

模块、神经网络分类模块）、入侵响应模块以及数

据库．

数据采集模块主要负责收集网络和主机上的数

据．网络检测模块是整个系统的核心模块，主要是对

数据进行归一化处理，并且利用ＥＢＰ算法优化的神

经网络作为检测引擎；其首先采用处理后的数据训

练网络，达到要求后，再对网络进行检测分析．入侵

响应模块根据检测结果对入侵数据采取相应措施．

数据库用于记录入侵事件信息．

５　测试与分析

基于ＥＢＰ算法的入侵检测系统，其本质特征在

于：首先将选取的训练数据作为系统的输入，然后利

用ＥＢＰ算法对神经网络训练，当训练完成后，将测

试样本输入到ＩＤＳ中进行检测与分析．该系统的有

效性测试与分析如下．

５．１　实验环境与测试数据

本系统选取的实验环境如下所示．

硬件配置：ＣＰＵ为Ｉ５３４７０双核３．２０ＧＨｚ，内

存８．００ＧＢ，硬盘１ＴＢ；
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图４　基于ＥＢＰ算法的ＩＤＳ体系结构

操作系统：Ｗｉｎｄｏｗｓ８．０；

测试平台：Ｍａｔｌａｂ７．０；

实验数据：ＫＤＤＣＵＰ９９数据集中的部分

数据．

ＫＤＤＣＵＰ９９数据集是由 ＤＡＲＰＡ 与 ＭＩＴ

Ｌｉｎｃｏｌｎ实验室合作模拟的一个局域网络环境所得

到的，收集了９个星期的网络和系统数据．ＫＤＤ

ＣＵＰ９９数据集中大约由５００万条记录组成，每条

记录则由４１个特征属性构成，其中７个为符号特

征、３４个为数值特征；最后一个为标志属性，除了

Ｎｏｒｍａｌ表示正常事件之外，其余标志都表示为异常

（Ａｂｎｏｒｍａｌ）．本实验之所以选取ＫＤＤＣＵＰ９９经典

数据集中的部分数据作为实验数据，其主要在于：该

数据集是入侵检测的标准数据集之一，它的攻击类

型较为全面、典型，同时其实验结果基本接近于一个

真实的网络环境，能够保证实验的有效性和真实

性［１１１２］．本实验从ＫＤＤＣＵＰ９９数据集中随机选取

了５０００条记录，其中，测试数据２４００条，训练数据

２６００条，主要用于网络训练以及测试神经网络检

测和分析模块．

因为神经网络只能识别数值型的数据，因此所

选取的实验数据需要进行一定的预处理，首先要对

数据进行编码，然后把它们归一化到［０，１］，否则不

同数量级的输入数据会影响到实验的结果．为此，在

进行网络训练之前，需要对其阈值和权值进行初始

化，初始化的区间设为［０，１］
［７］．根据神经网络的传

输函数ｌｏｇｓｉｇ（狀），便可知数据在传输值（０，１）的变

化比较大，如果不在此范围内，则传输值的变化会较

小，不利于误差的反向传播．

５．２　测试与分析

将ＥＢＰ算法应用到ＩＤＳ中，采用ＴＣＰ的基本

特性就能达到较好的检测效果［１３］，而其中的一些无

关或冗余的特征属性可能会降低算法的检测精度和

速度．为此，本文选用了ＴＣＰ的６个基本特性和其

他９个较为重要特性作为检测特征．在本文构建的

网络拓扑结构中，只设置了一个隐含层，因为包含单

一隐含层的神经网络能够使用任意精度逼近所有的

非线性连续函数［１４１５］．

ＫＤＤＣＵＰ９９数据集中包含四种攻击类型：

ＤＯＳ、Ｐｒｏｂｅ、Ｕ２Ｌ、Ｒ２Ｌ，把它们分别编码为：０００１、

００１０、０１００、１０００，正常数据编码为００００．

根据以上分析，将神经网络的输入层神经元数

设置为１５，隐含层神经元数设置为１０，输出层神经

元数设置为５．其他参数分别设置为：训练的最大循

环次数ｐｏｃｈｓ＝３０００，期望误差犲＝０．００２，初始学习

率犔１＝０．０５；ＥＢＰ算法的输入层与隐含层的学习率

设置为犔２＝０．３５．

本文将ＢＰ算法、ＭＢＰ算法以及ＥＢＰ算法作对

比实验，这三种算法采用相同的实验环境和训练数

据分别进行网络训练，其中，ＢＰ算法的网络训练步

数为１７０３，ＭＢＰ算法和ＥＢＰ算法的训练步数分别

为４６８和１３５．由于ＢＰ算法收敛缓慢，为了得到这

三个算法更加清晰的训练对比图，因此，本文只截取

了网络训练的前６００步，三种算法的网络训练结果

如图５所示．

图５　三种算法训练对比图

从图５可以看出，经典ＢＰ算法和ＭＢＰ算法在

网络训练步数达到２００左右后，网络训练收敛速度

特别缓慢，这将使得网络学习时间增大；而ＥＢＰ算

法训练的网络能够快速收敛到目标值，并且网络学

习时间少．

为了确保测试实验的可靠性，测试结果取五次
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实验的平均值．各类型数据测试样本数如表１所示，

总共２４００个样本．

表１　各类型数据测试样本数

　　　数据类型

样本数

正常

数据

异常数据

ＤＯＳ Ｐｒｏｂｅ Ｕ２Ｌ Ｒ２Ｌ

测试样本数 １２６８ ３７８ ２５２ ３０５ １９７

　　从图６可知，各算法对四种攻击类型检测率的

比较，ＥＢＰ算法对ＤＯＳ、Ｐｒｏｂｅ、Ｕ２Ｌ、Ｒ２Ｌ的检测率

分别为８７．６％、８８．１％、９０．５％以及９１．８％，从柱状

图中看出ＥＢＰ算法对四种攻击类型的检测率均高

于另外两种算法，说明基于ＥＢＰ算法的ＩＤＳ能更为

精确的检测出各类型入侵事件．

图６　三种算法对四种攻击类型的检测率比较

图７和图８反映了三种算法的入侵检测性能，

ＥＢＰ算法检测率为８９．２％，明显高于另外两种算

法；误报率为１．７５％，低于两种算法．

通过以上实验可以证明，基于ＥＢＰ算法的ＩＤＳ

有更好的入侵检测性能．

图７　三种算法检测率比较

６　结束语

本文通过对经典ＢＰ算法的剖析，从降低隐含

层神经元饱和度着手，提出了一种高性能的算

法———ＥＢＰ算法．该算法不仅使神经网络训练步数

大幅度减少，收敛速度加快，同时也解决了经典ＢＰ

图８　三种算法误报率比较

算法易出现的局部极小等问题．通过仿真实验验证，

ＥＢＰ算法相比经典ＢＰ算法和ＭＢＰ算法，在ＩＤＳ的

网络训练速度和检测效率上均有较为明显的优势，

较好地改善了ＩＤＳ的检测性能．
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冗余，如表１所示．
表１　综合后的面积、延迟、功耗综合对比

ＭＬＧ电路
面积／

面积冗余

百分比／
延迟／

面积冗余

百分比／
功耗／

面积冗余

百分比／

μｍ
２ ％ ｎｓ ％ ｍＷ ％

传统ＭＬＧ电路 ７３．６ １００ １．５８ １００ ０．０７０５ １００

本文ＭＬＧ电路 ４０．４ ５４．８９ １．０２ ６４．５５ ０．０２７９ ３９．５７

４　结束语

本文在排序网络的基础上，提出了一种新的低

开销的大数逻辑门电路来进行大数逻辑译码．该电

路避免了传统大数逻辑门电路随输入的增加冗余呈

指数倍增加的缺点．因而，非常适合于现有高速、低

功耗、小面积抗辐射加固设计方法的趋势．
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