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云计算环境下基于用户行为信任评价研究

谭跃生，王　超
（内蒙古科技大学 信息工程学院，内蒙古 包头０１４０１０）

摘　要：针对云计算开放环境下的安全问题，为有效分析用户不可信行为和异常行为，实现用户行为信任的科学量

化评估，综合考虑信任评估的动态性，提出一种基于相对熵的组合赋权法用户行为信任评估，结合主客观赋权法的

权重信息，通过相对熵计算各主客观赋权法权重的贴近度，从而确定各赋权法权重在组合权重中的加权系数，最后

对组合权重运用模糊综合评价得到用户的信用度．验证结果实现了模型的具体化，表明了组合赋权法的科学性和

可操作性，并对用户的信用度做出了客观评价．
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１　引言

云计算将海量的数据资源链接在一起，构成了
一个超大规模的共享虚拟资源池，极大方便了云端
用户使用资源，并且降低了云端用户使用存储资源
耗费的成本，但这也给一些非法用户破坏云端资源
提供了可趋之机．正是这些显著的优势和安全隐患，
使得云计算环境下多租户访问过程中的安全问题逐

步成为人们关注并研究的课题．今天，对用户身份真

实性验证的同时，也要对用户的行为进行信任评估．
身份验证技术虽然已经比较成熟，仅用身份验证并
不能完全阻止恶意攻击对云资源的破坏，因此对用
户行为进行分析评估是有效提升云安全的关键，也
是今天云计算研究中的一个重点．
近年来，各国学者对信任机制展开了研究．文献

［１］中，在云计算环境下，利用基于三角模糊数的模
糊网络分析法（ＦＡＮＰ）对网络用户行为属性的权重
进行量化计算，并对用户行为进行信任评，但该文献
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利用单一的模糊分析法计算权重，其权重的主观性
还很大程度的存在．文献［２］中，在云计算环境下提
出了一种新的基于三角模糊层次分析法（ＦＡＨＰ）的
用户行为信任评估方法来确定用户各行为指标的权

重，实现了用户行为信任的科学量化信任评估，但此
方法和文献［１］中的一样，都不能在一定程度上降低
其确定权重的主观性．文献［３］中提出一种多维决策
属性的信任关系量化模型，模型中加入了一系列的
决策属性，如风险函数、激励函数等，利用熵权法计
算各个决策属性的权重，弱化了计算权重的主观性，
使得此模型具有更加稳健的动态适应性，模型的安
全性有明显加强．文献［４］中针对云计算环境下频繁
出现的恶意攻击行为，提出了一种信任防御模型，该
模型在收集用户行为证据后，选用模糊层次分析法
（ＦＡＨＰ）对云端用户行为进行评估，从而确定各行
为的权重，它的不足之处在于权重方法的选择不可
避免具有人为主观性．文献［５］中提出了一种用户行
为评估层次结构模型，该模型所选用的评估方法能
够比较准确的确定用户行为证据的权重，但该文献
在计算用户权重时使用的是主观赋权方法ＡＨＰ，权
重的主观性没有减弱．文献［６］中提出了一种适用于
网格环境基于Ｆｕｓｓｙ　Ｌｏｇｉｃ的信任评估模型，该模
型具有较好的恶意实体检测、抵御能力；不足在于其
收敛性较低、未评估间接信任度，全局可信性较低．
文献［７］中在普适计算环境下提出了一种基于不同
实体间向量运算机制的信任模型，其信任评估取决
于对等实体共同的交互实体的推荐，将历史、信任和
时间等影响因子引入来反映用户信任评估的动态

性，但其没有解决交互实体推荐时的欺骗行为．
本文根据上述研究，将基于相对熵的组合赋权

法应用到用户行为信任评估中，通过相对熵计算得
出各主客观赋权法权重的贴近度，根据各主客观赋
权法权重的贴近度确定各赋权法权重在组合权重的

加权系数．最后对组合权重进行模糊综合评价，从而
对用户信用度进行评价．

２　用户信任评估

２．１　相关定义
定义１　信任是指信任的主体对信任客体行为

的能力、诚实度、安全性和可靠性的主观信念，这种
信念依赖于特定的上下文［８］．
定义２　用户行为证据是指借助计算机软硬件

检测获取的基础数值，这些基础数据用来定量评价
用户的总体行为．

定义３［９］　 如果ｘｉ，ｙｉ＞０，ｉ＝１，２，３，…，ｎ且

１＝∑
ｎ

ｉ＝１
ｘｉ＞∑

ｎ

ｉ＝１
ｙｉ，称Ｈ（ｘ，ｙ）＝∑

ｎ

ｉ＝１
ｘｉｌｏｇｘｉｙｉ

为ｘ

相对于ｙ的相对熵．具有的主要性质如下：

（１）∑
ｎ

ｉ＝１
ｘｉｌｏｇｘｉｙｉ ≥

０；

（２）∑
ｎ

ｉ＝１
ｘｉｌｏｇｘｉｙｉ ＝

０的充分必要条件是ｘｉ＝ｙｉ

＞０，ｉ＝１，２，…，ｎ．
定义４　 信任度可以称作一个实体对另一个实

体的信任级别，也就是信任的程度［１０］．
２．２　 信任评估模型
按照实际应用中的需求和功能特性将整体的用

户行为信任进行分层分解，将综合、不明确的用户行
为信任分解为若干行为信任属性，这样可以有效解
决云计算环境下用户行为信任的笼统性和不确定性

问题［１１］．将用户行为信任层次模型从高到底分解成
目标层（Ｏ）、准则层（Ｃ）和指标层（Ｉ）．如图１所示．

图１　 用户行为信任层次模型

目标即要解决问题的目的，也是模型要实现的
总目标．准则层是采用某种措施、方案等实现预期总
目标所设置的中间层次．指标层表示其上层即准则
层中选用的解决问题的各种措施和方案等，通常可
有若干个方案供选择．将模型用一个三元组可以表
示成：Ｍ ＝ Ｏ，Ｃ，｛ ｝Ｉ ，其 中 Ｃ ＝ Ｃ１Ｃ２…Ｃ｛ ｝ｎ ，

Ｃ１Ｃ２…Ｃｎ是准则层的子准则且Ｃｉ∩Ｃｊ＝（ｉ≠ｊ，

１≤Ｉ，ｊ≤ｎ）．Ｉ＝ Ｉ１Ｉ２…Ｉｐ…Ｉ｛ ｝ｎ ，Ｉ１Ｉ２…Ｉｐ…Ｉｎ是
指标层Ｉ中的策略．
为了验证组合权重的可行性，本文选取模糊综

合评价模型对用户信任进行综合评价．给定两个有
限论域：Ｕ＝｛ｕ１，ｕ２，…，ｕｎ｝和Ｖ＝｛ｖ１，ｖ２，…，ｖｎ｝．
其中，Ｕ 代表用户行为属性组成的集合，Ｖ 代表信任
度组成的集合．
用Ａ表示第一层属性的权重，Ｒ表示用户信用

评价的单属性模糊评价矩阵，Ｒｍ 表示第ｍ个单属性

８４１
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评价结果，Ｂ表示用户信任评价的第一层模糊综合
评价集．本文将每个用户行为信任属性的信任度分
为５等，分别为信任、较信任、一般信任、较不信任和
不信任．
模型的关键在于构造单属性模糊评价矩阵．根

据最大隶属度原则，设单属性模糊隶属度为ｒｉｊ，构
造出的单属性模糊评价矩阵Ｒ为

Ｒ＝

Ｒ１
Ｒ２


Ｒ

熿

燀

燄

燅ｍ

＝

ｒ１１ … ｒ１５
  

ｒｍ１ … ｒｍ

烄

烆

烌

烎５

（１）

若 各 评 价 属 性 的 权 重 集 为 Ａ ＝
ａ１，ａ２，…，ａ［ ］ｍ ，应用乘法运算，可得到集合Ｖ 上的
一个模糊子集，即综合评价结果：

Ｂ＝ＡＲ ＝ ｂ１，ｂ２，…，ｂ（ ）ｎ （２）

２．３　 行为证据规范化
用户行为证据表现形式有多种，常见的如下

所示．
（１）在一个大体范围内的具体数值．
（２）百分比形式．
证据数据的表现形式多种多样，为了便于计算

和评估，将证据数据进行无纲量化处理，因此，要对
数据进行规范化，将这些数据规范到［０，１］区间内．
百分比表示的证据本身就在［０，１］范围内，只

需通过式（３）将其转化为正向递增数值：

ｅｉｊ ＝
ａｉｊ，ａｉｊ 正向递增

１－ａｉｊ，ａｉｊ烅
烄

烆 正向递减
（３）

式中，ａｉｊ 为初始数据，ｅｉｊ 为规范化的数据．
具体的数值如果不在［０，１］区间内，可以通过

式（４）将其规范化：

ｅｉｊ ＝

ａｉｊ－（ａｉｊ）ｍｉｎ
（ａｉｊ）ｍａｘ－（ａｉｊ）ｍｉｎ

，ａｉｊ 正向递增

（ａｉｊ）ｍａｘ－ａｉｊ
（ａｉｊ）ｍａｘ－（ａｉｊ）ｍｉｎ

，ａｉｊ
烅

烄

烆
正向递减

（４）

式中，（ａｉｊ）ｍｉｎ和（ａｉｊ）ｍａｘ分别为初始证据的最小值和
最大值．
２．４　 组合赋权法
赋权方法的种类繁多，我们不能绝对地认为某

一种赋权方法计算得出的权重是准确的，也不能说
它比其他的赋权方法合理．选择相对科学合理的赋
权方法在一定程度上会影响评价结果．为此我们提
出了基于相对熵的组合赋权法，在使用组合赋权法
时，若能确定选用的每一种主客或客观赋权法的“可
信度”，我们就可以依据此可信度对不同赋权方法的

权重进行加权平均．本文根据相对熵对所采用的主、
客观赋权法权重进行集结得到集结权重，利用主、客
观赋权法权重与集结权重之间的贴近度度量主、客
观赋权法权重的可信度．

αｋ 的确定如下所示．
设μｋ 为选用的赋权方法里的一个权向量：

μｋ ＝ μｋ１，μｋ２，…，ｕ（ ）ｋｎ ｋ＝１，２，…，（ ）ｑ （５）

式中，ωｊ 为组合权重，αｋ 表示第ｋ个权向量的可信
度，且

∑
ｑ

ｋ＝１
αｋ ＝１，那么：

ωｊ ＝∑
ｑ

ｋ＝１
αｋμｋｊ，ｊ∈ｎ （６）

定义 任 意 两 种 权 重 方 法 的 权 向 量：ｕｉ，

ｕｊ ｉ，ｊ＝１，２，…，（ ）ｐ ，它们之间的相对熵可以表
示为

Ｈ（μｉ，ｕｊ）＝∑
ｍ

ｌ＝１
ｕｉｌｌｏｇｕｉｌｕｊｌ

（７）

由相对熵的定义可知 Ｈ（μｉ，ｕｊ）＝０当且仅当

ｌ∈ｎｕｉｌ ＝ｕｊｌ．因此，相对熵Ｈ（ｕｉ，ｕｊ）可用于
度量两种不同赋权方法所得权向量μｉ，μｊ 的贴近程
度，即贴近度．对各种赋权法权重结果进行集结得到
的组合权重可以通过数学规划模型来求解，如下：

ｍｉｎ　Ｈ（ｖ）＝∑
ｑ

ｊ＝１
∑
ｍ

ｉ＝１
ｖｉｌｏｇｖｉｕｊｉ

ｓ．ｔ∑
ｍ

ｉ＝１
ｕｉ＝１，ｕｉ＞

烅

烄

烆
０

．

该模型有全局最优解 ｗ ＝ ｗ１，ｗ２…，ｗ（ ）ｍ ，

其中，

ｖｉ＝
∏
ｑ

ｊ＝１

（ｕｊｉ）
１
ｑ

∑
ｍ

ｉ＝１
∏
ｑ

ｊ＝１

（ｕｊｉ）
１
ｑ

（８）

根据模型的全局最优解可以计算得出基于相对

熵的组集结权重［１２］，下面给出计算第ｋ个赋权法权
重的可信度αｋ 的步骤．
步骤１　 从主观和客观赋权法中选取ｑ种不同

赋权方法，计算ｑ种赋权方法的权重向量：

μｋ ＝ μｋ１，μｋ２，…，ｕ（ ）ｋｎ ｋ＝１，２，…，（ ）ｑ （９）

步骤２　 根据式（５）和式（７）建立最优化模型，

利用式（８）得出组合权重ｗ＝ ｗ１，ｗ２，…，ｗ（ ）ｍ ．
步骤３　 计算每一种权重和组合权重的贴

近度：

ｈ（μｉ，ω）（ｉ＝１，２，…，ｑ） （１０）
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步骤４　根据步骤３中的贴近度，计算ｑ种赋权
方法权重的可信度．第ｋ个赋权法权重与组合权重
的贴近度值越大，则其在组合赋权中的作用也就越
大［１３］，它的可信度可以表示为

αｉ ＝ ｈ（μｉ，ω）

∑
ｑ

ｉ＝１
ｈ（μｉ，ω）

（１１）

有上述步骤可以计算出各赋权法权重的可信度

αｉ，代入公式ωｊ ＝∑
ｑ

ｋ＝１
αｋμｋｊ 中可以算出组合权重．

３　模型实现与验证

从科学性、层次性和可操作性的角度出发，本文
从可靠性和安全性两个方面来构建用户行为信任层

次模型［１４］，通过仿真实验来实现和验证模型，仿真
实验中随机选取５个用户．这５个用户的８个用户
行为指标详见图１．
３．１　各个赋权方法权重计算结果
首先将用户行为证据标准化，标准化后的数据

如表１所示．
表１　标准化数据

用户１ 用户２ 用户３ 用户４ 用户５

Ｐ１１ ０．４２８　６　 ０．２８５　８　 １．０００　０　 ０．０００　０　 ０．７１４　３

Ｐ１２ ０．６６６　７　 ０．３３３　３　 １．０００　０　 ０．０００　０　 ０．６６６　７

Ｐ１３ ０．７６９　２　 ０．０００　０　 ０．８４６　２　 ０．２３０　８　 １．０００　０

Ｐ１４ ０．３３３　３　 ０．６６６　７　 １．０００　０　 ０．３３３　３０　 ０．０００　０

Ｐ２１ ０．６６６　７　 ０．５５５　６　 １．０００　０　 ０．０００　０　 ０．７７７　８

Ｐ２２ ０．４２８　６　 ０．４２８　６　 １．０００　０　 ０．０００　０　 ０．７１４　６

Ｐ２３ ０．４２８　６　 ０．０００　０　 ０．４２８　６　 ０．１４２　９　 １．０００　０

Ｐ２４ ０．６６６　７　 ０．３３３　３　 １．０００　０　 ０．０００　０　 ０．８３３　３

　　分别采用ＡＨＰ法、ＡＮＰ法、熵权法、变异系数
法对上述用户行为指标进行赋权，通过仿真实验所
得到的权重如表２所示．

表２　评价指标权重

ＡＨＰ法 ＡＮＰ法 熵权法 变异系数法 集结权重

Ｐ１１ ０．０６５　８　 ０．１８３　６　 ０．１６３　０　 ０．１３０　８　 ０．１３６　７

Ｐ１２ ０．０３５　３　 ０．０６６　６　 ０．１１０　４　 ０．１１７　６　 ０．０８０　２

Ｐ１３ ０．１１３　７　 ０．１４３　１　 ０．１２３　９　 ０．１１８　９　 ０．１３４　３

Ｐ１４ ０．０３５　３　 ０．１０６　７　 ０．１２７　１　 ０．１３４　１　 ０．０９６　６

Ｐ２１ ０．２７４　２　 ０．１３５　４　 ０．０９４　４　 ０．１０２　５　 ０．１６６　５

Ｐ２２ ０．１２４　６　 ０．０９３　１　 ０．１１０　５　 ０．１１９　２　 ０．１２０　０

Ｐ２３ ０．１８６　２　 ０．０７３　３　 ０．１５８　４　 ０．１５７　８　 ０．１４８　６

Ｐ２４ ０．０６５　０　 ０．１９４　２　 ０．１１２　４　 ０．１１９　１　 ０．１２３　０

　　将上表中的各赋权法的权重代入式（８），求得各

指标的集结权重：

ｗ１＝０．１３６　７，ｗ２＝０．０８０　２，ｗ３＝０．１３４　３，ｗ４
＝０．０９６　６，ｗ５ ＝０．１６６　５，ｗ６ ＝０．１２０　０，ｗ７ ＝
０．１４８　６，ｗ８ ＝０．１２０　３．
各种赋权法的权重与集结权重 ｗ 的贴近度

ｈ（μｉ，ω），（ｉ＝１，２，３，４）：
ｈ（μ１，ω）＝０．０１０　５，ｈ（μ２，ω）＝０．０４６　７，ｈ（μ３，

ω）＝０．０２６　２，ｈ（μ４，ω）＝０．０２３　９．
利用式（１１）计算可信度αｋ（ｋ＝１，２，３，４）：

α１ ＝０．０９７　９，α２ ＝０．４７７　０，

α３ ＝０．２４４　２，α４ ＝０．２２２　７．
再由式（６）计算得到组合权重ｗ，即：

ｗ＝

０．１６３　０，０．０８８　４，０．１３６　１，０．１１５　３，０．１３７　３，０．１１０　１，０．１２７　０，０．（ ）１５３　０ ．

３．２　模糊综合信任评价
首先要建立模糊隶属度函数，本文采用模糊隶

属度三角函数．构造完模糊隶属度三角函数后，将用
户行为信任层次中每一个指标转换成一个模糊隶属

度，构成用户信用模糊评价的单因素评价集．以用户
平均携带病毒数Ｐ３为例构建模糊隶属度三角函数，
评语等级如表３所示．

表３　评语等级

不信任 较不信任 一般信任 较信任 信任

≥２０ ［１５，２０） ［１０，１５）　 （５，１０） ［０，５］

　　以用户平均扫描重要端口次数Ｐ２　１为例构建模
糊隶属度三角函数：

ｆ１（Ｐ２１）＝

０，（０，１８］

Ｐ１３－１８
２０－１８

，（１８，２０）

１［２０，＋"

烅

烄

烆 ）

（１２）

ｆ２（Ｐ２１）＝

Ｐ１３－１３
１８－１３

，［１３，１８）

２０－Ｐ１３
２０－１８

［１８，２０）

０，

烅

烄

烆 其他

（１３）

ｆ３（Ｐ２１）＝

Ｐ１３－８
１３－８

，［８，１３）

１８－Ｐ１３
１８－１３

［１３，１８）

０，

烅

烄

烆 其他

（１４）

ｆ４（Ｐ２１）＝

Ｐ１３－５
１３－８

，［５，８）

１３－Ｐ１３
１３－８

，［８，１３）

０，

烅

烄

烆 其他

（１５）
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ｆ５（Ｐ２１）＝

１［０，５）

８－Ｐ１３
８－５

，［５，８）

０，

烅

烄

烆 其他

（１６）

根据构造的模糊隶属度三角函数计算得到用户

１的单因素模糊隶属度如下：

Ｐ１１：（０，０，０．３３，０．６７，０）；

Ｐ１２：（０，０，１，０，０）；

Ｐ１３：（０，０．４，０．６，０，０）；

Ｐ１４：（０，０，０，１，０）；

Ｐ２１：（０，０，０．６７，０．３３，０）；

Ｐ２２：（０，０，０，０，１）；

Ｐ２３：（０，０，０，０，１）；

Ｐ２４：（０，０，０，１，０）．
再根据计算出的组合权重和公式Ｂ＝ＡＲ＝

（ｂ１，ｂ２，…，ｂｎ）可以得到组合赋权法的用户信任模
糊综合评价向量：

Ｂ１＝（０，０．０５４　４，０．４１５　９，０．２６９　８，０．２２７　１）．
根据最大隶属度原则，用户１的信任度为一般

信任．以同样的方法可以得到其他４名用户的模糊
综合评价向量和信任，如表４所示．

表４　组合赋权法模糊综合评价结果

对各级别的隶属度

用户 不信任 较不信任 一般信任 较信任 信任

用户１　 ０　 ０．０５４　４　 ０．４１５　９　 ０．２６９　８　 ０．２２７　１

用户２　 ０　 ０．０９６　６　 ０．０５３　０　 ０．３２４　５　 ０．３２１　９

用户３　 ０　 ０．３３７　４　 ０．４５０　８　 ０．０４０　６　 ０．１４８　６

用户４　 ０　 ０　 ０．０９６　６　 ０．１３４　３　 ０．７６９　１

用户５　 ０　 ０．１３４　３　 ０．５０７　１　 ０．３５９　０　 ０

　　从表４可以看出用户１的信任级别为一般信
任，用户２的信任度为较信任，用户３的信任度为一
般信任，用户４的信任度为信任，用户５的信任度为
一般信任．

４　结束语

云计算的发展突飞猛进，面对其开放的运行环
境，有效地对云端用户进行信任评估是重中之重，也
是保证安全的基础．本文在建立信任评价模型的同
时，综合主客观赋权法的权重信息提出了基于相对
熵的组合赋权法，利用一个最优化数学模型求出组
合赋权加权系数，避免了主观性，实验部分表明了组
合赋权法的科学性和可操作性，模糊综合评价对用
户行为信任做出了客观评价．但本文使用的组合赋
权法是一种新型的系统赋权方法，其在用户行为信
任评价中的应用还需要进一步改进．
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