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摘　要：提出一种云计算环境下的移动终端身份认证方案，用于解决传统身份认证技术中存在的不足．该方案以二

维码为信息传输载体，结合动态加密密钥、对称加密算法和不可逆函数，实现了移动终端的动态认证．通过安全性

分析可知，该方案结构简单，不需要借助第三方设备，具有较高的安全性和适应性．

关键词：云计算；二维码；移动终端；身份认证；动态密钥；ＭＡＣ；ＩＭＳＩ

中图分类号：ＴＰ３９１　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１６）０１－０１４０－０４

犃狀犐犱犲狀狋犻狋狔犃狌狋犺犲狀狋犻犮犪狋犻狅狀犛犮犺犲犿犲狅犳犕狅犫犻犾犲犜犲狉犿犻狀犪犾犅犪狊犲犱狅狀

犜狑狅犇犻犿犲狀狊犻狅狀犆狅犱犲犻狀犆犾狅狌犱犆狅犿狆狌狋犻狀犵犈狀狏犻狉狅狀犿犲狀狋

ＭＡＬｉｌｉｎ

（ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙＣｅｎｔｅｒ，ＪｉｕｊｉａｎｇＵｎｉｖｅｒｓｉｔｙ，Ｊｉｕｊｉａｎｇ３３２００５，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：Ｗｉｔｈｔｈｅｒｉｓｅｏｆｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄｔｈｅｗｉｄｅｕｓｅｏｆｍｏｂｉｌｅｐｌａｔｆｏｒｍｓ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｍｏｂｉｌｅ

ｔｅｒｍｉｎａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｓｃｈｅｍｅｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔ，ｗｈｉｃｈｉｓｕｓｅｄｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｓｏｆｓｅｃｕｒｉｔｙｉｎ

ｔｈｅｔｒａｄｉｔｉｏｎａｌｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅｐｒｏｇｒａｍｍｅｗｉｔｈｔｗｏｄｉｍｅｎｓｉｏｎｃｏｄｅｆｏｒｉｎｆｏｒｍａｔｉｏｎ

ｔｒａｎｓｍｉｓｓｉｏｎｃａｒｒｉｅｒ，ｃｏｍｂｉｎｅｄｗｉｔｈｄｙｎａｍｉｃｅｎｃｒｙｐｔｉｏｎｋｅｙｓ，ｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄａｎｉｎｖｅｒｓｅ

ｆｕｎｃｔｉｏｎ．Ｉｔｒｅａｌｉｚｅｄｔｈｅｄｙｎａｍｉｃａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆｍｏｂｉｌｅｔｅｒｍｉｎａｌｆｉｎａｌｌｙ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ，ｔｈｅ

ｓｃｈｅｍｅｗｉｔｈｈｉｇｈｅｒｓｅｃｕｒｉｔｙａｎｄｆｌｅｘｉｂｉｌｉｔｙｐｒｏｖｉｄｅｓａｓｉｍｐｌｅｓｔｒｕｃｔｕｒｅａｎｄｄｏｅｓｎｏｔｄｅｐｅｎｄｏｎｔｈｉｒｄｐａｒｔｙｄｅｖｉｃｅｓ．

犓犲狔狑狅狉犱狊：ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｔｗｏｄｉｍｅｎｓｉｏｎｃｏｄｅ；ｍｏｂｉｌｅｔｅｒｍｉｎａｌ；ｉｄｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ；ｄｙｎａｍｉｃｋｅｙ；ＭＡＣ；ＩＭ

ＳＩ

１　引言

随着移动终端技术和移动互联网技术的快速发

展，移动平台对信息处理的能力得到了显著提高．如

今，广泛使用的智能手机、平板电脑等各移动平台已

渗透到日常生活和工作中，特别是在新兴的物联网

和云计算方面具有广阔的应用前景［１］．

云计算是一种基于互联网，融合多种计算技术，

按需订阅服务和付费的创新模式．传统信息化应用

环境中的安全问题［２］，比如撞库、暴力破解、账号被

盗、重放攻击等依然存在．针对这些安全问题，传统

的认证方式有ＰＫＩ技术、动态口令技术、一次性密

码卡技术等．如文献［３］使用ＵＳＢＫＥＹ身份认证，

文献［４］使用基于挑战响应机制的动态口令技术，文

献［５］使用动态口令产生分离的动态口令技术等．但

目前一些云计算平台依然采用静态口令技术，其登

录信息容易被非法截取．移动平台在带给大家丰富

多彩的应用和方便快捷的生活的同时，其安全问题

依然不容乐观．目前静态口令认证仍然是移动应用

普遍采用的方式，其存在不易控制安全性，容易被盗

取、撞库、猜测和穷举攻击，已成为制约信息化发展

的一个主要瓶颈．然而在云计算环境下，用户登录时

的身份认证是进入移动平台的入口，起着至关重要

的作用．因此有必要设计适用于移动平台且安全方

便的身份认证方案［１］．
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２　二维码技术

２．１　二维码概述

二维码即二维条形码，是指用某种特定的几何

图形，按一定规律在二维平面分布的黑白相间的图

形上记录信息［６］．借助于“０”、“１”比特流的概念对所

表示的信息进行编码，不同的图像、文字和数值对应

于不同的用二进制位所表示的几何图形，是一种全

新的信息存储、传递和识别技术．能够用来表示多种

类型信息，比如：不同国家的语言文字、数值信息、图

像信息等，其具有高容量、高密度、纠错能力强、快速

定位与自动编解码等特点［７］．

ＱＲ码是二维码中的一种编码技术，是一种矩

阵式二维码符号［８］，具有以下特点．（１）存储容量大

是一维码容量的数十倍．能够储存近２０００个汉字，

或者大约７１００个数字，或者４２００个英文字母．（２）

编码范围广：既可以表示图文信息，又可以表示声像

信息．鉴于ＱＲ码的特点，本文选用ＱＲ码作为信息

载体用来存储更多具有用户本身特征的信息，增强

身份认证功能，提高移动终端上使用云计算系统的

安全性．

２．２　二维码的编码及译码流程

本文采用ＱＲ编码技术做为二维码的处理技

术，主要包含编码和译码过程，如图１、图２所示．同

时考虑到二维码所含信息的安全性，避免被任一二

维码工具解码，利用对称加密算法和动态密钥对生

成二维码的信息进行加密处理，只有特定的解码程

序才能正确读取二维码的信息．

图１　二维码编码流程图

图２　二维码译码流程图

３　基于动态密钥和二维码的认证方案

本方案以移动终端具有唯一性的ＭｅｄｉａＡｃｃｅｓｓ

Ｃｏｎｔｒｏｌ（ＭＡＣ）地址，ＩｎｔｅｒｎａｔｉｏｎａｌＭｏｂｉｌｅＳｕｂ

ｓｃｒｉｂｅｒＩｄｅｎｔｉｆｉｃａｔｉｏｎＮｕｍｂｅｒ（ＩＭＳＩ）和服务端的

ＭＡＣ地址作为身份认证的主要认证因素，在利用

ＮｅｔｗｏｒｋＴｉｍｅＰｒｏｔｏｃｏｌ（ＮＴＰ）技术实现移动终端

与服务端时间同步的前提下，针对ＩＭＳＩ、系统时间

和用户访问次数，运用不可逆的单向散列函数、分组

转制、异或、取位等操作，产生用于对称加密的动态

密钥，并通过现在广泛使用的二维码和对称加密算

法两次加密需要认证的信息，最终在服务端、移动终

端分别实现了对对方的认证．

３．１　用户注册过程描述

用户若想使用公有云提供的服务，需首先向云

平台进行注册，比如百度云、腾讯云和阿里云．为了

保证注册的安全性，从源头加强安全性控制，以及为

后面的身份认证提供基础支持，提出了一种新的注

册方法，注册申请过程如图３所示．

图３　注册申请流程图

具体步骤如下所示．

（１）先登录公有云网站或通过扫描二维码下载

移动客户端．

（２）用户通过输入设备输入用户名（Ｕｓｅｒ

Ｎａｍｅ）和静态口令（ＰａｓｓＷｏｒｄ）．

（３）移动终端利用不可逆算法分别对移动终端

ＭＡＣ地址（ｓｔｒ＿ＭａｃＡｄｄｒ）、ＵｓｅｒＮａｍｅ和 Ｐａｓｓ

Ｗｏｒｄ产生三个固定位长的摘要，然后进行分组转

制，异或和取位等运算产生用于对称加密的动态密

钥ｃ＿ｓａｖｅ＿Ｋｅｙ．

ｃ＿ｓａｖｅ＿Ｋｅｙ＝

犳ｋｅｙ（ｓｔｒ＿ＭａｃＡｄｄｒ，ＵｓｅｒＮａｍｅ，ＰａｓｓＷｏｒｄ）
（１）

（４）注册申请程序使用双方共享的对称密钥，运

用对称加密算法对读取的移动终端ＭＡＣ地址、ＩＭ

ＳＩ（ｓｔｒ＿ＩｍｓｉＮｕｍ），和输入的 ＵｓｅｒＮａｍｅ和Ｐａｓｓ

Ｗｏｒｄ实施加密，产生加密信息（ｒｓ＿Ｅｎｃｒｙｐｔ＿Ｉｎｆｏ），

并发送给服务端．

ｒｓ＿Ｅｎｃｒｙｐｔ＿Ｉｎｆｏ＝犳ａｅｓ（ｓｔｒ＿ＭａｃＡｄｄｒ，

ｓｔｒ＿ＩｍｓｉＮｕｍ，ＵｓｅｒＮａｍｅ，ＰａｓｓＷｏｒｄ）
（２）

（５）服务端使用双方共享的对称密钥解密移动

终端发送过来的信息，同时采用与移动终端相同的

不可逆算法分别对ｓｔｒ＿ＭａｃＡｄｄｒ、ＵｓｅｒＮａｍｅ和
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ＰａｓｓＷｏｒｄ产生三个固定位长的摘要，然后进行分

组转制、异或和取位运算产生用于对称加密的动态

密钥ｓ＿ｓａｖｅ＿Ｋｅｙ，与步骤（３）相同．

（６）服务端初始化服务端用户访问次数Ｓｓｅｑ＝

０，并采用步骤（５）所产生的动态秘钥，通过对称加密

算法加密移动终端 ＭＡＣ地址，ＩＭＳＩ，ＵｓｅｒＮａｍｅ，

ＰａｓｓＷｏｒｄ，服务端 ＭＡＣ地址和Ｓｓｅｑ，同时调用数

据库程序保存加密后的移动终端ＭＡＣ地址，ＩＭＳＩ，

ＵｓｅｒＮａｍｅ，ＰａｓｓＷｏｒｄ和Ｓｓｅｑ．

（７）服务端调用二维码生成程序对步骤（６）加密

后的信息，生成一个二维码发送到移动终端，并在发

送完毕后删除二维码．

（８）移动终端接收服务端发送的二维码，调用二

维码解码程序对二维码进行解码．

（９）移动终端采用步骤（３）所产生的动态密钥，

通过对称加密算法对解码出的二维码信息进行解

密，并把解密出来的信息与移动终端的ＭＡＣ地址，

ＩＭＳＩ，ＵｓｅｒＮａｍｅ，ＰａｓｓＷｏｒｄ进行比较．如果一致就

表示注册成功，否则，提示注册失败．

（１０）如果步骤（９）中的反馈注册成功，移动终端

初始化客户端用户访问次数Ｃｓｅｑ＝０，并采用步骤

（３）所产生的动态密钥，通过对称加密算法加密服务

端ＭＡＣ地址和Ｃｓｅｑ，且保存在客户端，同时删除服

务端发送过来的二维码．

３．２　身份认证过程

身份认证是一个系统的安全基础，已受到大量

研究者的关注，产生了大量的研究成果．然而，经研

究发现，大部分文献中的身份认证过程采用单向认

证，即服务端的认证，很少考虑客户端的认证，比如

文献［９］等．虽然服务端的认证能够对来自客户端的

用户进行身份识别，拒绝非法身份的访问，但如今的

用户越来越容易受到服务端的欺骗攻击，比如钓鱼

网站，通过模仿真实网站盗取用户的用户名、密码、

银行卡号和身份证号等．怎样防止欺骗攻击越来越

受到关注和重视，加强客户端的认证已成为一种有

效手段．针对以上问题，在基于服务端认证的基础上

了，提出了一种新的认证方法，加强了客户端的认

证，整个身份认证过程如图４所示．

３．２．１　服务端认证

（１）在移动终端的客户端程序登录界面上通过

输入设备输入ＵｓｅｒＮａｍｅ和ＰａｓｓＷｏｒｄ，利用对称算

法和双方共享的对称密钥加密ｓｔｒ＿ＭａｃＡｄｄｒ、Ｕｓｅｒ

Ｎａｍｅ和ＰａｓｓＷｏｒｄ，并通过登录程序将加密信息发

送到服务端的登录验证程序．

图４　移动终端、服务端认证流程图

（２）服务端验证程序对移动终端发送过来的加

密信息进行解密，同时利用不可逆算法分别对解密

出来的ｓｔｒ＿ＭａｃＡｄｄｒ、ＵｓｅｒＮａｍｅ和ＰａｓｓＷｏｒｄ产生

三个固定位长的摘要，然后进行分组转制，异或和取

位运算产生动态密钥ｓ＿ｓａｖｅ＿Ｋｅ．

ｓ＿ｓａｖｅ＿Ｋｅｙ＝犳ｋｅｙ（ＵｓｅｒＮａｍｅ，ＰａｓｓＷｏｒｄ）（３）

（３）以用户名为检索条件，在数据库中检索出用

户密码，并以（２）产生的动态密钥ｓ＿ｓａｖｅ＿Ｋｅｙ为解

密密钥对用户密码解密，比较密码是否一致，并给移

动终端发送验证结果信息．

（４）如果（３）验证通过，移动终端利用不可逆算

法分别对ｓｔｒ＿ＭａｃＡｄｄｒ、ＵｓｅｒＮａｍｅ和ＰａｓｓＷｏｒｄ产

生固定位长的摘要，然后进行分组转制，异或和取位

运算产生动态密钥ｃ＿ｓａｖｅ＿Ｋｅｙ，否则，提示认证

失败．

（５）利用（４）产生的动态密钥ｃ＿ｓａｖｅ＿Ｋｅｙ解密

移动终端保存的加密文件，读取Ｃｓｅｑ．

（６）移动终端利用不可逆算法分别对移动终端

ＩＭＳＩ、用户访问次数Ｃｓｅｑ和系统时间进行单向散

列计算，产生三个固定位长的十六进制摘要，然后进

行分组转制，异或和取位运算产生动态密钥ｃ＿ｅｒ＿

ｃｏｄｅ＿Ｋｅｙ．

ｃ＿ｅｒ＿ｃｏｄｅ＿Ｋｅｙ＝

犳ｅｒ＿ｋｅｙ（ｓｔｒ＿ＩｍｓｉＮｕｍ，ｓｙｓｔｉｍｅ，Ｃｓｅｑ）
（４）

（７）移动终端采用（６）产生的动态密钥ｃ＿ｅｒ＿

ｃｏｄｅ＿Ｋｅｙ，通过对称加密算法对Ｃｓｅｑ，客户端ＭＡＣ

地址和ＩＭＳＩ加密，并调用二维码生成程序产生二

维码，发送到服务端．

（８）服务端接收二维码、解码，并对解码出的信

息进行解密，与服务端存储的客户端 ＭＡＣ地址，

ＩＭＳＩ，Ｓｓｅｑ比较．如果一致，则通过服务端验证，否

则，拒绝．
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３．２．２　移动终端认证

（１）在通过服务端验证后，服务端利用不可逆算

法分别对移动终端ＩＭＳＩ、用户访问次数Ｓｓｅｑ和系

统时间进行单向散列计算，产生三个固定位长的十

六进制摘要，然后进行分组转制，异或和取位运算产

生动态密钥ｓ＿ｅｒ＿ｃｏｄｅ＿Ｋｅｙ．

ｓ＿ｅｒ＿ｃｏｄｅ＿Ｋｅｙ＝

犳ｅｒ＿ｋｅｙ（ｓｔｒ＿ＩｍｓｉＮｕｍ，ｓｙｓｔｉｍｅ，Ｓｓｅｑ）
（５）

（２）服务端采用（１）产生的动态密钥ｓ＿ｅｒ＿ｃｏｄｅ＿

Ｋｅｙ，通过对称加密算法加密服务端的 ＭＡＣ地址，

移动终端的 ＭＡＣ地址，ＩＭＳＩ，Ｓｓｅｑ，用户名和静态

口令，并调用二维码生成程序生成二维码，发送到移

动终端．

（３）移动终端接收服务端发送过来的二维码、解

码，并对解码的信息进行解密，与移动终端存储的服

务端ＭＡＣ地址、Ｃｓｅｑ，本地读取的移动终端 ＭＡＣ

地址、ＩＭＳＩ，以及输入的用户名和静态口令比较，如

果一致，则通过移动终端认证，否则，拒绝．

（４）如果（３）认证通过，分别在移动终端修改

Ｃｓｅｑ的值，Ｃｓｅｑ＝Ｃｓｅｑ＋１，服务端修改Ｓｓｅｑ的值，

Ｓｓｅｑ＝Ｓｓｅｑ＋１，并加密保存及删除二维码，否则，提

示认证失败及删除二维码．

４　安全性分析

本方案具有较高的安全性，具体分析如下．

（１）移动终端ＭＡＣ地址、用户名和密码等信息

采用１２８位长的共享密钥，通过对称加密算法加密

传输，提高了数据传输的安全性．

（２）移动终端和服务端的数据保存采用由用户

名和密码，经不可逆算法、分组转制、异或、取位运算

产生的动态密钥加密，每个用户具有不同的密钥，确

保了保存数据的安全性．

（３）通过二维码传输的信息采用由移动终端

ＩＭＳＩ，系统时间，用户访问次数，经不可逆算法、分

组转制、异或、取位运算产生的动态密钥加密．同一

用户每次传输所采用的加密密钥不一致，每个用户

所采用的密钥也不一致，即使二维码被截获，也无法

获取二维码隐藏的信息，从而保证了二维码信息的

安全性．

（４）用于加密二维码信息的动态密钥具有复杂

性和动态性，并在云服务端和移动终端同时产生，

以避免在网络传播过程中被窃取．

（５）在实现服务端对移动终端认证的基础上，在

移动终端上增加了对服务端的认证，避免了传统认

证方案中对服务端认证的缺失，在安全性上得到了

进一步的提高．

（６）抵御中间人攻击：在服务端以二维码为信息

载体与移动终端通信时，若二维码被攻击者截获并

冒充合法用户与服务端通信，由于攻击者无法获得

移动终端的ＭＡＣ地址、ＩＭＳＩ，而程序自动读取移动

终端的ＭＡＣ地址、ＩＭＳＩ，并与二维码隐藏的 ＭＡＣ

地址、ＩＭＳＩ进行比较，因此能够有效防御中间人冒

充合法用户进行攻击．

（７）抵御重放攻击：服务在每次启动时都重新产

生新的加密密钥和生成新的二维码信息，并且在每

次认证通过后，都会把本地的二维码删除．这样，若

想获得用于攻击的有用信息将变得很难，即便能够

获取相关信息，也会因为只使用一次而变得不可以

重用．

（８）抵御小数攻击：利用ＳＨＡ１产生基于多因

子的加密密钥，具有不可逆性、不重复性和一次性，

能够有效抵御传统方案中存在的小数攻击．

５　结束语

本文提出了一种云计算环境下的移动终端身

份认证方案，该方案融合了动态密钥、对称加密和

二维码等技术．所有传输信息都经过加密处理，且

加密密钥是采用具有移动终端具有唯一性的

ＭＡＣ地址、ＩＭＳＩ，以及系统时间和用户访问次数

等动态信息、通过不可逆算法、分组转制、异或和

取位等运算产生，保证了加密密钥的唯一性和动

态性，能够抵御重放攻击、小数攻击和撞库等安全

威胁．同时在实现传统服务端认证的基础上，实现

了移动终端的认证，能够抵御中间人攻击，具有较

高的安全性．
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过基于ＧＭＭＵＢＭ说话人识别系统进行说话人识

别．实验结果表明，混合参数在不增加复杂度的同时

能够得到更高的识别率，鲁棒性更好．本文选择的高

斯混合模型为１６阶，但如果能自适应选择混合阶

数，进一步提高系统的识别率，将是下一阶段研究的

重点．

参考文献：

［１］　赵力．语音信号处理［Ｍ］．北京：机械工业出版社，２０１２

［２］　柯晶晶，周萍，景新幸，等．差分和加权Ｍｅｌ倒谱混合参

数应用于说话人识别［Ｊ］．微电子学与计算机，２０１４，３１

（９）：８９９１

［３］　ＲａｄｈａｋＲＩｓｈｎａｎＲ，ＤｉｖａｋａｒａｎＡ．Ｓｙｓｔｅｍａｔｉｃａｃｑｕｉｓｉ

ｔｉｏｎｏｆａｕｄｉｏｃｌａｓｓｅｓｆｏｒｅｌｅｖａｔｏｒｓｕｒｖｅｉｌｌａｎｃｅ［Ｃ］∥

ＳＰＩＥＩｍａｇｅａｎｄＶｉｄｅｏＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＰｒｏｃｅｓｓ

ｉｎｇ．ＳａｎＪｏｓｅＣＡ：ＳＰＩＥ，２００５：６４７１．

［４］　吴迪，曹洁，王进花．基于自适应高斯混合模型与静动

态听觉特征融合的说话人识别［Ｊ］．光学精密工程，

２０１３，２１（０６）：１５９８１６０４．

［５］　王伟，邓辉文．基于 ＭＦＣＣ参数和ＶＱ的说话人识别

系统［Ｊ］．仪器仪表学报，２００６，２７（６）：２２５３２１５５．

［６］　ＺｈｏｕＰｉｎｇ，ＬｉＸｉａｏｐａｎ，ＬｉＪｉｅ，ｅｔａｌ．Ｓｐｅｅｃｈｅｍｏｔｉｏｎ

ｒｅｃｏｇｎｉｔｉｏｎｂａｓｅｄｏｎｍｉｘｅｄＭＦＣＣ［Ｃ］∥Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＡｐｐｌｉｅｄＭｅｃｈａｎｉｃｓａｎｄＭｅｃｈａｎｉｃａｌＥｎ

ｇｉｎｅｅｒｉｎｇ．［ｓ．ｌ．］：ＩＥＥＥ，２０１２：１２５２１２５８．

［７］　ＴｅａｇｅｒＨ，ＴｅａｇｅｒＳ．Ｅｖｉｄｅｎｃｅｆｏｒｎｏｎｌｉｎｅａｒｓｏｕｎｄｐｒｏ

ｄｕｃｔｉｏｎｍｅｃｈａｎｉｓｍｓｉｎｔｈｅｖｏｃａｌｔｒａｃｔ［Ｍ］∥Ｓｐｅｅｃｈ

Ｐｒｏｄｕｃｔｉｏｎ ＆ Ｓｐｅｅｃｈ Ｍｏｄｅｌｉｎｇ．［Ｓ．ｌ．］：Ｓｐｒｉｎｇｅｒ，

１９９０：２４１２６１．

作者简介：

王茂蓉　女，（１９９０），硕士研究生．研究方向为语音识别与

反蓄意模仿．Ｅｍａｉｌ：１３７３７７２６１３８＠１６３．ｃｏｍ．

周　萍　女，（１９６１），硕士，教授．研究方向为语音识别与智

能控制研究．

景新幸　男，（１９６０），硕士，教授．研究方向为语音识别及其

混合集成电路设计等研究．

（上接第１４３页）

［６］　林玮，王晓峰．基于非齐次线性方程组的一次性口令认

证协议［Ｊ］．计算机工程，２０１０，３６（１３）：１５４１５８．

［７］　桂振文，王涌天，刘越，等．二维码在移动增强现实中的

应用研究［Ｊ］．计算机辅助设计与图形学学报，２０１４，２６

（１）：３４３９．

［８］　国家质量技术监督局．ＧＢ／Ｔ１８２８４２０００快速响应矩

阵码［Ｓ］．北京：中国标准出版社，２００１．

［９］　薛凯，李海霞，杨树国．一种针对云计算登陆问题的认

证技术［Ｊ］．科学技术与工程，２０１１，１１（６）：１３７５１３７７．

作者简介：

马立林　男，（１９７７），硕士，高级工程师．研究方向为云计

算、信息安全．Ｅｍａｉｌ：ｍａｌｉｌｉｎ＠１２６．ｃｏｍ．

８４１


