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摘摇 要院 风险评价是信息系统管理中的关建技术袁针对信息系统风险的影响因子多尧小样本尧时变性等特点袁以提高

风险评价的精度为目标袁提出一种因子分析法和支持向量机的信息系统风险评价模型渊云粤鄄悦杂鄄杂灾酝冤 援 首先采用因

子分析法对风险指标体系进行处理袁提取公共指标袁消除指标之间相关性袁然后将公共指标作为支持向量机的输入

向量进行训练袁并采用布谷鸟搜索算法寻找最合理机参数袁构建信息系统风险评价模型袁最后利用仿真实例验证其

可行性和合理性援 结果表明袁云粤鄄悦杂鄄杂灾酝 提高了信息系统风险评价的精度袁评价结果可以为信息系统管理员进行风

险管理提供科学的参考依据援
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员摇 引言

随着信息技术的不断发展袁社会信息化程度日

益提高袁信息系统广泛应用于商业尧政府以及企业

中援 由于信息系统具有开放性袁信息技术给人们工

作尧生活带来便利的同时袁也给社会各组织带来前所

未有的威胁咱员暂 援 风险的分析和评价有利于掌握信息

系统当前以及将来存在的风险袁有助于做好应对措

施袁防患于未然袁因此信息系统的风险评价成为信息

安全领域研究中的重点咱圆暂 援
针对信息系统的风险评价技术袁各行各业的专

家和学者投入了系统尧深入的研究袁涌现出了许多有

效的信息系统风险评价模型咱猿暂 援 当前信息系统风险

评价模型有定性分析尧定量分析以及两者的组合袁其
中定性分析主要有 韵悦栽粤灾耘 法咱源暂 袁根据专家知识和

经验对信息系统风险等级进行评价袁由于信息系统
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风险是多种因素综合作用的结果袁因此变化十分复

杂袁而定性分析结果具有盲目性袁评价准确性低尧结
果不可靠咱缘暂 援 定量分析主要有模糊理论尧扩展攻击

树尧灰色理论等咱远鄄愿暂 袁通过建立信息系统风险评价问

题的相应数学模型袁然后进行评价袁而信息系统风险

具有时变性尧非线性袁难以建立精准的数学模型袁因
此应用受到一定的限制咱怨暂 援 组合法综合了定性分析

法和定量分析法的优点袁出现了层次分析法尧神经网

络尧模糊理论和支持向量机等的融合咱员园鄄员圆暂 袁较好地

描述风险值与评价指标之间的变化关系袁且不需要

了解系统的先验知识袁具有自学习能力袁获得了较理

想的评价结果援 在实际应用中袁神经网络要求的信息

系统风险评价样本规模大袁如果不能满足该条件袁就
会得到野过学习冶的风险评价结果咱员猿暂 曰支持向量机

渊杂灾酝冤的学习性能好袁不会出现神经网络的野过学

习冶现象袁其评价结果与参数直接相关袁而当前参数

选择没有统一理论指导袁信息系统风险评价精度有

待进一步提高咱员源暂 援
为了改善信息安全风险的评价精度袁针对信息

系统风险的影响因子多尧小样本尧时变性等特点袁本
文提出一种因子分析渊 枣葬糟贼燥则 葬灶葬造赠扎藻袁云粤冤法和布谷

鸟搜索 渊糟怎糟噪燥燥 泽藻葬则糟澡袁悦杂冤算法优化支持向量机的

信息系统风险评价模型渊云粤鄄悦杂鄄杂灾酝冤袁并采用具体

应用实例对可行性和评价结果进行对比分析援
圆摇 信息系统安全风险指标

信息系统风险是一个相对概念袁怎么样的系统

是安全的袁通常通过信息系统安全风险指标进行评

价袁因此评价指标是否科学尧合理将直接影响评价结

果的优劣援 根据国内外的相关研究以及评价指标选

择的原则和要求袁建立如图 员 所示的信息系统风险

评价指标体系援

图 员摇 信息系统风险的指标

猿摇 信息系统风险评价模型

猿援 员摇 因子分析法

在信息系统风险评价过程中袁每一种指标对风

险评价影响大小不同袁不同指标之间可能存在相关

性袁因此直接采用上述指标评价信息系统的风险袁有
时难以反映信息系统风险的真实情况袁对评价精度

产生不利影响援 云粤 法可以将关系比较复杂的指标归

结为少数几个无关的综合指标袁降低指标数量袁减少

杂灾酝的输入向量袁提高建模效率援 设总共有 责个原始

信息系统风险评价指标袁那么对 皂 约 责 个公共指标

渊载蚤冤 和一个特有指标渊着蚤冤 进行线性加权袁就可以描

述信息系统风险的原始评价指标袁即院
栽蚤 越 棕蚤员载员 垣 棕蚤圆载圆 垣 噎棕蚤皂载皂 垣 着蚤

蚤 越 员袁圆袁噎袁灶 渊员冤
式中袁灶表示样本单位曰棕蚤躁 表示第 蚤个指标在第 躁个公

共指标上的系数援
云粤 法的工作步骤如下所示援
渊员冤 对输入数据渊 贼蚤躁冤 进行标准化袁消除变量之

间的量纲差异袁计算相关系数矩阵判断援
砸 越 渊 则蚤躁冤 责伊责

则蚤躁 越
移灶

噪 越 员
渊 贼噪蚤 原 贼

原

蚤冤渊 贼噪躁 原 贼
原

躁冤

移灶

噪 越 员
渊 贼噪蚤 原 贼

原

蚤冤圆 渊 贼噪躁 原 贼
原

躁冤圆

蚤袁躁 越 员袁圆袁噎袁责
















渊圆冤

式中袁贼原 躁 为第 蚤 行数据的均值曰则蚤躁 为相关系数援
渊圆冤 根据 运酝韵 量值分析变量之间的相关性袁构

造因子变量袁根据 渣 姿陨 原 砸 渣 越 园 得到方差贡献率和

累积方差贡献率袁具体如下院
姿蚤

移责

噪 越 员
姿噪

袁蚤 越 员袁圆袁噎袁责 渊猿冤

移蚤

噪 越 员
姿噪

移责

噪 越 员
姿噪

袁蚤 越 员袁圆袁噎袁责 渊源冤

式中袁姿蚤 表示相关系的数矩阵特征值援
渊猿冤 根据特征的累计贡献率确定主要评价指

标袁一般选择累计贡献率处理愿缘豫 耀 怨园豫 范围的前

皂 个指标袁其载荷矩阵具体为

粤 越 渊葬蚤躁冤皂伊责

葬蚤躁 越 姿蚤 造蚤躁
蚤袁躁 越 员袁圆袁噎袁责








渊缘冤

式中袁造蚤躁 表示第 蚤 个指标与原变量 栽躁 间的系数援

苑源员
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渊源冤 将指标变量变为原始变量的线性组合袁
得到院

载蚤 越 造蚤员栽员 垣 造蚤圆栽圆 垣 噎造蚤责栽责

蚤 越 员袁圆袁噎袁皂 渊远冤
猿援 圆摇 杂灾酝

杂灾酝 是建立在结构风险最小化理论的算法袁较
好地解决传统算法的训练误差小尧测试误差大的难

题袁平衡了学习精度和学习能力之间矛盾袁在小样本

条件下仍然可得到较好泛化性能援 设训练样本集为

渊曾蚤袁赠蚤冤袁那么回归模型为

赠 越 憎员曾员 垣 憎圆曾圆 垣 噎憎皂曾皂 垣 遭 渊苑冤
根据 杂灾酝 的工作原理袁可以得到院
枣渊曾冤 越 约 憎窑曾 跃 垣 遭 渊愿冤

式中袁憎 为权向量袁遭 为阈值援
这样可以得到如下最优化问题院
皂蚤灶渍渊憎冤 越 员

圆 椰憎椰圆

泽援 贼援
赠蚤 原 约 憎窑曾 跃 原 遭 臆 着
约 憎窑曾 跃 垣 遭 原 赠蚤 臆 着
蚤 越 员袁圆袁噎袁造








渊怨冤

引入松弛变量袁并将训练误差作为约束条件袁可
以得到院

皂蚤灶渍渊憎冤 越 员
圆 椰憎椰圆 垣 悦移灶

蚤 越 员
渊孜鄢

蚤 垣 孜蚤冤
泽援 贼援
赠蚤 原 约 憎窑曾 跃 原 遭 臆 着 垣 孜蚤
约 憎窑曾 跃 垣 遭 原 赠蚤 臆 着 垣 孜鄢

蚤

蚤 越 员袁圆袁噎袁造








渊员园冤

式中袁悦 为惩罚系数援
为了加快学习效率袁引入 蕴葬早则葬灶早藻 乘子法对式

渊员员冤 进行求解援

皂蚤灶
琢袁琢鄢袁茁袁茁鄢

皂蚤灶
憎袁遭 匝 越 员

圆 椰憎椰圆 垣 悦移灶

蚤 越 员
渊孜鄢

蚤 垣 孜蚤冤 原

移造

蚤 越 员
琢蚤渊着 垣 孜蚤 原 赠蚤 垣 约 憎窑曾 跃 垣 遭 原

移造

蚤 越 员
琢鄢

蚤 渊着 垣 孜鄢
蚤 垣 赠蚤 原 约 憎窑曾 跃 原 遭冤 原

移造

蚤 越 员
渊茁蚤孜蚤 垣 茁鄢

蚤 孜鄢
蚤 冤

渊员员冤
对于一个非线性回归问题袁通过选择适当的内

积函数 运 约 曾蚤袁曾躁 跃 可以变为线性回归问题袁此时目

标函数为

皂蚤灶
琢袁琢鄢袁茁袁茁鄢

皂蚤灶
憎袁遭 匝 越 员

圆 椰憎椰圆 垣 悦移灶

蚤 越 员
渊孜鄢

蚤 垣 孜蚤冤 原

移造

蚤 越 员
琢蚤渊着 垣 孜蚤 原 赠蚤 垣 约 憎窑曾 跃 垣 遭 原

移造

蚤 越 员
琢鄢

蚤 渊着 垣 孜鄢
蚤 垣 赠蚤 原 约 憎窑曾 跃 原 遭冤 原

移造

蚤 越 员
渊茁蚤孜蚤 垣 茁鄢

蚤 孜鄢
蚤 冤

渊员圆冤
最后得到 杂灾酝 的回归模型为

枣渊曾冤 越 移
曾蚤沂杂增

渊琢蚤 原 琢鄢
蚤 冤噪 约 曾蚤窑 曾 跃 垣 遭 渊员猿冤

通常选择径向基核函数构建 杂灾酝 模型袁其定

义为

运渊曾蚤袁曾冤 越 藻原
曾原曾蚤 圆
圆滓圆 渊员源冤

式中袁滓 表示核函数宽度援
参数 悦 和 滓 直接影响 杂灾酝 复杂程度和学习效

果袁为了提高 杂灾酝 的学习能力袁本文选择寻优能力

强的 悦杂算法对参数 悦和 滓进行寻优袁建立精度更高

的信息风险评价模型援
猿援 猿摇 构建信息系统的风险评价模型

风险评价一直是信息系统管理研究中关注的重

点袁针对支持向量机应用于信息系统风险评价过程

中的参数优化问题袁以及系统指标数量多尧相关性严

重等特点袁提出了 云粤鄄悦杂鄄杂灾酝 的信息系统风险评价

模型袁其工作思想院首先建立信息系统风险评价的指

标体系袁然后采用因子分析法对风险指标体系进行

处理袁选择公共指标袁消除指标间相关性袁最后将公

共指标作为 杂灾酝 的输入向量袁采用训练集进行学

习袁通过布谷鸟搜索算法寻找最合理参数袁具体流程

如图 圆 所示援
源摇 信息系统风险评价算例分析

源援 员摇 数据源

本文以某企业的信息系统作为研究对象袁以该

系统的 员怨 个评价指标作为输入袁以实际的信息系统

风险值作为期望输出袁风险值的变化曲线如图 猿 所

示袁选择前 员园园 样本作为训练集建立基于 云粤鄄悦杂鄄
杂灾酝 的信息系统风险评价模型袁最后 缘园 个样本作

为测试集袁测试 云粤鄄悦杂鄄杂灾酝 的风险评价效果援
源援 圆摇 评价指标的因子分析

首先采用 阅杂孕 愿援 园 软件对构建的评价指标体系

进行因子分析袁得到 运酝韵 度量值为 园援 苑缘缘袁这表明

愿源员
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图 圆摇 云粤鄄悦杂鄄杂灾酝 的工作流程

图 猿摇 某信息系统的风险值变化曲线

需要对信息系统的原始评价指标进行因子分析袁得
到评价指标的累计贡献率如表 员 所示援 从表 员 可以

清楚看出袁前 愿 个因子的累计贡献率就达到了 怨缘援
远猿愿豫 袁这表明该 愿 个因子可以解释原始评价指标的

能力袁有效降低指标间的相关性袁去掉了一些对评价

结果贡献比较小的指标袁有利于提高后续的信息系

统风险评价速度援
源援 猿摇 云粤鄄悦杂鄄杂灾酝 的评价结果分析

根据因子分析结果对信息系统风险评价训练集

和测试集进行降维处理袁然后采用 杂灾酝 对训练集中

的样本进行学习袁悦杂 算法优化 杂灾酝 参数 悦 和 滓袁得
到最优 悦 越员园袁滓 越员援 园员缘袁测试集样本的评价结果如

图 源 所示援 从图 源 可知袁云粤鄄悦杂鄄杂灾酝 的信息系统风

险评价效果很好袁评价误差能够控制在 员园豫有效范

围以内袁评价结果可靠援
表 员摇 因子的累计贡献率

因子 特征值 贡献率豫 累计贡献率豫
员 员园援 员缘远 猿远援 圆苑源 猿远援 圆苑源
圆 远援 缘缘远 圆猿援 源员源 缘怨援 远愿苑
猿 猿援 远园缘 员圆援 愿苑猿 苑圆援 缘远园
源 圆援 园圆愿 苑援 圆源源 苑怨援 愿园源
缘 员援 苑远园 缘援 缘员愿 愿缘援 猿圆圆
远 员援 圆苑怨 源援 缘远苑 愿怨援 愿愿怨
苑 员援 园圆园 猿援 猿缘远 怨猿援 圆源缘
愿 园援 苑缘园 圆援 猿怨源 怨缘援 远猿愿
噎 噎 噎 噎

渊葬冤风险期望值与评价值的变化曲线

渊遭冤期望值与评价值的偏差变化曲线

图 源摇 云粤鄄悦杂鄄杂灾酝 的风险评价仿真结果

源援 源摇 与其他模型的性能对比分析

为了测试 云粤鄄悦杂鄄杂灾酝 的优越性袁选择 云粤 法与

交叉验证法优化 杂灾酝渊云粤鄄杂灾酝冤尧没有 云粤 法的 悦杂
算法优化 杂灾酝渊悦杂鄄杂灾酝冤尧多元线性回归渊酝蕴砸冤以
及文献咱员缘暂的信息系统网络评价模型进行对比实

验袁它们的结果如表 圆 所示援 从表 圆 可知袁在所有信

怨源员
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息系统风险评价模型中袁云粤鄄杂悦杂鄄杂灾酝 评价结果的

平均误差最小袁评价精度最高袁评价结果可以为信息

系统管理员提供有科学的参考意见援
表 圆摇 云粤鄄悦杂鄄杂灾酝 与对比模型的平均误差

评价模型 平均评价误差 辕 豫
酝蕴砸 员员援 园缘员

文献咱员缘暂 苑援 怨园猿
云粤鄄杂灾酝 苑援 愿圆源
悦杂鄄杂灾酝 苑援 员缘愿

云粤鄄悦杂鄄杂灾酝 源援 圆缘缘

缘摇 结束语

信息系统风险受到许多指标的影响袁复杂多变袁
为了提高信息系统风险评价的可靠性袁使评价结果

更加科学尧合理袁提出一种 云粤鄄悦杂鄄杂灾酝 的信息系统

风险评价模型袁从实例中结出以下结论援
渊员冤采用因子分析法对信息系统风险的原始评

价指标进行处理袁可以获得较好的公共评价指标袁大
幅度降低了 杂灾酝 的输入向量维数袁较好避免了野维
数灾冶难题袁加快了信息系统风险评价建模速度援

渊圆冤采用 杂灾酝 对评价指标与信息系统风险值

之间的变化关系进行拟合袁有效描述了信息系统风

险的变化趋势袁并通过 悦杂 算法解决了 杂灾酝 参数优

化的难题袁提高了信息系统风险的评价精度援
渊猿冤对比实验验证了 云粤鄄悦杂鄄杂灾酝 的评价结果

要优于其他评价模型袁其可以为信息系统风险准确

评估提供了一种科学尧有效地方法援
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