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摘　要：对多核密码处理器的数据缓存特点进行了研究，提出了一种基于双ＲＡＭ与硬件队列的多核密码处理器

数据缓存机制，并设计了相应的多核数据分配控制器．最后与现有的数据缓存方式在多核密码处理器中的应用性

能进行了对比，结果证明提出的多核数据缓存机制具有更高的吞吐率与核心利用率，从而提高了多核密码处理

性能．
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１　引言

多核密码处理器以密码处理任务为基本调度单

位［１］，以任务为核心分配数据并组织运算资源，不同

的任务决定不同的多核协同方式与数据分配方式．

任务调度单元的载体可以是多核中最靠近外部接口

的单个核［２］或是专用的调度控制器［１３］，由于密码协

处理器长于密码运算而控制能力较弱，一般采用专

用控制器调度数据．调度控制器将外界输入的任务

包缓存、解析并进行相应的分配．因此除单个核的运

算能力外，系统数据分配的高效性与灵活性将成为

制约整体性能的关键．不符合密码处理特征的数据

分配方式会使核空闲而降低系统性能．

数据分配效率的关键在于控制器的解析能力与缓

存系统的组织．传统的多核数据缓存方式有基于共享

存储器的方式［４］和基于先进先出队列（ＦＩＦＯ）的方

式［１］．然而共享存储器方式具有数据存取复杂的缺陷，

ＦＩＦＯ具有调度能力过弱的缺陷，在应用于基于任务的

多核密码处理器时会严重制约处理性能．基于以上原

因，本文提出了一种基于双ＲＡＭ的多核密码处理器数

据缓存机制．并将缓存机制应用于图１所示的多核密

码处理器结构中［１］，对其进行了性能评估．

２　多核数据缓存机制

２．１　双ＲＡＭ数据缓存机制

在基于共享存储器的方式中，外部输入数据被缓

存在公用的存储区中，控制器依据调度算法将外部输

入的数据存入存储器或是从存储器中挑选数据并进行

解析分配，两种操作都需要通过调度算法实现．由于调

度算法是一种查找程序，过小的存储器容量将会失去
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图１　多核密码处理器架构

共享存储器方式灵活调度数据包的优势，过大的存储

器和过多的数据将使查找时间恶化，最终使调度的时

间大于数据处理的时间而制约多核的性能．

基于ＦＩＦＯ的方式中，控制器以先到先服务的

原则调度数据，由于输入的数据不需要安排存储位

置，可以快速放入队尾中．控制器分配数据时调度目

标只有处于队列头部的数据包，可以快速解析，但是

当队列头部所对应的核忙时控制器无法调度后续的

数据包而使本可以被利用的核空闲从而降低性能．

为同时利用共享存储器的随机查找、存取优势

与ＦＩＦＯ的快速缓存、分配优势，本文拟采用两块随

机存取存储器（ＲＡＭ）分别实现两者的功能．三种缓

存方式的流程图如图２所示．

图２　三种缓存方式流程图

其中缓存 ＲＡＭ（ＣＭ）负责数据缓存，分配

ＲＡＭ（ＡＭ）负责数据分配．ＣＭ包含队尾指针，在初

始状态下其指向ＲＡＭ的０地址，当有数据输入时

将数据写入队尾然后指针自增指向下一地址．工作

时ＣＭ的表现行为就如同一个ＦＩＦＯ，不断将输入

数据以先入先出原则写入ＣＭ．由于不存在定位存

储位置与解析问题，在状态机控制下可以以每周期

１组数据的速度缓存数据．

ＡＭ包含上组ＣＭ所缓存的数据，工作时ＡＭ

只输出数据而不存储数据，因此控制器面对的是一

个静态队列，查找算法将简单很多．

当ＡＭ中的数据包全都分配完成时，将ＡＭ与

ＣＭ功能互换，既将原先的ＣＭ作为ＡＭ，ＡＭ作为

ＣＭ，此时ＣＭ完全清空，ＡＭ再次填满．由于只涉

及两个ＲＡＭ的功能互换而不是实际存储内容互

换，因此这一操作可以在单个周期内完成．

通过采用双ＲＡＭ的缓存结构并附加很少的额

外控制资源本文很好的解决了共享存储查找缓存过

慢，ＦＩＦＯ调度不够灵活的矛盾，利用了两者各自的

优势提高缓存性能．

２．２　基于硬件队列的查询机制

双ＲＡＭ的数据缓存机制降低了一定的复杂性并

增加了数据缓存效率，但是数据分配依然依赖软件查

找算法，搜寻可用数据时需要对整个ＡＭ进行查找，软

件查找严重制约了数据分配效率，造成数据缓存与数

据分配速率的失衡，引起性能损失．为加速数据分配过

程，本文针对多核密码处理器的任务包分配特点设计

了基于硬件队列的数据包查询机制．

在以任务包为核心的多核密码处理器中，任务包

包含了待处理数据的数据长度、所需的密码算法与工

作模式，由于在单次映射方案中，多核面对有限的任务

进行调度映射，数据包类型可事先获知，因此可通过快

速硬件解析的方式解析出映射方案与对应核，并将解

析结果存储在不同硬件队列中．那么进行数据分配时

只需取出相应队列队首便可知道其数据包存储位置，

从而同样可以在周期级做到数据包的分配而不需要软

件查找数据包．硬件队列的工作流程如图３所示．

本文通过双ＲＡＭ 的缓存机制加速了数据缓

存，将数据的缓存与分配分离执行，并通过硬件队列

的方式加速了数据分配，从而在周期级实现了整个

数据包的缓存、查找、分配过程，极大加速了多核密

码处理器的数据分配效率．

３　多核数据缓存控制器设计

３．１　数据缓存控制器总体结构

基于多核数据缓存机制的研究本文设计了相应的

数据缓存控制器，控制器采用３级流水的ＲＩＳＣ结构，

采用１６ｂｉｔ指令压缩代码密度，嵌入了双ＲＡＭ，硬件队

列，硬解析部件，并设计了相应的专用指令以加速数据

缓存分配．控制器的总体结构如图４所示．

控制器采用了取指、译码、执行／回写３级流水

线，由于控制器结构简单，可以工作在比密码协处理

器快数倍的时钟域下，进一步加快了数据分配效率．

４５１
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图３　硬件队列工作流程图

图４　数据缓存控制器总体结构图

控制器的取指级加入了地址生成逻辑部件（ＡＧＬ）

用于处理函数调用、跳转，以及ＡＭ、ＣＭ的异常处

理．控制器将ＡＭ、ＣＭ及其相应的控制逻辑组合成

ＡＭＵ、ＣＭＵ单元并嵌入到控制器的执行／回写级

中．位于执行级中的ＡＭＵ、ＣＭＵ单元能够快速被

配置或是将结果输出至寄存器中．

３．２　缓存存储单元设计

缓存存储单元（ＣＭＵ）主要包含ＣＭ，快速解析

电路（ＨＰ），硬件队列（ＨＱ）以及相应的控制逻辑．

其结构图如图５所示．

图５　缓存存储单元结构图

整个缓存存储单元以状态机为核心，在有数据输

入时高速将数据存入ＣＭ中，同时输入数据进入快速

解析电路，快速解析电路由一块事先由控制器配置好

的小ＲＡＭ组成，ＲＡＭ以输入包头中的任务号为地

址输出其对应的密码处理任务地址，并将其放入硬件

队列中．硬件队列以分块的ＲＡＭ组成，以包头中的

任务号为索引，存入了密码处理任务地址以及相应的

ＣＭ指针地址．当一个任务包被缓冲入ＣＭ中时，其

对应的任务地址和在ＣＭ中的首地址同时被存入了

硬件队列中，在任务解析时只需根据所需任务寻找相

应队列，从队列中取出的数据既是任务处理程序的地

址以及所需数据在ＣＭ中的首地址．

３．３　分配存储单元设计

分配存储单元（ＡＭＵ）主要包含ＡＭ和硬件队列

（ＨＱ）以及相应的控制逻辑．其结构图如图６所示．

图６　分配存储单元结构图

当ＡＭ与ＣＭ功能互换后两边的硬件队列也

互换，则ＡＭＵ中的硬件队列已存储有数据．当控制

器检测到有核心空闲后便可通过任务号查询队列，

从队首取出的数据既为对应任务程序地址以及相应

数据在ＡＭ中的位置，则控制器只需配置好需要将

数据写至哪个核以及数据包的大小便可启动状态机

将数据连续输出至对应核中，从而在数个周期内做

到数据包的解析．

４　性能评估

为对缓存模型性能进行评估，本文使用ＭＡＴ

ＬＡＢ建立了每种缓存的周期级模型，并将多核分别

适配为ＡＥＳ，ＤＥＳ，ＳＭＳ４，ＩＤＥＡ四种密码算法，随

机生成１０００组不同算法，不同大小的用户数据包，

以多核最终处理完所有数据的时间衡量每种缓存模

型的性能．

由于文献［１６］中的处理器处理性能各不相同，

本文首先评估了核心的密码运算性能对总运算时间

的影响．结果如图７所示，当核心运算速率和数据传

输速率处于同一数量级时采用双 ＲＡＭ 具有和

ＦＩＦＯ一样的性能，ＲＡＭ缓存方式由于寻找数据包

时间限制了总体性能；当数据传输速率为核心运算

速率的一百倍时采用双ＲＡＭ的方式体现出了最高

的性能；当数据传输速率为核心运算速率的一千倍

５５１
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时运算时间远大于ＲＡＭ 寻找数据包时间，因此

ＲＡＭ的性能大于ＦＩＦＯ，而采用双ＲＡＭ 具有和

ＲＡＭ近似的性能．就实际密码运算应用场景中，运

算时间比为百倍最常出现，因此采用双ＲＡＭ缓存

做到了局部最优．

图７　不同运算时间比的处理时间

本文在２００ＭＨｚ下评估了数据包大小对缓存

性能的影响如图８所示．当数据包过小时每种缓存

方式数据分配都占用了大量时间，当数据包变大时

运算时间所占时间比增加，整体性能增加，在数据足

够大时ＦＩＦＯ缓存方式不再具有数据分配优势而性

能稳定，在数据包大小是３２００ｂｉｔ左右采用双

ＲＡＭ方式取得最佳的性能，当数据包大小进一步

增加ＲＡＭ中可供分配的数据包数量变少，ＲＡＭ调

度优势变小，双ＲＡＭ和ＲＡＭ的性能趋于稳定．双

ＲＡＭ方式同样获得了最优的性能．

图８　数据包大小对吞吐率的影响

本文用ｖｅｒｉｌｏｇ实现了整个多核数据缓存控制

器，并在ＣＭＯＳ６５ｎｓ工艺库下进行了综合，综合结

果如表１所示．

表１　综合结果

时钟频率／ＭＨｚ 整体面积／ｍｍ２ 最大功耗／Ｗ

１２５０ ０．７８２ ０．５１０

　　在固定密码处理核心为文献［７］的密码协处理

器，数据包大小为３２ｋＢ，频率为２００ＭＨｚ时本文

对不同的文献方案的性能进行了比较，如表２所示．
表２　不同文献性能对比 Ｇｂ／ｓ

算法／协议 本文 文献［１］ 文献［３］ 文献［４］

四算法并行 １．０６９ ０．６５０ ０．５５４ ０．６７０

４路ＡＥＳ ２．５０７ ２．６３３ ２．．０１２ １．２２２

ＡＨ协议 ２．０１３ １．８８９ １．１７６ －

握手协议 １．５９３ １．８３９ １．４５２ －

　　结果表明在映射越复杂的情况下本文所取得的

性能优势越明显，在映射４路完全不同算法时取得

优势最大，而在映射４路相通算法时本文和最快的

文献［１］相差不大，在映射串行的协议时由于调度非

常简单本文较ＦＩＦＯ结构有一定性能差距．

５　结束语

本提出了双ＲＡＭ结构的数据缓存机制，并与

不同的缓存方式进行了对比．结果表明，采用双

ＲＡＭ结构数据缓存在一些极限情况中有不输于传

统缓存机制的性能，而在一般应用场景中具有最高

的数据吞吐率．解决了多核密码处理器接口数据吞

吐率的瓶颈问题和数据分配灵活性问题，进一步提

高了多核密码处理器的数据缓存和分配效率，提升

了多核处理性能．
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储系统温湿度监测，准确性较高，通过监测优化，提高

了温湿度监测跟踪能力，改善仓储存储条件．

图４　性能分析

５　结束语

基于嵌入式设计的仓储系统温湿度监测设计是

保证仓库系统稳定运行，提高仓储储存条件的关键．

传统的仓储系统温湿度监测方法采用ＲＦＩＤ射频读

写监测方法，无法有效监测电路静态功耗的变化特

征，对仓储温湿度监测结果不准确．对此，本文提出

一种基于活性因子激励的嵌入式仓储系统温湿度监

测方法．研究得出，采用本文监测方法，能实时有效

地实现对基于嵌入式设计的仓储系统温湿度监测，

准确性较高，稳定性好．
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