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摘　要：基于属性的加密（Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＡＢＥ）已被广泛研究，其支持细粒度的访问控制可用来共享

数据，然而存储容量大以及计算开销大使其难以得到广泛运用．将现有的支持属性匿名的ＡＢＥ算法的密文数据进

行分割并分别存储在不同的云环境中，用于匹配且计算量与存储量小的部分存储在私有云中，利用先匹配后解密

的思路提高系统的整体运行效率．从正确性、安全性以及复杂性等方面做出证明，通过与以往的部分ＡＢＥ算法进

行对比以及给出的具体实验说明方案的可行性．
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１　引言

随着云计算的流行，云存储技术的研究也受到

越来越多的关注，作为云计算概念上衍生出来的一

种技术，云存储可以有效利用网络中的存储资源，从

而达到资源复用与节约成本的目的，但如何在云环

境中提供高效安全的访问控制却备受关注．

作为一种一对多的公钥密码学原语，密文政策

的基于属性的加密（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ

ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）
［１］可用于实现云计算

环境下的细粒度的数据共享．文献［２］提出第一个

ＣＰＡＢＥ方案，但在方案中加密者把访问策略与密

文一起发送给用户，因此将导致用户隐私的泄露．

Ｙｕ等人
［３］用了混合加密这种方式，解决ＡＢＥ本身
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难以加密大型文件的缺陷．文献［４］提出在密文中加

入猜测访问结构的方式，实现了访问结构的隐藏的

ＣＰＡＢＥ方案，此外还提出了一种基于属性的广播

加密方案，并证明了此方案具有更好的灵活性．

Ｚｈａｎｇ等人
［５］提出带有高效解密的ＡＢＥ方案，将解

密分块，以降低整个解密的负担．Ｚｈｕ等人
［６］提出一

种新的基于属性层级的ＡＢＥ方案，方案采用一种紧

凑的表示方法，可降低密文与密钥的大小．文献［７］

对以往的多权威授权方式进行改进，提出隐私保护

分散的ＣＰＡＢＥ方案．

然而在目前复杂的云环境中，云服务器并非完

全可信，为实现访问策略的隐私保护，除了修改、完

善已有的ＣＰＡＢＥ方案，还有学者从云结构等方面

做出研究．Ｚｈａｎｇ等人
［８］的方案中安全的混合云是

一种新型的云计算框架，将公共数据和敏感数据分

开存储．Ｚｈｏｕ等人
［９］则根据数据分割的基本思想，

将带有语义信息的属性集分成许多子集，消除彼此

间的相关性，从而保护了数据隐私．文献［１０］采用一

个混合云的架构，达到数据使用过程中保护数据隐

私的作用．Ｑｉｎ等人
［１１］采用李雅普诺夫优化技术，

设计了一个动态的控制算法，控制混合云的整体运

营成本随时间的推移而不断增大的问题．

本文的主要工作是对以往的算法进行修改，设

计出一种在混合云环境下使用的ＣＰＡＢＥ方案，将

密文数据进行分离，然后再存储在混合云中，以此达

到隐私保护的需求．本文最后分析了本方案的效率

与安全，并给出实验结果．

２　系统方案

２．１　系统模型

本文采用混合云的解决方案，图１展示了本系

统方案中的几个主要实体．

图１　系统模型

本方案包含五个组成部分：授权中心（Ａｕｔｈｏｒｉ

ｔｙＣｅｎｔｅｒ）、数据属主（ＤａｔａＯｗｎｅｒ）、用户（Ｕｓｅｒ）、

公有云（ＰｕｂｌｉｃＣｌｏｕｄ）与私有云（ＰｒｉｖａｔｅＣｌｏｕｄ）．授

权中心主要负责生成系统参数并对方案中所有的用

户进行授权管理，数据属主将随机的选取一个访问

策略，并将隐私数据进行加密，密文分开存储在公有

云与私有云中，用户为访问云中的数据，首先需要与

私有云中的信息进行匹配，成功之后方可从公有云

处下载密文进行解密．

２．２　安全模型

方案基于以下两个假设．

定义１　（ＴｈｅＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ

Ａｓｓｕｍｐｔｉｏｎ，ＤＢＤＨ假设）令犪，犫，犮，狕∈犚犣狆，且犵∈犚犌．

若在多项式时间内不可能以明显的优势区分出

犵，犵犪，犵犫，犵犮，犵［ ］狕 和 犵，犵犪，犵犫，犵犮，犲 犵，（ ）犵［ ］犪犫犮 ，假设

成立．

定 义 ２　（Ｔｈｅ Ｄｅｃｉｓｉｏｎ Ｌｉｎｅａｒ Ａｓｓｕｍｐｔｉｏｎ，

ＤＬｉｎｅａｒ假设）令狕１，狕２，狕３，狕４，狕∈犚犣狆，且犵∈犚犌．若在

多项式时间内不可能以明显的优势区分出［犵，犵狕１，犵狕２，

犵
狕１狕３，犵狕２狕４，犵狕］和［犵，犵狕１，犵狕２，犵狕１狕３，犵狕２狕４，犵狕３＋狕４］，假设

成立．

另外，假设方案中个主体之间的通信信道完全

安全．此方案的安全模型可以定义为包含一个敌手

犃和一个挑战者犛的游戏，其中犃可以看做是一个

用户，犛即为我们系统中的混合云，以下是该游戏的

具体方案．

①启动：犃首先提交两个密文政策犠
０，犠

１．

②建立：犛选择一个充分大的安全参数λ，然后

运行Ｓｅｔｕｐ算法算出主密钥ＭＫ和公钥ＰＫ，犛保留

ＭＫ，并把ＰＫ传给犃．

③查询阶段１：除了散列查询，犃还发出一个如

下的多项式时间界限内的查询来产生密钥：

犃提交一个属性集犔，若（犔满足犠
０ 且犔满足

犠
１）或者（犔不满足犠

０ 且犔不满足犠
１），犛把密钥

ＳＫ犔给犃，否则将输出任意参数．

④挑战：一旦犃认定查询阶段１已经结束，犃将

从文件空间中输出两个等长的文件犕０，犕１，以这两

个文件来挑战密文政策犠
０，犠

１．若能够查询到犔

中存在一个密钥使得犔满足犠
０ 且犔满足犠

１ 同时

成立，则可以得到犕０＝犕１．犛选择狏∈犚 ０，｛ ｝１ ，并

计算ＣＴ犠犞 ＝ＥｎｃｒｙｐｔＰＫ，犕狏，犠
（ ）狏 ，把ＣＴ犠狏 传

送给犃．

⑤查询阶段２：和查询阶段１一样．

⑥猜测：犃输出一个猜测的狏′∈ ０，｛ ｝１ ，如果狏′

＝狏，则犃赢得该游戏．

犃 在该游戏中的优势定义为 Ａｄｖ（ ）犃 ＝

４５
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Ｐｒ狏′＝［ ］狏 －
１
２
．

定义３　在没有明显优势下，敌手能够在多项

式时间内破解该游戏的概率是非常小的，则文中采

用的匿名的ＣＰＡＢＥ算法将被认为是安全的．

２．３　方案详述

本文采用“先匹配后解密”的思想，在混合云架

构上进行数据的分割存储，使之能够更好地应用于

云环境中．方案主要包含系统建立、为用户授权、创

建新文件、访问文件．图２反映了方案的基本流程，

ＤａｔａＯｗｎｅｒ为数据属主，Ｕｓｅｒ为用户，ＡＣ为授权

中心，ＰｕｂｌｉｃＣｌｏｕｄ为公有云，ＰｒｉｖａｔｅＣｌｏｕｄ为私有

云．ＡＣ开始生成公钥和主密钥，并为用户授权，将

两把密钥发送给用户，数据属主加密文件并分别存

储于公有云和私有云中，用户向混合云发出访问请

求时，需要分别通过私有云和公有云，然后才可以得

到密文进行解密．

图２　方案流程

２．３．１　系统建立

算法：Ｓｅｔｕｐ１（ ）λ

输入：系统安全参数λ

输出：公钥ＰＫ，主密钥ＭＫ

令犌，犌犜是阶数为狆的两个乘法循环群（狆为大

素数），定义犲：犌×犌→犌犜 是双线性映射，并定义

ｈａｓｈ功能函数犎：０，｛ ｝１ 
→犌．假定全集中有狀个

属性，一般的属性集定义为犝 ＝ 狑１，狑２，…，狑｛ ｝狀 ，

每 一 个 属 性 具 有 多 个 值， 其 中 犛犻 ＝

狏犻，１，狏犻，２，…，狏犻，狀｛ ｝
犻
是属性狑犻的多属性值的集合，且

犛犻 ＝狀犻．狔，犵１，犵２满足狔∈犚犣狆，犵１，犵２∈犚犌，计算

犢＝犲 犵１，犵（ ）２ 狔．得到系统公钥ＰＫ＝ 〈犵，犵１，犵２，

犢〉，主密钥ＭＫ＝〈狔〉．

２．３．２　为用户授权

授权中心ＣＡ根据用户的属性集犔对用户进行授

权，将产生的私钥按照功能分成用于匹配和用于解密

的两个部分，加密完成之后两把密钥同时传输给用户．

此步骤调用ＫｅｙＧｅｎ算法，得到用户的私钥ＳＫ犔．

算法：ＫｅｙＧｅｎＰＫ，ＭＫ，（ ）犔

输入：公钥ＰＫ，主密钥ＭＫ，用户的属性集犔

输出：私钥ＳＫ犔

令犔＝ 犔１，犔２，…，犔［ ］狀 为用户属性集．ＣＡ选择

狉１，狉２，…，狉狀－１∈犚犣狆，计算狉狀＝狔－∑
狀－１

犻＝１
狉犻ｍｏｄ狆．另

ＣＡ选择狉∈犚犣狆，且 狉^犻，λ犻，^λ犻∈犚犣｛ ｝狆 １≤犻≤狀，令狉^＝

∑
狀

犻＝１
狉犻，计算 犇^０，犇Δ，［ ］０ ＝ 犵２狔

－^狉，犵１［ ］狉 ．当１≤犻≤

狀时，做如下计算：

犇Δ，犻，犇犻，０，犇犻，１，^犇犻，０，^犇犻，［ ］１ ＝

犵２
狉^犻犎 犻‖狏犻，犽（ ）

犻

狉，犵２λ犻，

犵１
狉犻犎 ０‖犻‖狏犻，犽（ ）

犻

λ犻，犵１λ^犻，犵２狉犻犎 １‖犻‖狏犻，犽（ ）
犻

λ^
［ ］

犻

式中，犔犻 ＝ 狏犻，犽犻． 私 钥 为 ＳＫ犔 ＝ 〈^犇０，犇Δ，０，

犇Δ，犻，犇犻，０，犇犻，１，^犇犻，０，^犇犻，｛ ｝１ １≤犻≤狀〉，发给用户时需将

其分成两部分，用于匹配的为ＳＫ犔－犜＝ 〈^犇０，犇Δ，０，

犇Δ，｛ ｝犻 １≤犻≤狀〉， 用 于 解 密 的 为 ＳＫ犔 － 犇 ＝

〈犇犻，０，犇犻，１，^犇犻，０，^犇犻，｛ ｝１ １≤犻≤狀〉．

２．３．３　创建新文件

由于ＡＢＥ算法自身复杂性问题，导致其不适于

加密大型数据文件，因此本文采用与文献［３］一样

的方式首先采用对称加密加密文件，再采用本文中

的公钥加密方法加密对称密钥，得到密钥的密文，步

骤如下．

（１）首先为密文选一个身份标识ＩＤ．

（２）随机从密钥空间中选取一个对称加密的密

钥ＤＥＫ（ＤａｔａＥｎｃｒｙｐｔｉｏｎｋｅｙ），用此加密文件．

（３）根据用户定义的访问结构，调用文中的

Ｅｎｃｒｙｐｔ算法加密对称密钥ＤＥＫ，得到密钥密文

ＣＴ犠，并将密文拆成两个部分上传．

算法：ＥｎｃｒｙｐｔＰＫ，犕，（ ）犠

输入：系统公钥ＰＫ，明文犕，访问结构犠

输出：对ＤＥＫ加密的密文ＣＴ犠

定义密文策略犠 ＝ 犠１，，犠２，…，犠［ ］狀 ，为了在

该密文政策下加密文件犕，选取狊，狊′，狊″∈犚犣狆，并计

算犆
～

＝犕犢
狊，犆Δ＝犲 犵，（ ）犵 狊犢狊′，犆０＝犵狊，^犆０＝犵１狊′，

犆１＝犵２
狊″，^犆１＝犵１狊－狊

″

．当１≤犻≤狀与１≤狋≤狀犻时，

按如下方式计算 犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，［ ］０ ．

１．当狏犻，狋∈犠犻的时候，可知［犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，０］＝

［犎（犻‖狏犻，狋）狊′，犎（０‖犻‖狏犻，狋）狊″，犎（１‖犻‖狏犻，狋）狊－狊″］．

２．若狏犻，狋犠犻，犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，［ ］０ 输出犌中的

５５
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任意元素．

因此密文为

犆犜犠 ＝〈犆Δ，犆０，^犆０，犆
～

，犆１，^犆１，｛｛犆犻，狋，Δ，犆犻，狋，０，

犆^犻，狋，０｝１≤狋≤狀犻｝１≤犻≤狀〉

完成后上传至云服务器的文件存储格式如图３

所示．

图３　加密数据文件的格式

将密文按功能分为两部分，上传私有云中的为

犆犜犠－犜＝〈犆Δ，犆０，^犆０， 犆犻，狋，｛ ｝Δ １≤狋≤狀｛ ｝
犻 １≤犻≤狀〉，用于

用户访问文件时的身份匹配；另一部分犆犜犠 －犇＝

〈犆１，^犆１，犆
～

， 犆犻，狋，０，^犆犻，狋，｛ ｝０ １≤狋≤狀｛ ｝
犻 １≤犻≤狀〉，用于解密，

其有别于匹配部分，将单独存储在公有云里面．

２．３．４　访问文件

用户向混合云发出访问文件的有关请求，私有

云首先进行私钥匹配，若匹配成功，私有云对共有云

发出确认信息，反之用户将得不到密文，用户收到公

有云中的密文之后进行解密．此阶段调用Ｄｅｃｒｙｐｔ

算法．

算法：ＤｅｃｒｙｐｔＰＫ，ＣＴ犠，ＳＫ（ ）犔

输入：公钥ＰＫ，密文ＣＴ犠，私钥ＳＫ犔

输出：明文犕（即对称密钥ＤＥＫ）

１．匹配阶段：用户首先向私有云发出访问请求，

并进行等式（１）中的匹配，检查犔是否满足犠：

　
犲犆^０，^犇０∏

狀

犻＝１
犇Δ，（ ）犻

犲 ∏
狀

犻＝１
犆犻，狋，Δ，犇Δ，（ ）０

＝
犲犵１

狊′，犵２狔－^狉∏
狀

犻＝１ 犵２
狉^犻犎 犻‖狏犻，（ ）狋（ ）（ ）狉

犲 ∏
狀

犻＝１
犎 犻‖狏犻，（ ）狋 狊′，犵１（ ）狉

＝犲犵１
狊′，犵２狔－^狉∏

狀

犻＝１犵２
狉^（ ）犻

＝犲犵１
狊′，犵２狔－^狉犵２

＾（ ）狉

＝犲犵１
狊′，犵２（ ）狔

＝犲犵１，犵（ ）２ 狔狊′

＝
犆Δ

犲犵，犆（ ）０

式中，犔犻＝狏犻，狋．若犔满足犠，则用户通过匹配，私有

云将发送确认信息给公有云，否则用户将得到一个

随机值．

２．解密阶段：若满足匹配则公有云返回密文进

行解密，用户对密文的操作如下：

　犕′

＝
犆
～

∏
狀

犻＝１
犲（犆犻，狋，０，犇犻，０）犲（^犆犻，狋，０，^犇犻，０）

∏
狀

犻＝１
犲（犆１，犇犻，１）犲（^犆１，^犇犻，１）

＝
犕·犲（犵１，犵２）

狔·狊

∏
狀

犻＝１
犲（犎（０‖犻‖狏犻，狋）

狊″，犵２
λ犻）犲（犎（１‖犻‖狏犻，狋）

狊－狊″，犵１
λ^犻）

∏
狀

犻＝１
犲（犵２

狊″，犵１
狉犻犎 （０‖犻‖狏犻，狋）

λ犻）犲（犵１
狊－狊″，犵２

狉犻犎）１‖犻‖狏犻，狋）
λ^犻）

＝
犕·犲（犵１，犵２）

狔·狊

∏
狀

犻＝１
犲（犵２

狊″，犵１
狉犻）犲（犵１

狊－狊″，犵２
狉犻）

＝
犕·犲（犵１，犵２）

狔·狊

∏
狀

犻＝１
犲（犵１，犵２）

狊狉犻

＝犕

式中，犔犻＝狏犻，狋，由上述等式用户可解密出明文犕（即

对称密钥ＤＥＫ）．

３　方案分析

３．１　安全性分析

若存在一个敌手（带有优势σ）不能够在多项式

时间内在安全模型中攻击本文结构，可认为σ是可

以忽略的，且σ≤σＤＢＤＨ＋狀σＤＬ，其中σＤＢＤＨ和σＤＬ代表

ＤＢＤＨ挑战和ＤＬｉｎｅａｒ挑战的优势要素，狀表示全

集中属性元素的个数．

敌手犃提交的访问策略为犠
０ ＝［犠

０，１，犠
０，２，

…，犠
０，狀］和犠

１ ＝［犠
１，１，犠

１，２，…，犠
１，狀］．根据安全

模型，我们使用一个序列的混合游戏来证明犃不能

在犌中定义有不可忽略的概率下赢得原始的安全游

戏．首先把游戏犌修改成游戏犌０，犌和犌０的定义除

了产生挑战密文的方式不同，其他一样．在犌０中，若

敌手没有密钥ＳＫ犔（其中犔既能满足犠
０ 又能满足

犠
１），则挑战密文中的犆

～

∈犚犌犜，其他正常．若敌手

拥有上述ＳＫ犔，则挑战密文将会完全正确地产生，这

种情况下，犌＝犌０．在任意情况下，以下两个引理都

成立：

引理１　在ＤＢＤＨ条件中，拥有安全参数λ时，

犃 在 犌 和 犌０ 中 的 优 势 没 有 区 别， 即

Ｐｒ［］ε－Ｐｒε［ ］０ ≤σＤＢＤＨ．

之后，改变 犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，｛ ｝０ １≤狋≤狀｛ ｝
犻 １≤犻≤狀 和

做如下的一些定义来改变游戏犌０．对于满足

狏犻，狋∈犠

０，犻∧狏犻，狋∈犠


１，（ ）犻 或者（狏犻，狋犠

０，犻∧狏犻，狋

犠

１，犻）的狏犻，狋，犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，｛ ｝０ 将会正常产生．

另一种情况，对于满足（狏犻，狋∈犠
０，犻∧狏犻，狋犠


１，犻）或

者 狏犻，狋犠

０，犻∧狏犻，狋∈犠


１，（ ）犻 的狏犻，狋，则原本应由游

戏犌犾－１正常产生的 犆犻，狋，Δ，犆犻，狋，０，^犆犻，狋，｛ ｝０ 将会在新游

戏犌犾中被来自群犌中的随机元素所取代．过程重复

至没有满足（狏犻，狋∈犠
０，犻∧狏犻，狋犠


１，犻）或（狏犻，狋犠

０，犻

∧狏犻，狋∈犠

１，犻）的狏犻，狋．最后，即使犃得到密文，其优势

也会是０．通过使用犌犾中群犌 的随机元素来代替

６５
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犌犾－１ 中正常的密文成分的方法，可嵌入一个

ＤＬｉｎｅａｒ挑战到密文中，即有如下引理２：

引理２　 在ＤＬｉｎｅａｒ条件中，拥有安全参数λ

时，犃在犌和犌０中的优势没有区别．即１≤犾≤犾ｍａｘ

时，Ｐｒε犾－［ ］１ －Ｐｒε［］犾 ≤σ犇犔．

假定以上的游戏为 犌，犌０，犌１，…，犌犾｛ ｝
ｍａｘ
，犌是

原始攻击游戏，犌犾ｍａｘ 是最终没有给犃任何优势的攻

击游戏．ε是犌里狏′＝狏情况，ε犾是犌犾里狏′＝狏的情

况（０ ≤犾≤犾ｍａｘ），可得σ ＝ Ｐｒ［］ε－
１
２
＝

Ｐｒ［］ε－Ｐｒε犾［ ］
ｍａｘ

，据三角形公理，可知

σ≤ Ｐｒ［］ε－Ｐｒε［ ］０ ＋∑
犾ｍａｘ

犾＝１
Ｐｒε犾－［ ］１ －Ｐｒε［］犾

　≤σ犇犅犇犎 ＋狀σ犇犔

由此说明σ是微不足道的，因而本方案在ＤＢ

ＤＨ假设和ＤＬｉｎｅａｒ假设下是安全的．

３．２　效率分析

本小节将从安全性以及密文密钥长度来将本文

算法与部分已有算法进行对比．

表１中给出了各方案的访问结构、安全性假设

以及是否匿名方面的比较，为了简化对比方式，将定

义如下几个符号：犌 为群犌 中元素长度（犌犜 类

似），狘犣狆狘为犣狆的长度，狘犠狘为访问结构中所有

元素的总长度，狀为所有属性的个数，狀＇＝∑
狀

犻＝１
狀犻

为所有属性的所有取值情况．表２用ＰＫ、ＭＫ、ＳＫ、

ＣＴ代表系统公钥、主密钥、私钥及密文．
表１　安全性对比表

ｓｃｈｅｍｅ ＡｃｃｅｓｓＳｔｒｕｃｔｕｒｅ
Ｃｏｍｐｌｅｘｉｔｙ

ａｓｓｕｍｐｔｉｏｎ
Ａｎｏｎｙｍｏｕｓ

ＢＳＷ［２］ Ｔｒｅｅ
Ｇｅｎｅｒｉｃｇｒｏｕｐ

ｍｏｄｅｌ
Ｎｏ

ＺＨＷ［４］ ＡＮＤｇａｔｅｓ１ ＤＢＤＨ Ｙｅｓ

ＨＳＭＺＭ［７］ ＡＮＤｇａｔｅｓ２ ＱＰＢＤＨＥ，ｑＳＤＨ Ｙｅｓ

Ｏｕｒｓ ＡＮＤｇａｔｅｓ２ ＤＢＤＨ，ＤＬｉｎｅａｒ Ｙｅｓ

　　注：ＡＮＤｇａｔｅｓ１表示支持正负值的与门，ＡＮＤｇａｔｅｓ２表示支持

多种值的与门．

表２　密文密钥长度对比

ｓｃｈｅｍｅ ＰＫ ＭＫ ＳＫ ＣＴ

ＢＳＷ
［２］ ３ 犌 ＋ 犌犜 犌 ＋２ 犣狆 （２狀＋１） 犌

（２狀＋１） 犌 ＋

犌犜 ＋ 犠

ＺＨＷ
［４］ （６狀＋２） 犌 ２ 犣狆 （２狀＋１） 犌

２ 犌 ＋ 犌犜 ＋

犠

ＨＳＭＺＭ
［７］６狀 犌 ＋狀 犌犜 ５狀 犣狆 ２狀 犌

（２狀＇＋３狀） 犌 ＋

犌犜

Ｏｕｒｓ
３ 犌 ＋

犌犜
犣狆 （５狀＋２） 犌

（３狀＇＋４） 犌 ＋

２ 犌犜

　　由于本文的密文分别存储于公有云与私有云

中，因此实际的密文与密钥的长度如图３所示．

从表３中可知，当狀增大时，存储在私有云中的

数据量将比存储在公有云中的要小很多，因此可以

有效节省私有云的存储开销，提高系统整体的效率．
表３　方案实际存储部件

ＳＫ ＣＴ

ＳＫＬＴ ＳＫＬＤ ＣＴＴ ＣＴＤ

（狀＋１）犌 ４狀 犌
（狀＇＋２）犌 ＋

犌犜

（２狀＇＋２）犌 ＋

犌犜

４　实验仿真

实验环境：Ｉｎｔｅｒ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５３４７０３．２０

ＧＨｚＣＰＵ，４．００ＧＢ内存，Ｗｉｎｄｏｗｓ７操作系统．实

验中对称加密使用１２８ｂｉｔＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐ

ｔｉｏｎＳｔａｎｄａｒｄ），不计应用中的传输延时．

由于在方案开始、密钥生成以及加密的阶段没

有采取过多的改进方法，其算法的运行时间还是随

着属性的个数增长而线性增加的，因此本节并未列

出其仿真图．图４中给出了方案的匹配时间，图５中

给出了方案的解密时间．

图４　匹配时间

方案通过将原本的解密算法分拆成两个部分

（匹配、解密）存储，匹配部分单独存储在私有云中用

于匹配，只有通过私有云中的匹配部分才会进行公

有云的解密操作，而图４中匹配算法的运行时间是

基本固定而且计算量相对于图５中解密来说非常

小，这个差距随着属性个数的增加，会变得更加明

显．因此若用户没有通过私有云中的匹配，则没有必

要进行下一个步骤，系统将直接返回一个随机值给

用户，省去了方案中的解密操作，由此降低了整体的

解密运行负担，提高了方案效率．

５　结束语

云计算环境中用户的隐私保护一直是人们关注

７５



微电子学与计算机 ２０１６年

图５　解密时间

的焦点，在使用基于属性的加密算法保护用户隐私的

同时也不能对用户或系统造成过重的负担．本文采用

混合云的架构，使用数据分割的思想将ＣＰＡＢＥ算法

的密文分别存储在公有云与私有云中，减轻云存储的

负担，提升整体的运行效率，实验结果表明，本方案是

可行且有效的．进一步的工作将会扩展本文中提出的

算法，以适应除与门外更加普遍的访问结构，使其更

适合实现现实的云计算中复杂的访问控制．
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