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摘　要：提出了一种新的加固方案并实现了原型系统，将原应用中关键代码自动转换成原生代码并编译、混淆．由

于关键代码为混淆后的原生代码，逆向难度大大增加，任何针对非原生代码的动态脱壳平台都无法恢复．经过测

试，该系统兼具强度和兼容性，对于保护应用开发者的权益，以及数以亿计的安卓用户的安全，具有非常重要的

意义．
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１　引言

安卓（Ａｎｄｒｏｉｄ）于２００７年正式发布后，迅速成

为了世界最流行的移动平台操作系统，安卓系统主

要面向于触屏智能手机，目前也被广泛用于平板电

脑、电视及可穿戴设备．安卓系统基于Ｌｉｎｕｘ内核开

发，由谷歌负责开发和维护，其应用使用Ｊａｖａ作为

开发语言．

为了防止应用被恶意逆向，应用加固技术应运而

生．加固技术将开发者将要发布的应用作为输入，经过

一些加密、混淆等操作，输出加固后的应用，一般具有

一定的隐藏原应用逻辑，防止重打包的功能．但是如今

的加固平台（腾讯、阿里、百度、梆梆加固等）通过加密

原应用，并动态解密的方法，很容易受到动态脱壳平台

的破解，例如ＤｅｘＨｕｎｔｅｒ动态脱壳系统
［１４］．而学术界

已有的强加固方法却无法保证更好的兼容性，比如ＤＩ

ＶＩＬＡＲ
［５］使用Ｈｏｏｋ技术修改了Ｄａｌｖｉｋ虚拟机，在如今

的ＡＲＴ环境下，完全无法使用．

由于现有各大公司的加固系统均无法抵抗

Ｄｅｘｈｕｎｔｅｒ等动态脱壳方法，学术界的一些方法又

无法保证兼容性，对此本文提出了一种新的加固

方法．

２　系统简介

我们提出的加固方法是将应用中关键函数由

ＤＥＸ字节码转换成原生代码，使用ＪＮＩ调用，以消

除程序逻辑的丰富语义．虽然ＤＥＸ字节码中有丰富

语义信息，很难进行混淆，但是在原生代码中，指令

和数据可以混到一起，指令也可以直接操作程序自

己的任何内存空间，甚至可以支持自修改指令，所以

程序混淆的空间非常大，混淆之后的结果也难以逆

向．本系统的核心在于自动将Ｓｍａｌｉ
［６］语言源文件
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转换成Ｃ＋＋源文件，然后再使用ＬＬＶＭＯｂｆｕｓｃａ

ｔｏｒ
［７］进行混淆操作，即可以自动完成高强度的应用

加固．图１所示为安卓应用的生成过程，图中虚线表

示加固思路，即将ＤＥＸ字节码转换成原生代码．

图１　安卓应用生成过程

使用原生代码编写程序逻辑，进行混淆后通过

ＪＮＩ调用，从而保护自己的程序逻辑不被逆向的方

法，已经被很多大公司的核心应用使用，比如微信和

支付宝．但是由于这种方法对于应用开发者的要求

较高，很难要求所有应用开发公司采取这种方法，特

别是处于快速迭代开发阶段的中小型公司．而通过

以上方法即能够完成自动化的应用代码原生化，对

于保护市面上大部分应用的安全有很重要的意义．

自动将Ｓｍａｌｉ语言转换成原生代码（Ｃ＋＋）再

进行混淆的思路虽然理论上能够完成绝大部分代码

的本地化，但是存在以下三点问题：（１）有些函数转

换成原生代码的难度比较大，特别是那些窗口操作

等安卓框架中的函数；（２）大部分窗口操作、界面渲

染等安卓框架代码也并不需要保密和加固，因为这

些程序逻辑在使用的时候就已经被用户熟知了；（３）

如果将上面提到的那些安卓框架函数强行转化成原

生代码，由于多了函数调用，可能会影响性能．

正是由于以上原因，并不需要加固大部分窗口

操作、界面渲染等安卓框架代码，而那些核心通信和

加密代码，通常也不会包含太多安卓框架的函数调

用，比较易于转换成原生代码，同时也是最需要加固

的应用逻辑．所以本系统中包含了函数选择器模块，

将这些不包含安卓框架调用的函数，也很有可能是

关键代码的程序选取出来，自动转换成原生代码，混

淆之后使用ＪＮＩ调用．而正因为选取了与安卓框架

关系较小的函数进行强加固，所以也能够较好地保

证本方法的兼容性，不会因为安卓的版本问题造成

太大的困扰．图２为系统原理及详细流程．

本文的主要创新和贡献有如下几点．

（１）提出了一种兼具高强度和兼容性的安卓应

图２　系统原理及详细流程

用加固方法．

（２）实现了Ｓｍａｌｉ语言转换成Ｃ＋＋语言的转

换器．

（３）实现了安卓应用原生化和混淆原型系统，可

以完成自动化的应用加固．

３　系统设计与实现

安卓应用原生化和混淆系统的框架如图３所

示，其中包含了 ＡｐｋＩｎｐｕｔｅｒ、ＡｐｋＲｅｖｅｒｓｅｒ、Ｆｕｎ

ｃＲｅｃｏｇｎｉｚｅｒ、ＦｕｎｃＮａｔｉｖｅｒ、ＦｕｎｃＯｂｆｕｓｃａｔｏｒ和Ａｐｋ

Ｏｕｔｐｕｔｅｒ模块．

图３　系统框架

首先，读入模块将ＡＰＫ导入到系统工作文件

夹中，方便后续操作的进行．之后逆向模块开始工

作，利用自行编译的 Ａｐｋｔｏｏｌ库文件，将应用中

ＤＥＸ文件逆向为Ｓｍａｌｉ代码，而其他的原生文件

（如果存在的话）和资源文件不变．

之后，函数识别模块（ＦｕｎｃＲｅｃｏｇｎｉｚｅｒ）开始工

０６
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作，遍历逆向得到的所有Ｓｍａｌｉ文件，从中找出特定

逻辑函数．这些函数的特征是不包含安卓框架函数

调用，仅仅是字符串或者逻辑操作，而这些函数，又

恰恰很有可能是核心加密、通信逻辑函数，需要高强

度混淆和加固．模块会将这些函数保存到独立文件

中，方便本地化模块的工作；删除原函数，并且将原

Ｓｍａｌｉ文件中的对于这些函数的调用修改成我们将

会生成的原生函数，处理情况如图４所示．该函数名

一般不变，之后的模块在原生代码中生成同样的函

数名．

图４　函数识别模块对Ｓｍａｌｉ文件的处理

函数识别模块生成的函数体文件（扩展名为ｓｆ，

即ｓｍａｌｉｆｕｎｃｔｉｏｎ），之后被输入本地化模块，使用自

行开发的ｓｍａｌｉ２ｃｐｐ库将ｓｍａｌｉ函数转换成Ｃ＋＋

函数体．

Ｓｍａｌｉ２ｃｐｐ库的原理也比较直观．因为Ｄａｌｖｉｋ

指令的个数并不多，可以直接进行字符串匹配，将指

令直接替换成Ｃ＋＋语言．对于那些Ｓｍａｌｉ语言特

有的指令，比如声明局部变量个数，通过匹配的方

式，对应到Ｃ＋＋的函数变量的声明．而Ｄａｌｖｉｋ作

为基于寄存器的指令集，而且寄存器都是３２比特，

大部分指令都可以直接替换成Ｃ＋＋命令，特别是

那些进行数值或字符串运算的逻辑函数，转换的正

确率非常高．对一个测试函数的转换情况如图５

所示．

从图５中可以看出，ｓｍａｌｉ２ｃｐｐ模块将Ｓｍａｌｉ函

数逐行翻译为了Ｃ＋＋函数．其中主要难点在于Ｊａ

ｖａ库函数的翻译，而这也正是选择Ｃ＋＋作为目标

语言的原因．ＮＤＫ同时支持Ｃ和Ｃ＋＋，但Ｃ＋＋

支持面向对象编程并且拥有很多简化操作的库文

件，所以如果选择Ｃ＋＋作为转化目标语言，Ｊａｖａ类

库的函数翻译会更加简便．比如图５中的ｓｔｒｉｎｇ操

作，直接被翻译为Ｃ＋＋标准库中的ｓｔｒｉｎｇ，不仅简

洁实用，也具有很好的鲁棒性．

原生化模块将逻辑函数翻译为原生代码，保存

图５　Ｓｍａｌｉ２ｃｐｐ测试结果图

到文件中．之后混淆模块会将这些函数逻辑作为输

入，结合之前得到的一些函数包名等信息，整合起来

作为ＮＤＫ输入文件．然后混淆模块利用ＬＬＶＭ

Ｏｂｆｕｓｃａｔｏｒ混淆编译器，输入混淆参数（实际配置中

不仅加入了所有官方混淆参数，还加入了－ｘｓｅ字

符串混淆参数，能够隐藏程序关键字符串，增大混淆

强度），之后自动构建ＮＤＫ工程得到输出的强混淆

原生库．

至此，所有需要的文件都已经生成．最后，整合模

块（ＡｐｋＯｕｔｐｕｔｅｒ）将原生库、处理后的ｓｍａｌｉ文件等替

换或者添加到原应用中．使用之前提到的Ａｐｋｔｏｏｌ库，

将原应用打包成ＡＰＫ．此时的输出应用中的关键代码

已经被本系统自动替换成了强混淆的原生库．

４　系统测试

本系统能够自动完成对测试应用的关键代码的

识别、翻译和混淆，随后自动整合、打包并输出加固

后的ＡＰＫ．经测试，混淆加固后的ＡＰＫ在Ａｎｄｒｏｉｄ

４．２，４．３，４．４，５．０，６．０版本上均能够成功运行，

混淆强度很高．

系统关键部分为Ｓｍａｌｉ代码翻译为Ｃ＋＋源码

的ＦｕｎｃＮａｔｉｖｅｒ模块，图５证明了其有效性，而该模

块的运行时间和系统处理一个测试程序（１．９Ｍ）运

行总时间与需要转换的Ｓｍａｌｉ逻辑代码行数的关系

如表１所示．

表１　系统运行时间

Ｓｍａｌｉ行数／行 ２０ １００ １０００ １００００

ｓｍａｌｉ２ｃｐｐ运行时间／ｓ ０．０４ ０．０８ ０．１５ ０．３１

系统运行总时间／ｓ １０．６５ １０．７２ １０．８３ １０．９８

　　从表１中可以发现，系统运行速度很快，而且随

１６
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着需要处理的Ｓｍａｌｉ代码行数增加，时间不会迅速

增加，而是非常平缓地上升．而且１００００行已经能

够满足绝大部分应用核心逻辑的混淆要求．

而另一项系统关键性能是混淆之后的应用与原

应用的文件大小．对于应用发布者来讲，实现同样的

功能，应用占用空间越小，显然用户体验更佳．不仅

应用下载更快，对于本来就有限的手机磁盘空间的

占用也更少．下图是使用本系统混淆加固前后的测

试ＡＰＫ中各文件大小及总大小．

从表２中可以发现，混淆之后应用的体积增加

很小．对本方法和原型系统的详细讨论将会在下一

节进行．

表２　应用大小变化情况

测试部分 原生库 ＤＥＸ 其他 总大小

原大小／ｋＢ ０．０ ７５７．５ １１２４．６ １８８２．１

混淆后／ｋＢ ５８．７ ６１０．５ １２４２．３ １９１１．５

５　结果分析和讨论

经过测试，本系统能够有效地完成安卓应用的

强混淆，且不会增加太多应用体积，完全可用于实际

应用，保护应用开发者的权益．

本系统的优点有如下几点．

（１）加固强度大．由于转成ｓｍａｌｉ再逐行翻译为

ｃ＋＋，理论上比直接写成Ｃ＋＋更难以让逆向人员

理解．加固后的代码使用ＩＤＡ等工具几乎不可读，

其中关键字符串也无法通过二进制搜索直接得到．

（２）兼容性好．使用函数选择器，只加固那些易

于加固的代码（上面提到，这些代码很可能也是关键

代码）．而且加固原理核心在于ＪＮＩ，对安卓版本依

赖很小．

（３）可个性化可配置加固．现在的加固平台，使用

固定模式加固．若某一加固应用被脱壳成功，其他所有

平台加固的应用都可以用同样的方法被逆向脱壳．而

本系统可以扫描所有函数，提供用户配置选项进行特

定函数的特定加固、混淆．并且由于ＬＬＶＭＯｂｆｕｓｃａｔｏｒ

可配置各种不同编译选项，所以对于一个应用的逆向，

可能需要多种不同的方式，极大增加了逆向难度．

（４）系统模块化设计，易于维护和扩展．系统的

每个功能都在单独的模块中，系统只定义了接口，中

间的实现可任意修改．

本方法能够将应用的核心逻辑代码很好地保护

起来，增加攻击者的逆向难度．比如可将应用核心通

信代码混淆加固，即可很好地隐藏真实服务器地址

和通信协议，保护应用通信安全．如果与其他反盗版

技术结合起来，更能够很好地对抗现在愈演愈烈的

安卓应用重打包和盗版情况．比如可将应用签名验

证放到我们混淆加固的逻辑代码中，若发现签名与

正版开发者签名不同，则关闭本程序．而又由于这些

逻辑被放在强混淆之后的原生文件中，与其他原生

代码掺杂在一起，所以防护强度非常高．

但是系统也存在一些值得改进的问题．Ｓｍａｌｉ

语言翻译为Ｃ＋＋的过程中，可能会遇到一些很难

处理的语义问题．而且现在翻译功能的支持也很有

限，对于链表和哈希表等复杂数据结构，还无法正确

翻译．这些问题都将会在之后系统引入抽象语法树

后逐步解决．系统混淆后的ＳＯ库，也可以使用很多

方法进一步加固［８］，提升混淆加固强度．

６　结束语

针对现在安卓应用逆向和盗版猖獗的情况，

本文提出了一种新的反制方法，并实现了原型系

统．本系统将应用ＤＥＸ中的核心逻辑自动翻译为

Ｃ＋＋源码，使用Ｏｂｆｕｓｃａｔｏｒ进行强混淆编译为原

生库后放回原应用，之后自动重打包得到混淆后

的应用．经过测试，系统运行稳定，能够有效地将

应用自动混淆加固，并且输出应用体积增加很小．

本文提出的方法和系统，具有加固强度大、兼容性

好、可配置和模块化的优点．如果再与其他应用反

盗版技术结合起来，将会有更好的强度和更广泛

的应用前景．
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　第１０期 胡帅帅，等：１０ＧＨｚ扩频时钟发生器的设计

图１１　输出相位噪声

本文设计了一个１０ＧＨｚ的扩频时钟发生器．它基

于传统的小数分频锁相环，通过ΔΣ调制器改变多

模分频器的分频比来实现扩频功能．峰值降落是一

个非常重要的指标，它主要和调制波形有关．通过选

择三角波调制以及仔细优化环路带宽，得到了２９．３

ｄＢ的峰值降落，可以有效降低ＥＭＩ．频率偏差为下

扩频５０００×１０－６，调制频率为３０．５２５ｋＨｚ．整个芯

片的面积为４７０μｍ×１４５０μｍ，在１．２Ｖ电源电压

下总功耗为２０ｍＷ．在１ＭＨｚ频偏处，仿真得到的

相位噪声为－１１０ｄＢｃ／Ｈｚ．
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