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摘　要：提出了一种基于彩色图像的新型ＬＳＢ半盲数字水印方案．该方案特点在于通过Ａｍｏｌｄ算法置乱水印增强

安全性，将彩色图像作为信息隐藏的载体，把处理后的水印信息分别隐藏到载体图像的Ｒ、Ｇ、Ｂ三个色彩空间．实

验结果表明，该算法不仅提高了水印的嵌入容量，而且对图像剪切、滤波和旋转等攻击具有较好的鲁棒性．
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１　引言

图像数字水印算法主要包括空间域算法和变换

域算法．变换域算法主要包括ＤＦＴ、ＤＣＴ、ＤＷＴ以

及多种变换域相结合的算法［１３］，空域算法主要包括

基于修改像素亮度值的ｐａｔｃｈｗｏｒｋ算法
［４］和基于

ＬＳＢ的算法
［５６］．基于ＬＳＢ的算法即用水印信息代

替图像中每个像素点的最低一位或者最低几位，水

印信息嵌入在像素点的最低位，对图像的视觉效果

影响最小，不会对图像造成严重的失真．目前，ＬＳＢ

算法几乎都是基于灰度图像的，灰度图像可以看成

一个二维矩阵，利用图像加密技术对水印信息进行

预处理，然后把处理后的水印信息代替矩阵中每个

元素（每个像素点８位）的最低位，这样水印的容量

就是载体图像的１／８，如果代替最低两位，则容量可

达到载体图像的１／４．ＬＳＢ算法容量大、速度快但安

全性和鲁棒性不高，不能很好应对图像几何攻击、噪

声攻击以及滤波攻击等攻击方法．

本文提出了一种基于彩色图像的新型ＬＳＢ半

盲数字水印方案，整个算法简单，并且具有良好的不

可见性和鲁棒性．

２　数字图像

一幅图像是由很多个像素点组成，像素是构成

图像的基本元素．图像可以分成灰度图像和彩色

图像．

灰度图像指每个像素只有一个采样颜色图像，

这类图像常常显示为从最暗黑色到最亮白色的灰

度，从理论上讲这个采样可以是任何颜色的不同深

浅，甚至可以是不同亮度上的不同颜色．黑白图像只
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有黑色与白色两种颜色，但灰度图像在黑色与白色

之间还有许多级的颜色深度．灰度图像可以在单个

电磁波频谱（如可见光内）测量每个像素的亮度得到

的，灰度图像通常用每个采样像素８位来保存，这样

有２５６级灰度（如果是１６位，则有６５５３６级）．

彩色图像可看作是３个类似于灰度图像的矩

阵．即指图像中每个像素的值都可以分成Ｒ、Ｇ、Ｂ三

个基色分量，每个分量直接决定其基色的强度．例如

图像深度为２４，用犚：犌：犅＝８：８：８来表示色彩，Ｒ、

Ｇ、Ｂ分量各占用８位来表示各基色分量的强度，每

个基色分量的强度等级为２８＝２５６种，可容纳２２４＝

１６犕种色彩．

３　Ａｍｏｌｄ变换

图像加密技术主要有两大类型：一是改变像素

值，二是改变像素点的位置．典型的改变像素值的有

Ｌｏｇｉｓｔｉｃ变换，改变像素点位置的是Ａｒｎｏｌｄ．本文采

用Ａｒｎｏｌｄ变换对水印进行加密处理．

Ａｒｎｏｌｄ是俄国数学家ＶｌａｄｉｍｉｒＩ．Ａｒｎｏｌｄ提出

的，变换原理是改变像素点的位置，将原来点（狓，狔）

处的像素移动变换到点（狓＇，狔＇）处．一幅犖×犖的数

字图像的Ａｒｎｏｌｄ变换定义为

狓＇

狔
（ ）＇＝

１ １（ ）１ ２ （）
狓

狔
ｍｏｄ犖 （１）

式中，狓，狔∈｛０，１，２，３，…，犖－１｝表示变换前像素

的位置，狓＇，狔＇表示变换后的像素位置，ｍｏｄ是模运

算．数字图像可以看成一个二维矩阵，Ａｒｎｏｌｄ变换

之后图像的像素位置会重排 ，这样图像会显得杂乱

无章，从而实现对图像的置乱加密效果．Ａｒｎｏｌｄ置

乱具有周期性［５］，并且周期性与图像的大小存在一

定的关系，但不是正比例关系，表１给出了图像大小

和其周期性之间的关系：

表１　变换周期与图像阶数之间的关系

阶数犖 周期犜 阶数犖 周期犜

４ ３ ８０ ６０

８ ６ １１０ ３０

１６ １２ １２８ ９６

３２ ２４ ２５６ ６２

６４ ４８ ５１２ ３８４

　　加密算法的步骤如下所示．

（１）根据水印图像的大小计算Ａｒｎｏｌｄ变换的周

期犜．

（２）将二值图像的信息存储在一个矩阵中，狓，狔

代表一个像素点的位置，狓＇，狔＇代表变换后像素点的

位置．按照狓＇＝狓＋狔，狔＇＝狓＋２狔，对水印图像进行

狀次变换．

解密算法实际上是对加密后的水印图像进行犜

－狀次变换，这样两次变换的次数和是一个周期犜，

从而实现了图像的还原．

一幅５１０×５１０的图像置乱周期是３８４，可以在

加密阶段置乱狀次（狀≤３８４，这样在解密阶段执行

（３８４－狀）次即可恢复原图像．图１是一幅图像的置

乱效果图．

图１　Ａｒｎｏｌｄ图像加密

由图１可以得到，一幅５１０×５１０的图像，当置

乱次数很小时，可以看出图像的信息，当置换次数为

２０时，已经很难发现原始图像的信息了．可以根据

原始图像的变换周期选择合适的变换次数就可以达

到很好的置乱效果．

４　ＬＳＢ半盲水印嵌入与提取

本算法由水印预处理、水印嵌入、水印提取三部

分组成．水印处理利用Ａｒｎｏｌｄ变换，变换后的水印

信息具有更高的安全性；水印嵌入是将加密后的水

印信息隐藏到载体图像中；水印提取将加密后的水

印信息从载体图像中提取出来并进行解密．

４．１　水印信号生成

为增强水印的保密性，本文采用Ａｒｎｏｌｄ变换
［７］

对水印图像进行加密，其中水印图像是犖犖的二

值图像．根据文献［５］，由于Ａｒｎｏｌｄ变换具有周期

性，可计算出犖犖 水印图像的变换周期犜，对水

印图像进行犓次变换，得到加密后的水印信息，并

记录犓的大小．

４．２　水印嵌入算法

（１）嵌入点的选择．本文提出一种改进的ＬＳＢ

算法，它不是在每个像素点的最低位进行替换，而是

通过一个３×３矩阵来选择嵌入水印信息的像素点．

这个３×３矩阵在载体图像上移动，判断其８邻域和

中间像素点的差值，如果差值的绝对值小于等于阈

值狋（根据文献［８］，每个邻域可能都在一个集合范

围内），找出满足邻域在一个集合内的像素点，则说

明是可以嵌入水印的像素点，否则继续寻找下一个

４５
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合适的像素点．为了记录嵌入水印的位置，生成一个

和载体图像相同大小的零矩阵，如果一个像素点符

合预定的嵌入条件，则在对应的位置上置１，用于在

提取阶段确定哪些位置嵌入了水印信息．像素犘（犻，

犼）的邻域如表２所示．
表２　犘（犻，犼）的邻域

犘（犻－１，犼－１） 犘（犻－１，犼） 犘（犻－１，犼＋１）

犘（犻，犼－１） 犘（犻，犼） 犘（犻，犼＋１）

犘（犻＋１，犼－１） 犘（犻＋１，犼） 犘（犻＋１，犼＋１）

　　（２）读入载体图像，并进行Ｒ、Ｇ、Ｂ三个颜色通

道的分离，将分离后的三个通道信息保存在三个矩

阵中，用上述步骤在每个通道上进行寻找满足预定

条件的像素点，将预处理后的水印序列置换这些像

素点的最低位．

（３）将被置换的三个颜色通道合称为含有水印

的彩色图像．

ＬＳＢ半盲鲨鱼了嵌入模型如图２所示．

图２　ＬＳＢ半盲水印嵌入模型

４．３　水印提取算法

提取是嵌入的逆过程，并且不需要原始图像，只

需要知道原始水印信息的大小．

（１）读取含水印的图像，并对其进行Ｒ、Ｇ、Ｂ三

个颜色通道分离，存储在三个矩阵中．

（２）利用嵌入过程中生成的零矩阵，寻找其中值

为１的点，该点对应的水印图像像素点即是嵌入了

水印信息的像素点，将其最低位取出放到ｓｅｑｕｅｎｃｅ

序列中，这个ｓｅｑｕｅｎｃｅ序列即保存了水印信息．

（３）将这个提取出的ｓｅｑｕｅｎｃｅ序列按照原始水

印的大小进行恢复处理，得到提取的水印图像．并根

据水印预处理阶段的Ａｒｎｏｌｄ变换次数犓和变换周

期犜，再进行（犜犓）次变换，即可恢复水印图像．

由于提取的水印与原来的水印可能存在一定的

差异，这就需要一个客观的评价标准来衡量提取的

水印与原水印之间的相似程度．除了主观感觉上的

判断，还可以通过归一化相似程度计算公式来

评判［９］：

ＮＣ＝
∑
犿，狀

犠＇犿，狀犠犿，狀

∑
犿，狀

犠２
犿，狀

（２）

式中，犠＇犿，狀表示提取出的水印，犠犿，狀 表示原始载体

嵌入的水印．

针对载体图像和含水印图像的相似度衡量可以

使用峰值信噪比，表示嵌入水印后的失真程度：

ＰＳＮＲ＝
犕犖ｍａｘ

犿，狀
犐２犿，狀

∑
犿，狀

（犐犿，狀－犐＇犿，狀）２
（３）

式中，犐犿，狀和犐＇犿，狀分别代表原始图像和嵌有水印图

像的相应坐标的像素值．

５　实验结果与分析

本文采用８８×８８的灰度图像为水印图像，载体

图像采用４００×３００的彩色图像．对于８８×８８的水

印图像经过计算其置乱周期是３０，这里取置乱次数

为８进行仿真实验．嵌入水印的效果图如图３所示．

图３　水印、载体图像、加密水印和嵌入水印图像

在未受到攻击时提取的水印信息和原始水印信

息对比如图４所示，通过峰值信噪比和归一化相似

程度 计 算 公 式 得 出 ＰＳＮＲ＝３１．１９４３，ＮＣ

＝０．９４２７．

图４　提取水印

５．１　不同攻击条件下算法的鲁棒性

图像在传输或使用过程中可能会受到各种攻

５５
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击，本文攻击主要有剪切攻击、旋转攻击、噪声攻击、

滤波攻击等．在含有水印信息的彩色图象中加入相

应的攻击，然后按照水印提取算法，对经过攻击后的

水印进行提取，从而证明该算法具有较好的鲁棒性．

（１）高斯滤波攻击

对嵌入水印的图像进行高斯滤波攻击，滤波参

数分别为０．１，０．２，０．３，０．４，从受到高斯滤波攻击

后的图像中提取水印信息，得到的水印信息与原始

水印信息的相似度分别为０．９３０９，０．９１３９，

０．９０７３，０．８５８８．由图５可以看出在参数为０．４时，

仍可以正确的提取水印信息．

（ａ）０．１　　　（ｂ）０．２　　　（ｃ）０．３　　　（ｄ）０．４

图５　高斯滤波攻击

（２）旋转攻击

对嵌入水印的图像进行旋转攻击，分别旋转的

度数为１°，２°，４°，８°，从受到旋转攻击的图像中提取

水印信息，得到的水印信息与原始水印的相似度分

别为０．９０９９，０．９０６６，０．８９７４，０．８２１８．由图６可

知该算法对旋转攻击具有一定的抵抗能力，旋转８°

时还可以看出提取的水印．

（ａ）１°旋转　 （ｂ）２°旋转　 （ｃ）４°旋转　 （ｄ）８°旋转

图６　旋转攻击

（３）剪切攻击

对嵌入水印的图像进行剪切攻击（见图７），分别

剪切掉１０％，２５％，５０％，７５％，从受到剪切攻击的图

像中提取水印信息，得到的水印信息与原始水印的相

似度分别为０．９６２１，０．９２０３，０．９１２３，０．８９３７．

（ａ）１０％剪切　（ｂ）２５％剪切　（ｃ）５０％剪切　 （ｄ）７５％剪切

图７　剪切攻击

各种攻击情况下提取出的水印和原水印的相似

度对比如表３所示．

表３　原水印和提取出的水印相似度对比

攻击方法 ＮＣ 攻击方法 ＮＣ

０．１高斯滤波 ０．９３０９ ４°旋转攻击 ０．８９７４

０．２高斯滤波 ０．９１３９ ８°旋转攻击 ０．８２１８

０．３高斯滤波 ０．９０７３ １０％剪切攻击 ０．９６２１

０．４高斯滤波 ０．８５８８ ２５％剪切攻击 ０．９２０３

１°旋转攻击 ０．９０９９ ５０％剪切攻击 ０．９１２３

２°旋转攻击 ０．９０６６ ７５％剪切攻击 ０．８９３７

５．２　同类算法实验结果对比

本文采用的算法与大部分ＬＳＢ算法的不同之

处在于采用彩色图像作为载体图像，对于彩色图像

的处理要比灰度图像复杂，但其优点在于彩色图像

可分离为ＲＧＢ三个颜色空间，在三个颜色空间嵌入

相同的水印信息可提高算法的安全性同时嵌入水印

信息其容量可以达到灰度图像的三倍．本文和文献

［１０］都是基于ＬＳＢ算法的水印算法，我们在相同的

攻击条件下对实验结果进行了对比，一是对图像进

行５０％的剪切攻击，二是进行０．０１的高斯噪声攻

击，可以看出本文算法具有较好更好的鲁棒性，参见

图８．

（ａ）文献［１０］中的效果　　　　　（ｂ）本文效果

图８　方案攻击效果对比

算法参数对比如表４所示．

表４　算法对比

ＮＣ ５０％剪切攻击 ０．０１高斯噪声攻击

本文算法 ０．９１２３ ０．９１１０

文献［１０］算法 ０．８８１６ ０．８７１３

６　结束语

数字水印一般需要具有安全性、鲁棒性、隐蔽性

等特点．本文用Ａｍｏｌｄ变换对有意义的灰度水印图

像实现置乱加密，近似满足“一次一密”要求，具有良

好的安全性，将彩色图像作为信息隐藏的载体，对

６５
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ＬＳＢ水印算法进行了改进，提出一种基于模板矩阵

来选择符合一定条件的像素点，把处理后的水印信

息分别隐藏到载体图像的Ｒ、Ｇ、Ｂ三个色彩空间，从

而提高了水印容量．实验结果表明，本文算法对各种

常见的攻击均具有一定的抵抗能力，能够满足实际

应用中的需求，有效地解决数字作品的版权保护问

题和为信息完整性提供保证．
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