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摘　要：提出了一个基于单位连接的脉冲耦合神经网络、光流、拓扑特性的新方法．根据运动物体和其背景在一幅

图像中存在速度的差异，使用该方法对输入图像的每一个像素点的速度幅值进行计算，并采用量化的速度幅值作

为阈值决定该像素点属于物体本身还是背景．并且，通过使用单位连接的ＰＣＮＮ可以把整体性和连通性—最为重

要的拓扑性质，良好地运用在注意力选择的运动物体检测中．实验结果表明，在相同的实验条件下，提出的方法在

目标检测和背景抑制的效果优于其他类似的方法．
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１　引言

运动目标检测是计算机视觉领域的热点问题，

是目标自动检测、识别与跟踪的基础，是实现进一步

处理视频编码、动态监控、目标跟踪及过程控制等自

下而上问题研究的关键．它广泛应用于智能视频监

控、交通监管、海洋监测和工业安全等领域．

光流法在运动目标检测问题中扮演着重要的角

色［１］．在计算机视觉处理领域，光流法可以进行物体

的识别、跟踪、导航等．在各种复杂的环境下对目标

进行准确的检测是目前广大研究工作者已共同关注

的焦点．国内外工作者进行了大量深入的研究，提出

了许多的方法［２７］．在运动目标检测时，如果背景是

静止的，则处理过程比较容易实现．而动态场景（镜

头运动、光照变化、遮挡）等情况，对物体检测的实时

性和准确性提出了挑战．

为了获得更加理想的运动目标检测效果，本文

提出了一个自底向上的运动目标检测模型．该模型

是基于拓扑特性、ＵｉｎｔＬｉｎｋｉｎｇＰＣＮＮ和光流法的

新方法．
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２　相关工作

２．１　光流法

光流是由场景中运动物体本身的移动、背景的

运动，或者前景和背景之间的相对运动所产生的．

Ｈｏｒｎ和Ｓｃｈｕｎｃｋ在１９８１年提出使用光流在整个

图像上光滑变化的假设来求解光流，即运动场既满

足光流约束方程又满足全局平滑性．创造性地将二

维速度场与灰度相联系，引入光流约束方程的算法，

是光流算法发展的基石．

２．２　拓扑特性

陈霖在１９８２年
［８］提出了拓扑原理．封闭性、整

体性、连通性、洞都是图形的拓扑学性质．在视觉早

期信息加工中，视觉系统对这些大范围的拓扑学性

质更加敏感．人的视觉注意力系统首先处理图像的

拓扑性质，然后才处理其他局部特性．拓扑知觉理论

是本文模型的心理学基础．

２．３　ＵｎｉｔｌｉｎｋｉｎｇＰＣＮＮ

脉冲耦合神经网络［９］是Ｅｃｋｈｏｒｎ在研究猫的

大脑视觉神经元实验中，根据所观察到现象而提出

的神经网络模型，现在已被广泛应用到图像处理中．

ＵｎｉｔｌｉｎｋｉｎｇＰＣＮＮ是众多ＰＣＮＮ中较为简化和实

用的一种．该方法结构较为简单，处理速度较快，参

数设置简单，应用范围较广．ＵｎｉｔｌｉｎｋｉｎｇＰＣＮＮ神

经元模型［１０］如图１所示．

图１　单位脉冲耦合神经元结构图

在本文的应用中，为利用ＰＣＮＮ平滑特性，将

单位神经元输入由常规的灰度值改为输入运动幅值

的差值，从而实现前景目标的融合．并且对于拓扑通

道，通过ＰＣＮＮ来表示出整体性和连通性—最为重

要的拓扑性质．

２．４　四元数

四元数为简单的超复数，可以表示为

狇＝犪＋犫犻＋犮犼＋犱犽 （１）

四元数有以下主要特性：

犼犽＝犻
２
＝犼

２
＝犽

２
＝－１
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２
＋犮

２
＋犱槡 ２

狇
－

＝犪－犫犻－犮犼－犱犽 （２）

傅里叶变换和傅里叶反变换可以表示为
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１
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∑
犕－１
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狀＝０

犲－狌２π
（犿狏
犕＋
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犖
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１
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犕－１
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狀＝０

犲狌２π
（犿狏
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狀狌
犖
）
犉狌，］［狏

（３）

四元数现在被广泛应用在图像处理中［１１］．对于输

入图像，四元数的四个方向可以表示为输入图像的四

个特征．在本文模型中，我们将光流运动抑制、背景颜

色抑制、灰度、拓扑这四个特性作为输入图像的四个特

征，送入到四元数模型进行处理．这样可以较好地提高

运算的速度和效率．通过四元数模型，可以得到其相位

谱特征，并最终通过傅里叶反变换得到显著图．

３　模型

本文提出的模型结合了基于光流场的背景运动

抑制特性、背景颜色抑制特性和拓扑特性进行视频

运动目标检测．图２展示了所提出的模型结构．

图２　模型结构图

本文方法具体算法步骤如下．

首先将输入的彩色图像线性压缩至６４×６４进

行计算．对于背景运动抑制通道，用ＨｏｒｎＳｃｈｕｎｃｋ

光流法计算输入的图像中每一个像素点的光流幅

值，并减去光流图像中所有像素点的平均光流幅值，

然后送入ＰＣＮＮ进行处理；并且同时计算计算拓扑

通道值Ｔ、灰度通道Ｉ和背景颜色抑制通道．

然后，将第一步所得到的四个通道作为输入图

像的四个特征送入到四元数模型进行处理，对于拓

扑通道系数设定为０．４．对四元数图进行二维傅里

叶变换，并计算得到其相位谱信息．

最后，对于上部所得到的相位谱信息进行傅里

叶反变换，由此得到显著图．

３．１　运动抑制通道

在空间中，物体的运动可以用运动场来进行描

述．物体的运动可以通过图像序列中不同像素点灰

１５
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度分布的不同来进行体现的．从而，空间中的运动场

可以在图像上用光流场进行表示，光流场反映了图

像上每一点灰度的变化情况．光流可以看作带有灰

度的像素点在图像平面运动产生的瞬时速度场．

运动物体检测的实质就是就是前景物体和背景

物体的分离问题．在镜头固定固定的情况时，此时

在理想情况下，对于背景是相对静止的，则其光流应

当为０，对于前景物体因为有相对运动从而有光流

产生．而对于运动镜头情况下，其前景和背景都发生

了相对运动，因而都会有光流产生，但因为其前景物

体与背景运动速度不一致，所以仍可将其运动状况

进行识别．对于经过光流法处理的图像，设其中每一

个像素点犻（狓，狔）的光流值为 狌，（ ）狏 ，由此，对于每一

个像素点其对应的光流运动幅度犞犲犾犻 ＝ ‖（狌，

狏）‖，运动方向犃狀犵犻＝ａｔａｎ２（狌，狏）／π．对于该图像

的所有像素点，其平均光流幅值为ｍｅａｎ（∑
犻∈Ω

犞犲犾犻）．

于是当输入ＲＧＢ图像进行光流处理之后，对于其中

每一 个 像 素 点 均 减 去 其 平 均 光 流 幅 值

ｍｅａｎ（∑
犻∈Ω

犞犲犾犻），即：犞犲犾犻－ｍｅａｎ（∑
犻∈Ω

犞犲犾犻） ．

从而背景的运动情况可以得以去除，前景物体

的运动情况得以体现．对于整张图像各像素点减去

光流幅值之后可以表示为

犱犻犳犞犲犾犻＝ 犞犲犾犻－ｍｅａｎ（∑
犻∈Ω

犞犲犾犻） （４）

对于Ｕｎｉｔｌｉｎｋｉｎｇ脉冲耦合神经网络在图像平

滑、去噪和分割方面有着较好的效果．并且ＰＣＮＮ

存在脉冲传播特性和阈值相关性，由此可实现图像

区域提取并且能保持区域提取的完整性和独立性．

对于ＵｎｉｔｌｉｎｋｉｎｇＰＣＮＮ的犉通道与外部信号的 输

入相连接，令：

犉犼＝犱犻犳犞犲犾犻 （５）

犱犻犳犞犲犾犻是前景和背景的速度幅值的差异结果．

对于输入的图像，需要在通道上进行速度幅值分量

的比较．当速度幅值差异的值大于设置的阈值时，

则对应的像素点犻（狓，狔）是前景物体的一部分，反之

属于是背景．

犉犼＝
１，犱犻犳犞犲犾犻≥犜

０，｛ ｅｌｓｅ （６）

犜是一个阈值．只有当犱犻犳犞犲犾犻≥犜时，犉犼＝１，

神经元才会发放点火．

由于ＰＣＮＮ的传播特性，图像中大于阈值的神

经元将点火处理．由此我们可以在图像中找出经过

点火处理后的前景区域．相比传统的阈值分割如

ＯＴＳＵ，经过ＰＣＮＮ处理的方法可以更多地利用相

邻的像素点之间互相影响，可以有效移除掉噪声点，

使得匹配的结果更加精确．

３．２　颜色抑制通道

在１９９８年，Ｉｔｔｉ，Ｋｏｃｈ等人提出了基于显著性

特征的注意力选择ＮＶＴ模型．对于输入的彩色图

像，红、绿、蓝三种颜色的值分别由狉、犵和犫进行表

示．而对于红、绿、蓝、黄的广义颜色则分别用字母

犚、犌、犅和犢表示，可通过以下公式得到：

犚＝狉－ 犵＋（ ）犫／２；犌＝犵－ 狉＋（ ）犫／２；

犅＝犫－ 狉＋（ ）犵／２；

犢＝ 狉＋（ ）犵／２－ 狉－犵／２－犫

（７）

在四元数图像中，对于输入图像中，图像背景可

能含有各种干扰因素，如镜头扰动、强度变化的光

照、背景的时变等影响．背景整体颜色如果和前景物

体颜色较为相近时，则较难以进行区分．由此在模型

中增加一个通道用于改善四元数图像对背景颜色的

抑制作用：

狑（狋）＝

犚（狋）－犚犫（狋）＋ 犌（狋）－犌犫（狋）＋ 犅（狋）－犅犫（狋）

３
；

犚犫（狋）＝犈｛狉（狋）｝，犌犫（狋）＝犈｛犵（狋）｝，犅犫（狋）＝犈｛犫（狋）｝（８）

３．３　拓扑通道

该模型含有一个拓扑通道［１０］，图３是拓扑通道

建立的过程图，拓扑通道可以通过以下步骤来获得．

图３　拓扑通道

（１）首先将输入的彩色图像转化为灰度图像，并

且线性压缩为６４×６４大小．

（２）对线性压缩后的灰度图像输入单位联结

ＰＣＮＮ空洞滤波处理．

（３）经过空洞滤波后的输出是一幅６４×６４大小

的二值图像，即拓扑通道的输出，它也表示了输入图

像的整体性和连通性．

３．４　灰度通道

图像的灰度化处理即是将彩色图像转化成为灰

度图像的过程．彩色图像中的每个像素的颜色有Ｒ、

Ｇ、Ｂ三个分量决定．灰度通道的构成是求出每个像

素点的Ｒ、Ｇ、Ｂ三个分量的平均值，然后将彩色图像

中的这个平均值赋予给这个像素的三个分量：

犐＝ 狉＋犵＋（ ）犫／３ （９）
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由此可以得到灰度图像．

４　实验结果

对于输入图像帧中包含运动信息的特点，该模

型将光流场与注意力选择结合计算显著图．在四个

不同情形下的数据库进行了实验验证．首先将显著

图中显著区域与ＧｒｏｕｎｄＴｒｕｔｈ进行对比，并采用

Ｆ１Ｍｅａｓｕｒｅ检测该模型的准确性．然后，将该模型

与ＧｒｏｕｎｄＴｒｕｔｈ进行结果相似性效果对比．

４．１　数据库

为了验证本文所提出模型的有效性，随机选取

了四个不同应用场景下的数据库来进行实验效果的

比较．数据库信息如表１所示．

表１　数据库信息

数据库 帧数 尺寸 数据库特性

Ｆｏｕｎｔａｉｎ １２４ ４３２×２８８ 固定镜头，多目标，背景扰动

Ｓｔｅｆａｎ ９０ ３５２×２８８ 运动镜头，单目标，背景扰动

Ｗａｌｋｉｎｇ １３１ ３２０×２４０ 运动镜头，背景扰动

Ｐａｒａｃｈｕｔｅ ５１ ４１４×３５２ 运动镜头，背景扰动

４．２　实验结果（显著图）

显著图可以反映出该模型基于注意力选择的结

果．对于显著图本身，较亮的地方是应该吸引注意力

的区域，而较暗的地方则是注意力关注较少的部分．

ＧｒｏｕｎｄＴｒｕｔｈ则可以展现出注意力选择的真实分

布区域．

图４所示为六个常用跟踪方法和本文方法在

Ｆｏｕｎｔａｉｎ数据库中随机选取的五幅视频帧的显著

效果．从左到右分别是视频段第３３、４６、５９、７５、８４输

入帧．从上到下分别是输入图像，Ｇｒｏｕｎｄｔｒｕｔｈ、ＦＴ

显著图、ＧＢＶＳ显著图、ＰＱＦＴ显著图、ＡＩＭ 显著

图、ＰＣＴ显著图、ＳＲ显著图以及本文方法的显著效

果图在Ｆｏｕｎｔａｉｎ数据库上，随机选取了５帧图像，

并和不同方法的显著图效果进行对比．比较各种方

法的显著效果图，可以发现：ＦＴ、ＳＲ这两种方法都

没能对运动信息有良好能力而并没能产生任何实质

效果．ＰＱＦＴ和ＰＣＴ方法都只能对于运动的车集中

较少一部分注意力．对于ＡＩＭ和ＧＢＶＳ这两种方

法，虽然集中了一部分注意力在移动的车辆上，但是

对于背景的抑制以及前景喷泉的扰动并没有较好的

效果．本文提出的方法不仅将注意力集中于运动目

标，和ＧｒｏｕｎｄＴｒｕｔｈ的结果较为接近，并且在背景

抑制效果较为理想．

图５给出了六个常用跟踪方法和本文方法在

Ｐａｒａｃｈｕｔｅ数据库中随机选取的五幅视频帧的显著

图４　本文方法和其他方法在Ｆｏｕｎｔａｉｎ数据库对比图

效果对比．从左到右分别是视频段第１３、１８、２３、４２、

４９输入帧．从上到下分别是输入图像，Ｇｒｏｕｎｄｔ

ｒｕｔｈ、ＦＴ显著图、ＧＢＶＳ显著图、ＰＱＦＴ显著图、

ＡＩＭ显著图、ＰＣＴ显著图、ＳＲ显著图以及本文方

法的显著效果图．可以发现：ＦＴ的注意力大部分都

被洞口的明亮白光所吸引，没能将注意力放在飘动

的降落伞．ＧＢＶＳ、ＡＩＭ、ＰＱＦＴ虽然关注到了降落

伞，但是背景中存在很多的干扰，比如第１３帧和第

１８帧图像中，这几种方法的显著图的背景都较为明

亮．并且ＰＱＦＴ在后两帧中没能检测到降落伞的存

在．ＰＣＴ和ＳＲ这两种方法关注到的只是一小部分

降落伞的边界．本文所提出的方法不仅将注意力关

注在移动的降落伞本身，并且对于背景光照的影响

有良好的抑制能力．

图６给出了六个常用跟踪方法和本文方法在

Ｓｔｅｆａｎ数据库中随机选取的五幅视频帧的显著效果

图．从左到右分别是视频段第２４、３４、４５、７２、８２帧图

像．从上到下分别是输入图像，Ｇｒｏｕｎｄｔｒｕｔｈ、ＦＴ显著

图、ＧＢＶＳ显著图、ＰＱＦＴ显著图、ＡＩＭ显著图、ＰＣＴ

显著图、ＳＲ显著图以及本文方法．比较各种方法的显

著效果图：可以看出ＦＴ的方法没能将注意力集中于

任何区域．ＧＢＶＳ没能将注意力集中在移动的前景网

球手反而受到了背景的扰动．ＰＱＦＴ只是关注前景物

体一部分，显著区域也都较为昏暗，并且对于背景区

域没有抑制能力．ＡＩＭ在各帧图像中都没有能对移

动的网球手和背景看台进行良好的区分．ＰＣＴ和ＳＲ

这两种方法同样可以看出，没能将注意力关注在任何
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图５　本文方法和其他方法在Ｐａｒａｃｈｕｔｅ数据库对比图

区域．对于本文所提出的方法，从各帧图像均可以看

出，能够将注意力关注在移动的网球手本身，并且对

于背景复杂的影响有良好的抑制能力．

图６　本文方法和其他方法在Ｓｔｅｆａｎ数据库对比图

图７所示为六个常用跟踪方法和本文方法在

Ｗａｌｋｉｎｇ数据库中随机选取的五幅视频帧的显著效

果．从左到右分别是视频段第１１、４０、６２、９５、１２３输

入帧．从上到下分别是输入图像，Ｇｒｏｕｎｄｔｒｕｔｈ、ＦＴ

显著图、ＧＢＶＳ显著图、ＰＱＦＴ显著图、ＡＩＭ 显著

图、ＰＣＴ显著图、ＳＲ显著图以及本文方法的显著效

果图．比较显著效果图：本文提出的方法在运动目标

捕捉方面有不错的效果．同时由于背景噪声较大，在

背景抑制方面从各帧图像均可看出，该方法表现得

较好．ＰＱＦＴ只能将一小部分注意力点放在移动的

人身上，并和ＡＩＭ以及ＧＢＶＳ一样在背景抑制效

果不是特别良好．对于ＰＣＴ和ＳＲ这两种方法同样

存在不能将注意力集中到前景物体的缺陷．

图７　本文方法和其他方法在Ｗａｌｋｉｎｇ数据库对比图

４．３　Ｆ１Ｍｅａｓｕｒｅ

ＦＭｅａｓｕｒｅ是图像领域的常用的一个评价标

准，计算公式为

ＦＭｅａｓｕｒｅ＝
（β
２
＋１）×狆狋犺狉×狉狋犺狉

β
２
狆狋犺狉＋狉狋犺狉

（１０）

式中，β是参数，犘是精确率，犚是召回率．当参数β＝

１时，就是最常见的Ｆ１Ｍｅａｓｕｒｅ评价指标．

在本实验中采用的数据评价指标为ＰＲＣ曲线

以及Ｆ１Ｍｅａｓｕｒｅ值：

犘狉犲犮犻狊犻狅狀＝
犌∩犛
犛

，犚犲犮犪犾犾＝
犌∩犛
犌

（１１）

式中，犌为ＧｒｏｕｎｄＴｒｕｔｈ地物真实图，犛为对应的显

著图．犌∩犛为被算法正确标记提取的显著区域．

Ｆ１Ｍｅａｓｕｒｅ值：

Ｆ１Ｍｅａｓｕｒｅ＝
２×狆狋犺狉×狉狋犺狉
狆狋犺狉＋狉狋犺狉

（１２）

表２给出的是六种常用跟踪模型以及本文提出

的模型的Ｆ１Ｍｅａｓｕｒｅ值，该值能够有效地表示算

法提取显著目标和抑制非显著目标的能力．从实验

结果看出，对于镜头运动或者背景扰动情况，目标跟

踪效果都不如本模型．可以看到在其中三个不同的

视频来讲，本文的方法都比其他各种方法性能都有

所提高．对于 Ｗａｌｋｉｎｇ数据库中，该方法也优于除

ＧＢＶＳ以外的各种方法．
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表２　Ｆ１Ｍｅａｓｕｒｅ比较结果

算法 本文 ＦＴ ＧＢＶＳＰＱＦＴ ＡＩＭ ＰＣＴ ＳＲ

Ｆｏｕｎｔａｉｎ ０．２６００．０６５０．１３８０．１７１０．１６４０．１４３０．０７８

Ｓｔｅｆａｎ ０．２２００．０６５０．０６００．０５４０．０４４０．０５６０．０６６

Ｗａｌｋｉｎｇ ０．３１６０．３０９０．３８５０．２７９０．３０５０．３１５０．２２２

Ｐａｒａｃｈｕｔｅ ０．３７７０．０３４０．１９１０．２３７０．１８２０．２７００．１３４

４．４　犘犚犆曲线

对于四个数据库中各种方法，分别绘制ＰＲＣ曲

线图，如图８～１１所示．

犘犚犆＝ （狉狋犺狉，狆狋犺狉）狘狋犺狉＝０，１，…，｛ ｝２５０ ．

ＰＲＣ曲线图是对于Ｆ１Ｍｅａｓｕｒｅ值得量化表示．

图８　Ｆｏｕｎｔａｉｎ数据库ＰＲＣ曲线对比图

图９　Ｓｔｅｆａｎ数据库ＰＲＣ曲线对比图

图１０　Ｗａｌｋｉｎｇ数据库ＰＲＣ曲线对比图

４．５　ｍＳＳＩＭ

在本实验中采用的数据评价指标为ｍＳＳＩＭ结

图１１　Ｐａｒａｃｈｕｔｅ数据库ＰＲＣ曲线对比图

构相似性值，是一种用来评测图像质量的一种方法．

从表３可以看出，本文所提出的方法在结构相

似性评价指标上也有着较为理想的效果．

表３　ｍＳＳＩＭ实验比较结果

算法 本文 ＦＴ ＧＢＶＳＰＱＦＴ ＡＩＭ ＰＣＴ ＳＲ

Ｆｏｕｎｔａｉｎ ０．４６２０．１２４０．０９９０．３０１０．０９３０．０８９０．２０６

Ｓｔｅｆａｎ ０．２５７０．１１３０．１１３０．１４１０．１３８０．１２６０．２９３

Ｗａｌｋｉｎｇ ０．３１１０．０９９０．０５２０．３４６０．１１４０．２４１０．４８７

Ｐａｒａｃｈｕｔｅ ０．６３５０．１７６０．０８７０．５１８０．２８８０．２５９０．５５３

５　结束语

本文提出了一种基于ＰＣＮＮ空洞滤波、光流幅

值和拓扑特性的运动目标检测算法．采用各像素点

之间速度幅值之间的差异能够良好的将运动目标和

背景物体进行区分，并且进一步通过ＰＣＮＮ能获得

更好的平滑效果．实验结果表明，本文提出的方法在

目标检测能力和背景抑制效果上优于ＦＴＧＢＶＳ

ＰＱＦＴＡＩＭＰＣＴＳＲ．该方法能够改善传统跟踪算

法的局限性，并实现快速和精确的检测效果．

参考文献：

［１］　ＨｏｒｎＢＫＰ，ＳｃｈｕｎｃｋＢＧ．Ｄｅｔｅｒｍｉｎｉｎｇｏｐｔｉｃａｌｆｌｏｗ

［Ｊ］．ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，１９８０，１７（８１）：１８５２０３．

［２］　ＨｅｍａｍｉＳ，ＥｓｔｒａｄａＦ，ＳｕｓｓｔｒｕｎｋＳ．Ｆｒｅｑｕｅｎｃｙｔｕｎｅｄ

ｓａｌｉｅｎｔｒｅｇｉｏｎｄｅｔｅｃｔｉｏｎ［Ｃ］／／ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ

（ＣＶＰＲ２００９）．Ｍｉａｍｉ：ＩＥＥＥ，２００９：１５９７１６０４．

［３］　ＳｃｈｌｋｏｐｆＢ，ＰｌａｔｔＪ，ＨｏｆｍａｎｎＴ．Ｇｒａｐｈｂａｓｅｄｖｉｓｕａｌ

ｓａｌｉｅｎｃｙ［Ｍ］．ＭＩＴＰｒｅｓｓ，２０１０：５４５５５２．

［４］　ＧｕｏＣ，ＭａＱ，ＺｈａｎｇＬ．ＳｐａｔｉｏｔｅｍｐｏｒａｌＳａｌｉｅｎｃｙｄｅ

ｔｅｃｔｉｏｎｕｓｉｎｇｐｈａｓｅｓｐｅｃｔｒｕｍ ｏｆｑｕａｔｅｒｎｉｏｎｆｏｕｒｉｅｒ

ｔｒａｎｓｆｏｒｍ［Ｃ］／／ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔｅｒＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎＲｅｃｏｇｎｉｔｉｏｎ．Ａｎｃｈｏｒ

ａｇｅ：ＩＥＥＥ，２００８：１８．
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５　结束语

本文从从硬件木马结构特性的角度分析了

ＲＴＬ级木马常用的设计类型，并提出了用特定的

ＰＥＲＬ脚本分步去处理带有可疑木马文件的方法，

并结合ＡＥＳ基准木马电路和参考文献中的木马证

明了该方法的可行性，虽然在面对大型设计时可能

出现可疑信号较多需要人工甄别的情况，但其在大

幅度降低处理文件的时间以及完善其他硬件木马检

测方法不足的方面有着独特的优势，可以在芯片设

计的下一个流程前进行第一遍检查筛选，很有现实

意义．

参考文献：

［１］　唐 棠．基于旁路分析的硬件木马检测技术研究［Ｄ］．成

都：电子科技大学，２０１４．

［２］　李雄伟，王晓晗，张 阳，等．基于多旁路综合分析的硬

件木马检测方法［Ｊ］，计算机仿真，２０１５，３２（３）：

２１６２１９．

［３］　ＫａｎＸｉａｏ，ＤｏｍｅｎｉｃＦｏｒｔｅ，ＭｏｈａｍｍｅｄＴｅｈｒａｎｉｐｏｏｒ，

ｅｔａｌ．ＡｎｏｖｅｌｂｕｉｌｔＩｎｓｅｌｆａｕｔｈｅｎｔｉｃａｔｉｏｎｔｅｃｈｎｉｑｕｅｔｏ

ｐｒｅｖｅｎｔｉｎｓｅｒｔｉｎｇｈａｒｄｗａｒｅＴｒｏｊａｎｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ

ａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅｓｉｇｎｏｆＩｎｔｅｇｒａｔｅｄＣｉｒ

ｃｕｉｔｓａｎｄＳｙｓｔｅｍｓ，２０１４，３３（１２）：１７７８１７９１．

［４］　房磊．基于门级网表的硬件木马检测技术研究［Ｄ］．成
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