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摘　要：随着集成电路产业的飞速发展和产业布局的改变，交由第三方设计制造的芯片越来越流行，如何保证芯片

设计安全成为了人们日益关注的问题．对此，以目前硬件木马检测的主要方法为背景，以ＡＥＳ木马为基准电路，从

ＲＴＬ级语言结构出发，依据ｐｅｒｌ语言强大的文本匹配能力，提出了一种基于ＶｅｒｉｌｏｇＩＥＥＥ标准的ＲＴＬ级硬件木

马的分析方法，以期从源头上保证硬件木马设计的安全性．
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１　引言

近些年，随着集成电路行业的飞速发展以及第

三方加工生产的特性，如何保证整个芯片设计流程

的可靠性和稳定性，日益成为人们关心和关注的焦

点，尤其是我国芯片行业还处于刚刚起步的阶段，很

多时候都是外包给芯片设计公司来完成整个设计，

第三方芯片的大量使用对我国的国防和基础建设安

全产生了非常大的潜在威胁．

本文针对硬件木马在ＲＴＬ级设计的结构和特

点，以ＶｅｒｉｌｏｇＩＥＥＥ为准，以ＡＥＳ基准电路为依

托，依据ｐｅｒｌ强大的文本匹配能力，研究一种ＲＴＬ

级硬件木马的分析和检测方法，以期从源头上阻止

硬件木马的插入．

２　硬件木马简介

２．１　硬件木马定义

硬件木马（ＨａｒｄｗａｒｅＴｒｏｊａｎ），是指设计者在集

成电路的设计过程中，在原有的目标硬件电路上插

入具有恶意功能的冗余电路．一般来讲，硬件木马电

路由两个部分构成：触发电路和执行电路，如图１所

示．触发电路是木马电路的激活机制，这一部分通常

是由芯片的内部信号或者外部信号完成，等待触发

条件满足（电路达到某种状态，或者电路运行到特定

的时间）．执行电路是指木马电路对原始电路发生作

用的那部分，执行电路的效果一般是改变原始电路

功能、改变原始电路参数、泄露关键信息、降低系统

性能甚至拒绝服务，乃至毁坏芯片．
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图１　木马电路模型

２．２　目前常用的检测方法

随着硬件木马的出现，检测方法也随之变得多

种多样，但基于Ｖｅｒｉｌｏｇ的ＲＴＬ级硬件木马检测方

法还很少有人进行研究．

文献［１］是基于旁路分析的检测技术，分别从功

耗和时序信号分析木马，但是当木马电路规模小到

不足以使旁路信号发生较大改变时，就很难检测到

木马了．文献［２］则利用电路平均动态电流与最大工

作频率来分析，但需在工艺噪声一定的前提下．文献

［３］是通过在芯片中所有未被开发利用的空间里植

入ＢＩＳＡ单元来阻止任何木马的插入，同时自身构

成一个功能模块来侦测硬件木马插入与否，但需要

确定芯片剩余了哪些空间，又要确保插入的单元不

影响芯片本身的功能，文献［４］则是通过逆向工程获

取芯片的门级网表，然后在门级网表的基础上检测

木马，此种方法属破坏性检测方法，需人工分析网

表，效率较低．另外，文献［５］通过在ＲＴＬ中插入计

数器来设计和控制木马，文献［６］也是通过ＲＴＬ级

控制木马，说明ＲＴＬ级木马的插入必定有一定的

规则可追寻．文献［７］则是通过ＡＴＰＧ工具处理简

单和稍微复杂的ＲＴＬ代码，然后再通过区域隔离

的方式进行分析，进而确定可信的设计．

综上所述的各种检测方法，为本文提出ＲＴＬ

级木马的检测方法提供了背景，尤其是文献［５６］在

ＲＴＬ级设计木马更是为本文提供了逆向分析的

思路．

３　基于ＲＴＬ的硬件木马分析方法研究

３．１　硬件木马检测流程

ＲＴＬ级硬件木马的检测流程如图２所示，整个

流程的每一步到最后将检测结果生成报告都由相应

特定的ｐｅｒｌ脚本处理完成，之所以选择ｐｅｒｌ来处理

源文件主要原因有两点：一是ｐｅｒｌ编程语言依托于

其强大的正则表达式匹配能力对文本有很强的处理

能力；二是逻辑简单清晰，可以将ＲＴＬ源文件原本

的映射到检测结果而不增加额外的逻辑，保证了处

理前后功能上的一致性．另外，从整个流程可以看

出，本文将只对ＲＴＬ文件进行处理，提取所需要的

特征点，对其实现的功能和内部逻辑结构并不进行

深入分析，从而避免了对大型复杂设计分析时的功

能映射，也降低了从源文件映射到检测流程出错的

概率．

图２　硬件木马检测流程图

３．２　ＲＴＬ源文件分析

任何一个ＲＴＬ文件都离不开一些Ｖｅｒｉｌｏｇ的

构成元素，它们可以在各种抽象层次上描述硬件的

行为．依据 Ｖｅｒｉｌｏｇ２００５ＩＥＥＥ标准可知，Ｖｅｒｉｌｏｇ

是一个并行的编程语言，其构成元素的执行是由块

（或进程）的并行执行定义的，而进程可以有计算，可

以有状态，能够响应输入变化，能够改变输出信号．

进程包括原语、模块、ｉｎｉｔｉａｌ块、ａｌｗａｙｓ块、连续赋

值、异步任务和过程赋值语句等．Ｖｅｒｉｌｏｇ的基本设

计单元称为模块，由描述接口和描述逻辑功能两部

分组成，通常一个模块中包括模块名、Ｉ／Ｏ端口说

明、内部信号（ｗｉｒｅ／ｒｅｇ类型）定义、功能定义（ａｌ

ｗａｙｓ块／ａｓｓｉｇｎ语句等）等几部分组成．由于大部分

模块内部参数和整数基本都是用来表示信号位数或

者方便模块被复用是更改的，所以ｐｅｒｌ脚本处理时

将自动忽略掉这些参数信息．具体处理ｖｅｒｉｌｏｇ的部

分如图３所示，ｐｅｒｌ将会遍历模块内部每一行信息

进行正则匹配，包括Ｉ／Ｏ口、内部信号、功能模块中

的驱动和被驱动信号，并将结果以文本形式保存，便

于后面的处理调用．其中，驱动信号和被驱动信号分

别是阻塞赋值或非阻塞赋值符号的左侧和右侧的表

达式中所包含的信号信息．

３．３　模块功能分析

在任何一个模块中最重要的就是逻辑功能定义

部分，在实现整个逻辑功能的语句中，除了常用的

ａｓｓｉｇｎ语句和ａｌｗａｙｓ块之外，还要用到一些条件语

句（ｉｆｅｌｓｅ）、ｃａｓｅ语句和其他循环语句（ｗｈｉｌｅ、ｆｏｒ

等），但在对其进行功能分析的过程中，重点分析语

７５
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图３　ＶＥＲＩＬＯＧ基本要素

句将是条件语句、ａｌｗａｙｓ实现组合逻辑时敏感信号

的变化、驱动信号和被驱动信号的提取这三部分．这

一步将引入ｐｅｒｌ编程语言中的一种很重要的数据

结构哈希，如图４所示，哈希结构中的键（ｋｅｙｓ）和值

（ｖａｌｕｅｓ）是一一对应的关系，分别是胖箭头（＝＞）

左边和右边的字符串，ｋｅｙｓ函数和ｖａｌｕｅｓ函数分别

用于存储提取的被驱动信号和驱动信号，方便了驱

动信号和被驱动信号的查找和定位．之所以要引入

哈希结构在于它可以容纳任意多的值并能按需取

用，可以应对大型模块设计中信号较多的情况．

ｍｙ％ｈａｓｈ＝（

　　`ｆｒｅｄ`　 ＝＞　`ｆｌｉｎｔｓｔｏｎｅ`，

　　`ｄｉｎｏ`　 ＝＞　`ｕｎｄｅｆ`，

　　`ｂａｒｎｅｙ`＝＞　`ｒｕｂｂｌｅ`，

　　`ｂｅｔｔｙ`　＝＞　`ｋｎｉｆｅ`，

　 ）；

图４　哈希结构图

　　Ｐｅｒｌ脚本在处理模块功能时将采用正则表达式

匹配所需信息的方式进行循环遍历ＲＴＬ文件中的

信息，直到所有的信息遍历完为止，并将对应提取的

信息以文本的方式进行保存．如图５所示，分别是处

理文件脚本所用到的部分正则表达式，依次查找模

块名、Ｉ／Ｏ端口、驱动信号、被驱动信号等，结果会先

以列表形式存储，待遍历完整个文件后生成文本．

／＼ｓｍｏｄｕｌｅ＼ｓ＋（＼ｗ＋）／

／ｉｎｐｕｔ＼ｓ＋（＼［．＼］）？＼ｓ（．）／

／ｏｕｔｐｕｔ＼ｓ＋（ｒｅｇ）？＼ｓ（＼［．＼］）？＼ｓ（．）／

／ａｓｓｉｇｎ＼ｓ＋（．）＼ｓ＼＝＼ｓ（．）／

／（．）＼ｓ＼＜＼＝＼ｓ（．）／

……………．

图５　部分正则表达式处理程序

　　通常，木马设计者会尽可能地将电路设计成看

起来是有用的部分，在设计表达式时尽可能去显示

其功能性，比如表１是文献［８］中的木马设计的

ＲＴＬ级的描述，针对这种情况，为了方便后面的处

理，我们采用信号互联性特性分析方法，首先将哈希

结构的中键和值以数列的形式提取到＠ｋｅｙｓ和＠

ｖａｌｕｅｓ中，再遍历数列＠ｋｅｙｓ中与数列＠ｖａｌｕｅｓ同

时存在的信号元素，然后查找％ｈａｓｈ结构中的键和

对应的值，将值带入到前面遍历出的相同的信号，循

环遍历函数，层层迭代，最后把最终输出的信号表示

成只有输入信号表示的形式．

表１　信号互联特性处理

处理前

ａｓｓｉｇｎＰＡＴＴＥＮ１＝ｓｉｇ１＆ｓｉｇ２＆ｓｉｇ３＆ ～ｓｉｇ４；

ａｓｓｉｇｎＰＡＴＴＥＮ２＝ｓｉｇ５＆ｓｉｇ６＆ｓｉｇ７＆ ～ｓｉｇ８；

ａｓｓｉｇｎＴｅｎ＝ＰＡＴＴＥＮ１＆ＰＡＴＴＥＮ２；

ａｓｓｉｇｎＦｕｎｃｔｉｏｎ＝Ｔｅｎ？ＦＴｒｏｊａｎ：Ｆｎｏｒｍａｌ；

处理后
Ｆｕｎｃｔｉｏｎ＝ （ｓｉｇ１＆ｓｉｇ２＆ｓｉｇ３＆ ～ｓｉｇ４＆ｓｉｇ５＆

ｓｉｇ６＆ｓｉｇ７＆～ｓｉｇ８）？ＦＴｒｏｊａｎ：Ｆｎｏｒｍａｌ；

３．４　可疑信号的判断标准

由于硬件木马隐蔽性强，为了躲避多种检测机

制通常需要宿主电路运行一段时间或者输入特定序

列等才能触发，反映到ＲＴＬ设计阶段则通常会采

用计数器达到特定值，特定序列赋值给木马启动信

号，启动信号由多个信号的某一特定值共同满足时

驱动等多种形式，从当前角度出发，本文在处理

ＲＴＬ级木马时从三个角度去判定：ＤＯＳ（Ｄｅｎｉａｌｏｆ

Ｓｅｒｖｉｃｅ）型木马、触发性（Ｔｒｉｇｇｅｒ）木马、混合型木

马．ＤＯＳ木马主要攻击电路的时钟信号，触发性木

马主要攻击电路的条件判断语句，主要判定方式有

以下几点．Ａ：子模块时钟信号直接被数值驱动，造

成子模块不正常工作；Ｂ：被驱动信号出现了子模块

时钟信号，而驱动它的信号却不是时钟类型的信号；

Ｃ：ａｌｗａｙｓ块敏感列表中的信号在模块内部出现的

概率特别小或者一直满足条件；Ｄ：ｉｆ条件语句中的

条件直接出现特定序列时视为可疑条件；Ｅ：驱动信

号列表中出现了四个信号及以上且表达式中夹杂着

很多降低被驱动信号出现概率的符号，如与、或、异

或等符号的，视为降低启动信号概率的可疑条件；

Ｆ：同一种信号通过不断增加逻辑增加电路的功耗；

Ｇ：计数器会出现一个一般很难达到的满状态，比

如１６’ｈ００００到１６’ｈｆｆｆｆ；其中，前两种为ＤＯＳ型木

马，后几种为触发型木马，如果文件中出现了上述的

两种以上，就是为混合型木马．

另外，很多ＲＴＬ级木马设计者为了避免现已

公开的ＲＴＬ级木马检测ＵＣＩ技术，常常会把电路

伪装成有用的电路，因为ＵＣＩ技术是将处于休眠状

８５
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态，在验证阶段没有被激活的电路视为可疑电路，而

本文上述的判断标准正好弥补ＵＣＩ技术的不足，例

如文献［６］在ＲＴＬ级设计的木马虽然有效避开了

ＵＣＩ技术，但是却忽略了降低概率所采取的措施，

最后的触发信号ｆ＜＝ （ｔ＿ｅｎ＿１＆ｔ＿ｅｎ＿２＆… ＆ｔ

＿ｅｎ＿ｋ）＆ｆｍ｜（～ｔ＿ｅｎ＿１＆ ～ｔ＿ｅｎ＿２＆ … ＆ ～ｔ

＿ｅｎ＿ｋ）＆ （ｃ１＆ｆ１｜ｃ２＆ｆ２）正好违反了上述判断准

则的Ｅ标准，将很容易被检测出．
表２　ＡＥＳ基准木马电路分析

Ｂｅｎｃｈｍａｒｋ Ｅｆｆｅｃｔ Ｍｏｄｕｌｅ
Ｓａｍｅ

ｂｅｎｃｈｍａｒｋ
Ｔｙｐｅ Ｍａｌｉｃｉｏｕｓｓｔａｔｅｍｅｎｔ

ＡＥＳＴ１００ ｌｅａｋｉｎｆｏ ｌｆｓｒ＿ｃｏｕｎｔｅｒ Ｔ２００， Ｄ，Ｅ

ａｓｓｉｇｎｄ０＝ｌｆｓｒ＿ｓｔｒｅａｍ［１５］∧ｌｆｓｒ＿ｓｔｒｅａｍ［１１］∧ｌｆｓｒ＿

ｓｔｒｅａｍ［７］∧ ｌｆｓｒ＿ｓｔｒｅａｍ ［０］；ｌｆｓｒ＿ｓｔｒｅａｍ ＜ ＝ ＂

１００１１００１１００１１００１１００１＂；

ＡＥＳＴ３００ ｌｅａｋｉｎｆｏ ＴＳＣ

Ｔ１３００，

Ｔ１４００，

Ｔ１５００

Ｅ

ｅｎａｂｌｅ１＜＝ （ｓｔａｔｅ［０］＆ｒｋ１［０］）∧（ｓｔａｔｅ［１］＆ｒｋ１［１］）∧
（ｓｔａｔｅ［２］＆ｒｋ１［２］）

∧（ｓｔａｔｅ［３］＆ｒｋ１［３］）∧（ｓｔａｔｅ［４］＆ｒｋ１［４］）∧（ｓｔａｔｅ［５］

＆ｒｋ１［５］）∧（ｓｔａｔｅ［６］＆ｒｋ１［６］）∧（ｓｔａｔｅ［７］＆ｒｋ１［７］）；

ＡＥＳＴ４００ ｌｅａｋｉｎｆｏ
Ｔｒｏｊａｎ

Ｔｒｉｇｇｅｒ
Ｔ１８００ Ｄ ｉｆ（ｓｔａｔｅ＝＝１２８＇ｈＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦＦ）

ＡＥＳＴ５００ Ｄｏｓ ＴＳＣ

Ｔ８００，

Ｔ２０００，

Ｔ２１００

Ｄ，Ｅ

ｉｆ（ｒｓｔ＝＝１）ＤｙｎａｍｉｃＰｏｗｅｒ＜＝１２８＇ｈａａａａａａａａ＿ａａａａａａａａ＿ａａａａ＿

ａａａａ＿ａａａａａａａａ；ｉｆ（（ｓｔａｔｅ＝＝１２８＇ｈ００１１２２３３＿４４５５６６７７＿

８８９９ａａｂｂ＿ｃｃｄｄｅｅｆｆ）

＆＆（Ｓｔａｔｅ０＝＝１））；Ｔｊ＿Ｔｒｉｇ＜＝ Ｓｔａｔｅ０＆Ｓｔａｔｅ１＆

Ｓｔａｔｅ２＆Ｓｔａｔｅ３；

ＡＥＳＴ６００ ｌｅａｋｉｎｆｏ ＴＳＣ
Ｔ２０００，

Ｔ２１００
Ｆ

ａｓｓｉｇｎＩＮＶ１＿ｏｕｔ＝ ～（ＬＥＡＫＢｉｔ）；ａｓｓｉｇｎＩＮＶ２＿ｏｕｔ＝ ～
（ＩＮＶ１＿ｏｕｔ）；……；ａｓｓｉｇｎＩＮＶ１０＿ｏｕｔ＝ ～（ＩＮＶ１＿ｏｕｔ）；ａｓ

ｓｉｇｎＩＮＶ１１＿ｏｕｔ＝ ～（ＩＮＶ１＿ｏｕｔ）；

ＡＥＳＴ７００ ｌｅａｋｉｎｆｏ
Ｔｒｏ＿ｔｒｉｇ

ｇｅｒ，ｌｆｓｒ

Ｔ１０００，

Ｔ１１００，

Ｔ１２００

Ｄ
ｉｆ（ｓｔａｔｅ＝＝１２８＇ｈ００１１２２３３＿４４５５６６７７＿８８９９ａａｂｂ＿ｃｃｄｄｅｅｆｆ）

Ｔｊ＿Ｔｒｉｇ＜＝１；

ＡＥＳＴ９００ ｌｅａｋｉｎｆｏ ＴＳＣ

Ｔ１９００，

Ｔ１５００，

Ｔ１７００，
Ｄ，Ｇ

ｉｆ（Ｃｏｕｎｔｅｒ＝＝１２８＇ｈｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ＿ｆｆｆｆ）ｂｅｇｉｎ

Ｔｊ＿Ｔｒｉｇ＜＝１；ｅｎｄ

ＡＥＳＴ１６００ ｌｅａｋｉｎｆｏ
Ｔｒｏｊａｎ

Ｔｒｉｇｇｅｒ
Ｄ，Ｅ

ｉｆ（（ｓｔａｔｅ＝＝１２８＇ｈ００１１２２３３＿４４５５６６７７＿８８９９ａａｂｂ＿ｃｃｄｄｅｅｆｆ）

＆＆（Ｓｔａｔｅ０＝＝１））ｂｅｇｉｎＳｔａｔｅ１＜＝１；ｅｎｄ－＞Ｄｅｔｅｃｔｅｄ

＜＝Ｓｔａｔｅ０＆Ｓｔａｔｅ１＆Ｓｔａｔｅ２＆Ｓｔａｔｅ３

４　实例验证

根据前面的分析，本文将从Ｔｒｕｓｔｈｕｂ网站上

获取的ＡＥＳ基准木马电路去分析ＲＴＬ级硬件木马

的检测方法，如表２所示，采用ｐｅｒｌ的正则表达式

可以对上述ＡＧ的各个特点分别编辑相应的脚本

去提取特征信息，提取到的结果正如表中最后一列

显示的信息一样，ＡＥＳＴ１００使用假的随机数据产

生器产生一个序列，并通过预定义的输入序列进行

初始化操作；ＡＥＳＴ３００提取到的是可疑木马在完

成一轮信息加密后，如果使能信号有效，将泄露相应

的一比特信号；ＡＥＳＴ４００当输入到预定义的序列

事就会激活模块内一个未用的引脚，进行信息发送，

类似的传输机制还有Ｔ７００和Ｔ９００两种类型；另

外，Ｔ５００和Ｔ１６００是在原来的机制上又增加了一

种减小概率的操作；Ｔ６００则是在特定序列到达时，

通过一种有特定寄存器构成的电容组来存储要发送

的信息．

此外，如表３所示，文献［５］采用计数器的方式

控制木马，当８比特计数器达到预定义序列为０１１１

＿１１１１时，整个电路的输出将会翻转，文献［６］则是

通过与前面的计数器和状态转移寄存器结合，最后

通过如表３所示的赋值表达式来控制触发信号．综

上可以表明，无论是基于ＡＥＳ的木马设计还是大型

电路中插入指定功能的木马，都离不开上述判断标

准中一种或多种类型．

表３　参考文献木马设计

参考文献 木马类型 可疑信号

［５］ Ｄ ｉｆ（ｃｏｕｎｔｅｒ＝０１１１＿１１１１）

［６］ Ｅ

ｆ＜＝ （ｔ＿ｅｎ＿１＆ｔ＿ｅｎ＿２＆…

＆ｔ＿ｅｎ＿ｋ）＆ｆｍ｜（～ｔ＿ｅｎ＿１

＆ ～ｔ＿ｅｎ＿２＆ … ＆ ～ｔ＿ｅｎ＿

ｋ）＆（ｃ１＆ｆ１｜ｃ２＆ｆ２）

９５
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５　结束语

本文从从硬件木马结构特性的角度分析了

ＲＴＬ级木马常用的设计类型，并提出了用特定的

ＰＥＲＬ脚本分步去处理带有可疑木马文件的方法，

并结合ＡＥＳ基准木马电路和参考文献中的木马证

明了该方法的可行性，虽然在面对大型设计时可能

出现可疑信号较多需要人工甄别的情况，但其在大

幅度降低处理文件的时间以及完善其他硬件木马检

测方法不足的方面有着独特的优势，可以在芯片设

计的下一个流程前进行第一遍检查筛选，很有现实

意义．
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