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摘　要：针对多领域分布式ＳＤＮ控制器的故障移除问题，提出了ＦＭＭＤ（多领域分布式ＳＤＮ故障转移机制）故障

移除方法，主要解决了由于控制器故障而产生的独立交换机重新加入网络而存在的两个问题：第一、独立交换机如

何快速地重新加入到网络中（如何快速地恢复整个网络的通信）；第二、如何防止由于新的交换机的加入而使控制

器产生过载．通过实验表明，ＦＭＭＤ故障移除方法能够有效降低故障转移时间和端到端平均延迟时间，还有效提

高了ＳＤＮ网络的可扩展性和弹性性能．
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１　引言

随着互联网的高速发展，互联网已经成为世界

上基础设施之一．伴随着云计算的出现，物联网的发

展和无线网络的普及，基于ＴＣＰ／ＩＰ协议的传统网

络架构已经很难满足这些技术的要求了．由此ＳＤＮ

应运而生．

最初对ＳＤＮ的研究中，主要思想是单一的控制

器集中管理网络，而单一集中控制器架构突出的缺

点是可扩展性差和单一节点问题．而ＳＤＮ提出的主

要设想是将其应用于 ＷｉｄｅＡｒｅａＮｅｔｗｏｒｋ（ＷＡＮ）

和覆盖网络中，这样的情况下就要求网络的本身具

有很强的可扩展性和弹性．在此情况多领域分布式

ＳＤＮ控制器随即被提出，而在多领域分布式ＳＤＮ

控制器上处理控制器故障问题，也就成为研究者的

一个热门的研究方向．

多领域分布式ＳＤＮ控制器就是指是一个在逻

辑上集中，物理上分布的一种新型的ＳＤＮ控制器架

构［１］．它将整个网络分成多个域，而每个领域内可以

有一个或者多个控制器控制该域内交换机的资源转

发和接收的编排，维护和拓展网络拓扑等．

如图１所示，Ｋ．Ｐｈｅｍｉｕｓ，Ｍ．Ｂｏｕｅｔ和Ｊ．Ｌｅ
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ｇｕａｙ
［２］提出了多领域分布式的ＳＤＮ网络架构，它的

每个域一个控制器，每一个控制器可以控制多个交

换机通信．控制器与控制器通过ＡＭＱＰ协议进行

连接，而交换机与交换机是通过ＬＬＤＰ协议进行

连接．

图１　多领域的ＳＤＮ结构图

２　多领域分布式ＳＤＮ控制器故障相关工作

针对单一集中式ＳＤＮ控制结构的可扩展性和

弹性不足，以及单一节点故障问题，文献［３］提出在

网络中存放了一些备用的控制器．如果主控制器发

生故障，则备用控制器将接管主控制器．文献［４］等

人提出ＤＣ方法，提前对控制器的优先级随机定义，

如果一个控制器崩溃，它将选择优先级最高的接管

其工作．在ＨｙｐｅｒＦｌｏｗ
［５］中任意选择一个控制器更

换故障控制器．文献［６］提出分布式ｓｄｎ控制器的故

障转移，在每一个交换机中放一个该交换机相邻领

域的控制器列表，当控制交换机的控制器发生故障

时，通过ＰＰＦ算法选择相应的控制器，再加入其中．

ＹｉＣｈｅｎＣｈａｎ等人
［７］通过ＥＭＡ（及指数平均指标）

公式来估计超时延时从而对故障检测时间进行改

善，在对故障转移的方法主要的思想是在每一个领

域内除了拥有一个Ｍａｓｔｅｒ控制器外，还要增加一个

ｓｌａｖｅ控制器．它对故障的处理有三种方法：（１）当

Ｍａｓｔｅｒ控制器发生故障时由Ｓｌａｖｅ控制器接管；（２）

当Ｍａｓｔｅｒ和Ｓｌａｖｅ控制器都发生故障时，则在网络

中选择 Ｍａｓｔｅｒ和Ｓｌａｖｅ控制器都健康的领域来接

管；（３）当整个网络中没有 Ｍａｓｔｅｒ和Ｓｌａｖｅ控制器

是健康的，则选择最近的Ｓｌａｖｅ控制器接管．

在以上文献中，在控制器发生故障时，故障控制

器下的交换机重新分配到适合的控制器中，都存在

一些问题．

３　多领域分布式ＳＤＮ故障快速转移机制

（ＦＭＭＤ）

３．１　ＦＭＭＤ方法的提出

为了使网络中控制器的资源可以得到充分的利

用，根据ＯｐｅｎＦｌｏｗ１．３．０协议
［８］提出交换机的主从

控制器的概念，即一个交换机只能有一个Ｍａｓｔｅｒ控

制器，但是可以有多个Ｓｌａｖｅ控制器，Ｍａｓｔｅｒ控制器

可以访问交换机中的所有信息，并且可以接收异步

信息，而Ｓｌａｖｅ控制器只能读取交换机的信息，而不

能接收异步信息．

在故障转移的研究中，最主要的研究方向是基

于多领域分布式ＳＤＮ控制器，以及如何将因故障而

产生的独立的交换机在最短的时间内重新加入到网

络中．所以我们可以以本领域内的控制器为Ｍａｓｔｅｒ

控制器，而相邻域的控制器都作为该控制器下交换

机的Ｓｌａｖｅ控制器．如图２所示，相对于Ａ领域而

言，控制器Ａ为Ａ领域下交换机的Ｍａｓｔｅｒ控制器，

而Ｂ和Ｃ控制器都可以成为Ａ领域下交换机的

Ｓｌａｖｅ控制器．当领域中的 Ｍａｓｔｅｒ控制器发生故障

时，则要选择合适的Ｓｌａｖｅ控制器来代替Ｍａｓｔｅｒ控

制器．例如：交换机Ｓ１的 Ｍａｓｔｅｒ控制器是控制器

Ａ，而控制器Ｂ和控制器Ｃ则是交换机Ｓ１的Ｓｌａｖｅ

控制器．当控制器Ａ发生故障时，控制器Ａ下的交

换机Ｓ１通过下文的算法在控制器Ｂ和控制器Ｃ中

选择承受代价最小的，再将交换机Ｓ１加入到相应的

控制器中．

图２　分布式ＳＤＮ框架图

３．２　选择Ｍａｓｔｅｒ控制器

在一个ＳＤＮ网络中，Ｓｌａｖｅ控制器代替Ｍａｓｔｅｒ

控制器是本文论述的重点．

首先，要从相邻域中确定各个控制器的优先级，

可以通过式（１）来确定，这里的犱犻，犼是交换机狊犻到控

制器犆犼的距离；τ犻是交换机犛犻发送个故障交换机的

ｐａｃｋｅｔｉｎ信息数量；Ｃｏｓｔ犻，犼是交换机犛犻到控制器犆犼
所承受的代价．在这里可以认为Ｃｏｓｔ犻，犼越小则该控

０８
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制器的优先级就越高［７］．

Ｃｏｓｔ犻，犼＝犱犻，犼τ犻； （１）

其次，还要考虑的是出现故障控制器下的交换

机在加入相邻域控制器后，相邻域控制器会不会出

现过载状况．在这里我们假定控制器犼的最大控制

能力用犆犿犼来表示；控制器犼当前的负载是犘犼；Δ犆犼
则是控制器犼剩余控制力；犓犻表示的是交换机犛犻所

需要控制器的控制能力．通过式（２），（３）可知当新

的交换机加入控制器时，它对控制器的控制要求不

能超过Δ犆．犆犼是交换机犛犻所需要加入的控制器犼．

Δ犆犼＝犆犿犼－犘犼； （２）

犓犻≤Δ犆犼； （３）

在这里我们假定控制器有狀个相邻域，犇集合

表示的是出现故障控制器的相邻域的集合，犇 ＝

｛犱１，犱２，犱３，犱４…，犱狀｝，这里的域就是一个控制器所

控制的范围；犆表示相邻域的控制器集合，犆＝｛犮１，

犮２，犮３，…，犮狀｝；犛表示出现故障控制器的交换机的集

合，犛＝｛狊１，狊２，狊３…，狊犿｝．符号描述如表１所示．
表１　符号描述

符号 符号描述

狊犻 交换机犻

犮犼 交换机犛犻所需要加入的控制器犼

τ犻
交换机犛犻发送个故障交换机的ｐａｃｋｅｔｉｎ信息

数量

Ｃｏｓｔ犻，犼 交换机犛犻到控制器犆犼所承受的代价

犆犿犼 控制器犼的最大控制能力

犘犼 控制器犼当前的负载

Δ犆犼 控制器犼剩余控制力

犓犻 交换机犛犻所需要控制器的控制能力

狀 控制器相邻域的个数

犇 出现故障控制器的相邻域的集合

犆 相邻域的控制器集合

犛 出现故障控制器的交换机的集合

　　算法步骤如下所示．

步骤１：对犛的集合进行循环；

步骤２：计算出Ｃｏｓｔ犻，１的值，并将该值赋给ｍｉｎ；

步骤３：循环相邻域的控制器集合；

步骤４：如果ｍｉｎ＞Ｃｏｓｔ犻，犼牔牔犓犻≤Δ犆犼，则将

Ｃｏｓｔ犻，犼的值赋给ｍｉｎ，并把控制器标号记录下来；否

则，计算下一个控制器的Ｃｏｓｔ的值；

步骤５：计算完所有的控制器后，则将交换机犛犻

加入到控制器犆犪中，同时将交换机犛犻从交换机集合

犛中移除；

Ｉｎｐｕｔ：犓犻交换机犻所需的控制能力；

　　犘犼控制器犼当前的负载；

　　犆犿犼控制器的最大控制能力；

Ｉｎｉｔｉａｌｉｚａｔｉｏｎ：ｍｉｎ＝Ｃｏｓｔ犻，１表示距离代价最短值；

Ｗｈｉｌｅ（犛）

｛

　Ｃｏｓｔ犻，１＝犱犻，１τ犻；

　 Ｍｉｎ＝Ｃｏｓｔ犻，１；

　ｆｏｒ（犼＝０；犼＜犆．ｍａｘ；犼＋＋）

　 ｛

　　Ｃｏｓｔ犻，犼 ＝犱犻，犼τ犻；

　　Ｉｆ（ｍｉｎ＞Ｃｏｓｔ犻，犼牔牔犓犻≤Δ犆犼）

｛

ｍｉｎ＝Ｃｏｓｔ犻，犼；

犪＝犼；／／记录最小代价的控制的标号

｝

　 ｝

　 则将交换机犛犻加入到控制器犆犪中，同时将交换机犛犻从交

换机集合犛中移除；

｝

４　实验及评估

４．１　仿真场景描述

在这里我们使用 ＦｌｏｏｄｌｉｇｈｔＯｐｅｎＦｌｏｗｃｏｎ

ｔｒｏｌｌｅｒ
［９］为控制平面和使用ＥｓｔｉＮｅｔＯｐｅｎＦｌｏｗｎｅｔ

ｗｏｒｋｓｉｍｕｌａｔｏｒ
［１０］来实现数据平面，链路宽带在这

里我们设计为１０Ｍｂ／ｓ，利用ｍｉｎｉｎｅｔ
［１１］进行仿真，

实验环境为６４位１２．０４版本 Ｕｂｕｎｔｕ虚拟机，

ＯｐｅｎＦｌｏｗ交换机．模拟实验工具如表２所示．

表２　模拟实验工具

参数 实验工具　　　

模拟仿真器 ｍｉｎｉｎｅｔ

实验环境 ６４位１２．０４版本Ｕｂｕｎｔｕ虚拟机

控制平面 ＦｌｏｏｄｌｉｇｈｔＯｐｅｎＦｌｏｗｃｏｎｔｒｏｌｌｅｒ

数据平面 ＥｓｔｉＮｅｔＯｐｅｎＦｌｏｗｎｅｔｗｏｒｋｓｉｍｕｌａｔｏｒ

链路宽带 １０Ｍｂ／ｓ

交换机 ＯｐｅｎＦｌｏｗ交换机

域的数目 ３

交换机数目 ３１

　　如图３所示，我们所设计的ＳＤＮ网络为３个域

分别是Ａ、Ｂ、Ｃ，每个域内有一个控制器，分别给控

制器Ａ、Ｂ、Ｃ配置不同数量的交换机，在这里我们假

设给Ａ领域配置９个交换机，Ｂ领域配置１０个交换

机，Ｃ领域配置１２个交换机．对于控制器的控制能

力本文的实验通过控制交换机的数目来实现，在此

我们假设控制器的最大控制能力是１７个交换机，同

１８



微电子学与计算机 ２０１７年

时每个交换机所消耗控制力为１．并且我们假设有

５０％的流是从域Ａ发出的，４０％的流是从域Ｂ发出

的，还有１０％的流是从域Ｃ发出的．源地址、目的地

址、开始时间和持续时间所产生的流都是随机的．而

实验部分和ＦＣＦＭ
［７］主要的的对比数据是故障转

移时间和端到端的平均延时时间．

图３　网络拓扑图

４．２　实验结果

如图４所示，实验主要描述的是故障转移时间，

由图可知ＦＭＭＤ方法的故障转移时间与ＦＣＦＭ

进行比较，从图中可以得出ＦＭＭＤ的方法相比较

于ＦＣＦＭ２和ＦＣＦＭ３在故障转移时间分别提高

了约１０ｍｓ和４０ｍｓ．图５表示的是ＦＭＭＤ与

ＦＣＦＭ的端到端的平均延迟时间的对比图，从图５

中可以看出ＦＭＭＤ相对于ＦＣＦＭ２和ＦＣＦＭ３在

端到端的平均延迟时间上分别提高了大约３０ｍｓ和

９０ｍｓ．

图４　故障转移时间

图５　端到端的平均延迟时间

文献［７］提出的ＦＣＦＭ对故障的处理有三种方

法：（１）当Ｍａｓｔｅｒ控制器发生故障时由Ｓｌａｖｅ控制器

接管；（２）当Ｍａｓｔｅｒ和Ｓｌａｖｅ控制器都发生故障时，则

在网络中选择Ｍａｓｔｅｒ和Ｓｌａｖｅ控制器都健康的领域

来接管；（３）当整个网络中没有Ｍａｓｔｅｒ和Ｓｌａｖｅ控制

器都健康的，则选择最近的Ｓｌａｖｅ控制器接管．第一种

方法（图４和图５中的ＦＣＦＭ１）是交换机通过域内的

Ｓｌａｖｅ控制器直接接管，所以它在故障转移时间和端

到端的平均延时上要比ＦＭＭＤ方法少，但要跨域接

管交换机时，我们发现，ＦＭＭＤ相比于ＦＣＦＭ２和

ＦＣＦＭ３在故障转移时间和端到端的平均延时上都

要少．同时ＦＣＦＭ方法还在每个域内添加Ｓｌａｖｅ控制

器，这样对网络的投入成本相对较高．

５　结束语

通过以上的对比实验，ＦＭＭＤ方法降低了多领

域分布式ＳＤＮ控制器的故障转移时间和端到端的

延迟时间，提高了分布式ＳＤＮ网络的可扩展性和弹

性．同时网络中控制器的利用率也得到了提升，降低

了投入成本．
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