
　
３３卷　第１０期

２０１６年１０月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３３　Ｎｏ．１０

Ｏｃｔｏｂｅｒ２０１６

收稿日期：２０１６－０１－０６；修回日期：２０１６－０２－２７

通用高性能密码服务系统模型

寇文龙，陈莉君
（西安邮电大学 计算机学院，陕西 西安７１０１２１）

摘　要：互联网行业的飞速发展，使安全传输成为关注的焦点，单一密码机的性能已经不能满足日益增长的安全服

务需求．提出了一种通用的高性能密码服务系统模型，通过统一的服务接口设计和相应的密码服务资源调度算法，

实现不同密码机密码服务资源的统一管理．经测试，基于该模型实现的密码服务系统能够很好地满足互联网应用

安全传输的安全服务需求．
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１　引 言

随着各种互联网应用的蓬勃发展，如何保证数

据在传输过程中的安全问题已经成为关注的热门话

题．为解决这个问题，互联网应用提供商普遍使用密

码机来保证数据的安全传输．随着互联网应用规模

的逐渐增大，对密码机的工作性能要求也逐渐提高，

如系统响应时间，能够支持的加解密算法以及加解

密速率，系统所能承受的负载等，单一密码机的性能

已经远远不能满足大型系统的需求．

针对单一密码机的性能问题，文献［１１０］对密

码机和密码服务的特点以及安全需求进行了分析，

并提出了一些密码服务解决方案．文献［６］将密码运

行与密钥管理下移至硬件设备，提出了一个多任务

的密码服务系统，该方案仅对单一密码机进行优化，

无法满足大型系统的需求；文献［１，２，９］从面向服务

的角度出发，归类组合传统密码服务，提出抽象服务

的观点，提高了密码机的性能，但是单靠软件来实现

无法有效地保证密码服务的安全性；文献［４，７，８］提

出密码服务器的概念，用线性扩充密码机数量的方

法构建密码机集群，并用并行数据处理的思路提高

密码服务的性能，该方案没有解决通用性，密码机不

同接口也就不完全相同，密码机的更换就需要对密

码服务系统做一定的修改，降低了系统的可移植性，

增加了系统的维护成本且使系统的安全风险加大．

在总结已有方案的基础上，本文提出了一种通

用的高性能密码服务系统模型，该模型利用资源虚

拟化技术，能够兼容不同厂商的密码机设备，动态分

配和管理密码机的加解密资源，有效地提高了密码

服务系统加解密性能和资源利用率．
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２　密码服务系统模型

２．１　模型概述

本文提出的通用密码服务模型采用分层架构，

主要由密码机设备层、资源虚拟化层、密码设备接口

层、密码服务接口层四层组成．其架构模型如图１所

示．该模型架构中，每一层都代表了密码服务的一个

业务逻辑，每一层都有特定的角色和功能．通过分层

架构将密码服务和具体的密码算法运算分隔到不同

的层中，每一层保持在同一抽象级别上的高内聚性，

限制各层之间的依赖关系，使密码服务系统以更松

散的方式耦合．

图１　通用密码服务模型架构

在本文提出的密码服务模型中，密码服务接口

层能够将应用层海量的密码服务请求经过简单和必

要的处理之后传递给密码设备接口层，然后通过资

源虚拟化层的调度后交给某个密码机进行密码运

算，最后将运算的结果逐层返回给用户．密码服务接

口层通过提供统一的密码服务接口使得用户不需要

关心使用的密码机的厂商和设备型号，也不需要知

道底层密码机的状态，只需要根据自己的需求，调用

相应的服务接口函数．在密码设备接口层和密码机

设备层之间形成的资源虚拟化层将符合规范的密码

机提供的加解密资源进行抽象和管理，在内部实现

调度和协调资源，让各个密码机能够高效均衡的

使用．

２．２　模块设计

密码机设备层：由各种型号的密码机组成．密码

机是根据密码学原理，利用物理噪声源来生成随机

数，采用常用的各种加解密算法，是一种采用硬件加

密方式的物理设备．相对于软件加密，采用硬件加密

有更高的安全性和更好的性能．密码机内置两块加

密卡，其中一块加密卡为工作卡，另一块为备份卡，

用于对通过密码机的网络信息进行加密和解密，当

工作卡发生故障时，备份卡自动接管，继续工作．除

此之外，密码机还包含两块高速以太网卡，用于隔断

内外网络，保证进出内部网络的数据必须经过密码

机的处理．

资源虚拟化层：该层负责把密码机设备层中不

同型号密码机所能提供的数据加解密、数字签名、随

机数生成、密钥管理等密码服务功能进行抽象整合，

该层利用资源虚拟化技术，屏蔽了底层密码机设备

之间性能和密码服务种类的差异性，并采用适当的

资源调度算法，动态分配和管理底层的密码机硬件

资源，实现系统加解密性能和资源利用率的提高．

密码设备接口层：该层将底层抽象的密码服务

资源进行分类整理，把调用规则复杂的接口转化为

统一的、易于理解的、简洁的服务接口．主要有以下

几个部分：设备管理类，负责与设备相关的操作，如

打开设备、获取设备信息等；密钥管理类，负责密钥

的生成、存储、分配、使用、销毁等操作；密码算法运

算类，主要包括常用的对称和非对称加解密算法运

算；文件操作类，如打开文件、读取文件等操作．

密码服务接口层：该层将上层应用发来的密码

服务请求转化为具体操作．主要分为以下几类：环境

类，负责创建和管理密码服务所需的各种资源、信

号，并确保在运行期间不会被非法访问，造成信息泄

漏；证书类，提供各种证书的相关操作，如证书获取、

证书验证、证书生成等；运算类，负责具体的密码算

法运算，并将运算结果返回给上层应用，实现数据保

密性、完整性和不可抵赖性；消息类，主要将数据按

照一定的格式进行封装，实现数据格式与应用系统

无关性，并保证系统互联互通，实现消息共享．

３　密码服务系统实现

３．１　密码服务系统框图

为了验证本文所提的密码服务系统模型的可用

性，设计了一套密码服务系统方案．如图２所示．

该密码服务系统方案图中，通用密码服务接口

层通过统一的密码服务接口，向典型密码服务层和

应用层提供证书解析，证书获取，证书验证，信息的

机密性、完整性和不可否认性等通用密码服务，将上

层应用的密码服务请求转化为具体的基础密码操作

请求．通用密码服务层可以接受多进程或者多线程

的调用，通过多线程技术能够迅速处理应用程序发

来的海量密码服务请求并交给密码设备应用接口层

去处理．该过程速度很快，能够保证在高并发环境下

快速响应应用程序的服务请求．

８８
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图２　密码服务系统方案图

密码设备应用接口层通过下行消息队列将接收

的密码服务请求以作业包的形式发送给调度线程

组，调度线程组中的线程从消息队列中取出作业包，

读取密码服务请求，根据各个密码机的服务状态值

决定该请求需交给哪个密码机去处理，同时更新该

密码机的服务状态．其中，下行消息队列的数目根据

配置文件配置一个固定值．密码机将处理完成的密

码服务请求通过上行消息队列发送给相对应的线

程，然后返回给密码服务请求发送方．上行消息队列

的数目和系统中所有的进程或者线程是一一对应

的，各进程或者线程的ＰＩＤ就是上行消息队列的

ｋｅｙ值，在将密码机的处理结果返回给服务请求方

时起到重要作用．

３．２　系统处理流程

本文所实现的密码服务系统的密码服务请求处

理流程如图３所示．

图３所示的密码服务请求执行流程描述如下．

（１）应用程序发起密码服务请求，请求指定的密

码服务．

（２）通用密码服务层接受并处理密码服务请求．

①调度线程接收服务请求．

②生成作业包，并记录线程与作业包的对应关

系等信息．

（３）密码设备层接受密码作业并处理．

①接收作业包，并加入相应的消息队列．

②调度线程从消息队列取出作业包，然后解析

图３　系统处理流程

作业包，并提取服务请求．

③根据调度算法选择密码机，分配连接，并更新

该密码机的服务状态值．

（４）密码机处理服务请求．

①密码机执行相应的运算．

②生成运算结果．

（５）处理结果返回给应用程序．

①将服务请求处理结果通过对应的上行消息队

列返回密码设备层．

②密码设备层将服务请求处理结果根据作业包

对应的线程返回给应用程序．

３．３　密码资源调度算法

本文提出的密码服务系统采用单服务器模式，

通过与密码机设备建立ＳＳＬ（ＳｅｃｕｒｅＳｏｃｋｅｔＬａｙｅｒ）

的方式进行密码服务请求的传递．因此需要根据每

个密码机建立的ＳＳＬ连接数来衡量各个密码机的

负载情况．目前服务器负载均衡算法有很多，针对本

文提出的密码服务模型的特点，采用加权最小连接

调度算法（ＷｅｉｇｈｔｅｄＬｅａｓｔＣｏｎｎｅｃｔｉｏｎＳｃｈｅｄｕｌｉｎｇ）

作为资源虚拟化层的负载均衡调度算法．加权最小

连接调度算法是最小连接调度算法的超集，各个服

务器用相应的权值表示其处理性能，管理员可以动

态地设置服务器的权值．加权最小连接调度在新连

接到来时尽可能使服务器已建立的连接数和其权值

成一定的比例．一般情况下，加权最小连接调度是一

个非常公平的调度方案，已建立的连接数和服务器

权重比最低的服务器自动接收下一个服务请求．

加权最小连接调度算法在本文的密码服务系统

９８
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中应用如下：假设有一组密码机犛＝｛犛０，犛１，…，

犛狀－１｝，犠（犛犻）表示密码机犛犻的权值，犆（犛犻）表示密

码机犛犻当前的连接数．所有服务器当前连接数的总

和犆ｓｕｍ＝∑犆犛犻（犻＝０，１，…，狀－１），当前的新连接请

求会发送给密码机犛犿．密码机犛犿 要接收该连接需

满足以下条件：

（犆（犛犿）／犆ｓｕｍ）／犠（犛犿）＝ｍｉｎ（（犆（犛犻）／犆ｓｕｍ）／犠

（犛犻））（犻＝０，犻，…，狀－１，犠（犛犻）≠０）

本文所提出的密码服务系统方案中应用的加权

最小连接调度算法的算法流程图如图４所示．

图４　加权最小连接调度算法流程图

４　性能测试与分析

４．１　测试环境

为了验证本文所提的通用高性能密码服务框架

的可用性，构造如图５所示的测试环境．用户层用来

模拟密码服务请求，调度服务器加载本文提出的通

用密码服务方案和密码服务资源调度机制，密码机

集群采用联想 ＳＪＷ４４，天融信 ＳＪＷ１１Ａ，得安

ＳＪＹ０５来做模拟．

图５　测试环境图

４．２　测试结果与分析

为了测试系统的性能笔者用三台性能相近的密

码机进行测试和分析．图６和图７分别给出了随着

密码服务请求数的增加，三种不同型号的密码机单

独工作和三台密码机同时工作的情况下系统加解密

速率、系统吞吐率的变化规律．

（１）加解密速率

从图６可以看出，在相同密码服务请求数的情

况下，三台密码机同时工作时的加解密速率明显高

于单台密码机单独工作时的加解密速率，优势明显．

（２）系统吞吐率

如图７所示，在并发数较低时，三台密码机同时

工作的效果并不明显，随着密码服务请求数的增加，

系统吞吐率会逐步提高，本文所提出的密码服务系

统的优势才逐渐显露出来，在密码服务请求数为

５０００００次左右时达到最大值．在高并发环境下，该

系统能有效地解决海量密码服务请求带来的系统

压力．

图６　加解密速率变化曲线

图７　系统吞吐率变化曲线

５　结束语

通过对密码服务系统的关键性能指标：系统加

解密速率和系统吞吐率的测试，本文所提出的通用

的高性能密码服务模型能够在解决密码机兼容问题

的基础上很好地实现资源的动态分配和管理，并实

现密码服务性能和利用率的提升．基于这个方案可

以很好地解决互联网在线应用对密码机性能的需求

（下转第９６页）

０９



微电子学与计算机 ２０１６年

路面积．

通过电路及版图后仿真，有效位数达到７．６

ｂｉｔ，在满足胎压监测系统较低速采样（２ｋＨｚ）的要

求下，功耗仅为０．９μＷ．ＭＡＴＬＡＢ频谱分析结果

显示，在－４０～１２５℃范围内，ＡＤＣ可以实现稳定的

精度，并已加入到胎压监测ＳｏＣ中提交流片．为完

成低功耗高可靠性的胎压监测系统级集成做好了准

备．对于胎压监测标准中的ＥＳＤ静电防护±２ｋＶ

的要求，需要与胎压监测系统的其他模块综合设计

防护方案，这部分内容将在后续流片中加入．
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