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摘　要：目前硬件木马的检测方法主要有逻辑测试和旁道参数分析法，然而在木马面积较小并且存在较大的工艺

漂移的情况下，这两种方法的检测覆盖率并不高．对此利用电路自身的动态电流（犐ｄｄｔ）和最高频率（犳ｍａｘ）之间的固

有关系构造出一条基准曲线，将实测曲线与基准曲线进行对比来检测硬件木马．前期利用Ｓｙｎｏｐｓｙｓ工具对理论进

行仿真验证，然后设计专用ＰＣＢ测试板，选取合适的测量设备和ＦＰＧＡ芯片搭建测试系统进行实测．实测结果表

明，该测试系统可以有效地降低工艺漂移对检测结果的影响，并且可以较好地提高硬件木马的检测精度．
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１　引言

随着集成电路设计的日益复杂，制造成本日趋

高昂，集成电路产业正在朝着全球化合作的趋势发

展［１］．迫使很多集成电路厂商不得不放弃对整条产

业链的掌控，将一些中间环节外包给第三方厂商．而

这也使得集成电路容易被人植入硬件木马，在实际

使用过程中会受到攻击．

硬件木马指攻击者在设计或者制造阶段对原有

的设计电路所进行的恶意篡改［２］．它可能会引起某

些区域的电路失效，降低芯片的可靠性，也可能泄露

芯片内部的敏感信息如密钥等，更有甚者当系统达

到某个预先设定的状态时摧毁整块芯片．与制造缺

陷不同，硬件木马由于其本身的多样性和隐蔽性，传

统的ＶＬＳＩ测试方法很难检测到它的存在．硬件木

马可以在从设计到制造的任何阶段中植入．为攻击

者在芯片制造阶段植入硬件木马提供了绝佳机会．

近几年来，人们对硬件木马进行了大量研究，提

出了一些流片后测试硬件木马检测方法，大致可以

将其分为两种．（１）逻辑测试法
［３］．传统的结构和功

能测试目的在于功能验证和故障覆盖率，并不适用

于硬件木马的检测．（２）旁道参数分析法
［４］．这种方
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法也存在不足之处，当工艺进入深亚微米级的时候，

工艺变量的增多会加大工艺漂移对测试结果的影

响，造成木马检测精度下降．因此如何校准工艺漂

移，提高木马的检测精度成为一个亟待解决的问题．

本文通过在原始电路中插入环形振荡器电路来

校准工艺漂移，利用原始芯片自身的动态电流（Ｉｄ

ｄｔ）和最高频率（Ｆｍａｘ）之间的固有关系构造出一条

基准曲线，通过检测待测芯片绘制出实测曲线，并将

实测曲线与基准曲线进行对比来检测木马的存在．

２　理论分析

对于一个门电路，其动态电流可以表示为［５］

犐犵 ＝犽犵（犞ＤＤ－犞ｔｈ）
α （１）

式中，犞ＤＤ是电压，α是值在１２之间速率饱和指数，

犞ｔｈ是阈值电压，犽犵 是栅常数．其中犞ｔｈ可以由表示

成归一化的阈值电压犞Ｔ 与晶圆间的工艺漂移

Δ犞犜犻，以及随机漂移数Δ犞犜犵，因此式（１）可以表

示为

犐犵 ＝犽犵（犞ＤＤ－犞Ｔ－犞犜犻）
α

［１－
Δ犞犜犵

犞ＤＤ－犞Ｔ－犞犜犻
］α （２）

将上述公式展开，并忽略高阶项，假设

Δ犞犜犵
犞ＤＤ－犞Ｔ－Δ犞犜犻

＜＜１，上述式（２）又可以表示成：

犐犵≈（犞ＤＤ－犞Ｔ－Δ犞犜犻）
α犽犵－犆犻犽犵Δ犞犜［ ］犵

（３）

式中，犆犻＝
α

犞ＤＤ－犞Ｔ－Δ犞犜犻
是对当前考虑的晶体

管来说是一个常数，把每一个门的电流都加起来后，

就得到：

犐ｄｄｔ，犻＝∑
犵∈犐犆犻

犐犵≈（犞ＤＤ－犞Ｔ－Δ犞犜犻）
α

犽ａｖ狀ｔｏｔ，犻－犆犻∑
犵∈犐犆犻

犽犵Δ犞犜［ ］犵 （４）

式中，犽ａｖ狀ｔｏｔ，犻＝∑
犵∈犐犆犻

犽犵，狀ｔｏｔ，犻是所有正在翻转的门的

数量，∑
犵∈犐犆犻

犽犵Δ犞犜犵是几个随机数的和，且每个随机

数的平均值为０．所以上述式（４）又可以表达为

犐ｄｄｔ，犻≈犽ａｖ狀ｔｏｔ，犻（犞ＤＤ－犞Ｔ－Δ犞犜犻）α （５）

此外，每个门的延时可以用式（６）来表达：

狋ｄ＝β犵（犞ＤＤ－犞ｔｈ）
－α （６）

式中，βｇ是另一种栅常数，将式（６）用之前的方法近

似等效得到式（７）：

狋ｄ≈βｇ（犞ＤＤ－犞Ｔ－Δ犞犜犻）
－α
βｇ＋βｇ犆犻Δ犞犜［ ］犵

（７）

将关键路径上的每个门的延迟相加得到：

犜ｃｒｉｔ，犻＝ ∑
犵∈犘ｃｒｉｔ，犻

狋ｄ≈βａｖ狀ｃｒｉｔ，犻

（犞ＤＤ－犞Ｔ－Δ犞犜犻）－α （８）

因此其最大频率可以表示为

犳ｍａｘ，犻＝
１
犜ｃｒｉｔ，犻

≈
１

βａｖ狀ｃｒｉｔ，犻
（犞ＤＤ－犞Ｔ－Δ犞犜犻）α

（９）

根据式（５）和式（９），动态电流与频率的关系可

以表达为

犐ｄｄｔ，犻
犳ｍａｘ，犻

≈犽ａｖβａｖ狀ｃｒｉｔ，犻狀ｔｏｔ，犻 （１０）

通过式（１０）我们看出，动态电流与最大工作频

率之间的关系即使在不同的工艺漂移下，在基于一

阶等效定理的前提下是接近线性关系的．同理，当电

路内被植入硬件木马后，其电流与频率的关系可以

表达成：

犐ｄｄｔ，犻，ｔｒｏｊａｎ
犳ｍａｘ，犻

≈犽ａｖβａｖ狀ｃｒｉｔ，犻 狀ｔｏｔ，犻＋狀ｔｒｏｊａｎ，（ ）犻

（１１）

从式（１１）可以看出，即使电路被植入硬件木马

以后，动态电流与最大频率之间的关系并没有改变，

改变的只是该曲线的截距．

３　ＥＤＡ仿真测试

３．１　木马模型

仿真测试电路为１２８位ＡＥＳ加密电路，木马选

用时序型计数器木马———“时间炸弹”．时序型木马

只有在出现某一个特定的序列或者周期性的连续操

作时才会触发．最简单的时序型木马是同步计数器，

当计数器到达一个特定值的时候就会触发木马．图

１所示为一个同步犓位计数器，当计数器的值为２犽

－１时木马触发，将信号ＥＲ的值改为ＥＲ
［６］．

图１　时序型计数器木马———“时间炸弹”

３．２　环形振荡器电路

测试中用于校准工艺漂移的环形振荡器电路结

３８
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构如图２所示
［７］，它由１６个反相器和一个２输入与

非门构成．当ｅｎ信号为１时振荡器起振，输出ｑ端

的信号会在０和１之间不断跳变，当检测到ｑ的上

升沿时，外部计数器１的值加１．外部计数器２检测

时钟信号的上升沿，当检测到上升沿时计数器的值

加１．最后在某个时刻将两个计数器的值读取出来

进行运算得出犳ｍａｘ．

图２　环形振荡器

３．３　ＥＤＡ仿真流程及测试结果

仿真选取的木马类型为“时间炸弹”，根据图３

所示的仿真流程，有无木马的ＡＥＳ电路经过Ｐ＆Ｒ

后的版图如图４所示，图（ｂ）中白色圆圈所表示的部

分即植入的硬件木马，其面积约占整体面积的

２．８４％．将ＡＥＳ电路分别在ＳＭＩＣ５５ｎｍ和１８０ｎｍ

工艺下进行了仿真测试．通过在Ｈｓｉｍ中进行蒙特

卡洛仿真来模拟工艺漂移，最后测量结果如图５、图

６所示，其中标记为Ｇｏｌｄｅｎ和Ｔｒｏｊａｎ的曲线分别

代表 ＡＥＳ电路和植入木马的 ＡＥＳ电路．由于

ＳＭＩＣ０．１８μｍ单元库在建模的时候只考虑了晶圆

间（ｄｉｅｔｏｄｉｅ）的工艺漂移影响，但对于更小尺寸的

工艺如５５ｎｍ而言，工艺漂移不仅存在于晶圆间，

也存在于晶圆内部各管子之间（ｗｉｔｈｉｎｄｉｅ），且同一

晶圆内部各管子之间的工艺漂移往往大于晶圆之

间．所以从图５中可以看出，５５ｎｍ工艺下同一最大

频率所对应的电流值会有一个较小的波动，但总体

而言动态电流（犐ｄｄｔ）和频率（犳ｍａｘ）依然呈现出线性关

系，与公式的推导结果一致．

４　测试系统设计与实测结果分析

４．１　测试系统设计

测试系统示意图如图７所示，由ＰＣ、源表和

ＰＣＢ测试板组成．为了解决能够单独测试ＦＰＧＡ消

耗电流的问题，在设计ＰＣＢ测试板时设计了两个电

源系统，犞ｃｃ作为整个测试板的输入电压为５Ｖ，通

过电源适配器供给电压．然后通过电源芯片将输入

电压分为犞ｃｃｉｎｔ，犞ｃｃａｕｘ和犞ｃｃｏ分别给ＦＰＧＡ和外设供

电，在测试板上做了一些拨码开关来控制各路电压

的关断和开启．在测试ＦＰＧＡ内核电压时将其他外

设全部关断，可以提高测量的精度．测量仪器选用

图３　ＥＤＡ仿真流程

　　　　（ａ）无木马电路　　　　（ｂ）有木马电路

图４　电路版图设计

图５　５５ｎｍ有无木马的ＡＥＳ电路的动态

电流与最高工作频率的关系

Ｋｅｉｔｈｌｅｙ公司的源表２６３４Ｂ，其测量精度可达到ｆＡ

级别．源表既可以当成激励源来使用，又可以当成测

量表使用．在该测试系统中源表被作为电流表来使

用，将源表串入电路中，与待测电路构成回路．源表

通过ＬＡＮ口与ＰＣ相连进行通信，利用其配套软件

ＴＳＢ编写测试脚本来控制整个测试流程．测试所用

的ＦＰＧＡ芯片为Ｓｐａｒｔａｎ６ＸＣ６ＳＬＸ４５，封装型号

４８
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图６　１８０ｎｍ有无木马的ＡＥＳ电路的

动态电流与最高频率的关系

ＣＳＧ３２４，制造工艺为４５ｎｍ的ＣＭＯＳ工艺．ＩＳＥ通

过ＪＴＡＧ口将ＡＥＳ电路程序烧写进ＦＰＧＡ，同时通

过ＩＳＥ自带的ｃｈｉｐｓｃｏｐｅ插件来读取环振计数中的

值，测试系统的实物图如图８所示．

图７　硬件木马测试系统示意图

图８　硬件木马测试系统实物图

４．２　实测结果分析

在ＩＳＥ环境下，分别将ＡＥＳ电路和植入硬件木

马的ＡＥＳ电路进行综合、布局布线及生成ｂｉｔ文件

的过程中，为了保证用于校准工艺漂移的环形振荡

器电路的有效性，需要将其进行手动布局布线，以保

证其各路走线的一致．如果选择系统自动布局布线，

环振电路将无法发挥校准工艺漂移的作用．我们选

取了７块型号相同的ＦＰＧＡ芯片进行测试，测试结

果如图９所示．其中（ａ）、（ｂ）分别表示自动布局布线

和手动布局布线时不同芯片中环振电路所测到的最

高频率值．从图９（ａ）中可以看出对于某些ＦＰＧＡ芯

片，同一块芯片中无木马电路和有木马电路所测量

到的环振的最高频率值会有较大的差异，这主要是

因为在原始电路中植入硬件木马后，植入的木马会

改变原始电路的布局布线，使得两次环振电路的布

局布线出现差异，从而导致同一芯片所测到的环振

电路的最高频率值出现较大偏差．将环振电路进行

手动布局布线后，可以保证其不会受到植入的硬件

木马的影响，测量结果如图９（ｂ）所示，从图中可以

看出，对于同一块芯片而言，其测到的环振电路的最

大频率值是相同的．最终动态电流和最高频率的实

测结果如图１０所示，从图中可以看出芯片的动态电

流和最高频率保持了较好的线性关系，与理论推导

和仿真结果一致，有无木马的测试芯片也可以较好

地区分开来．其中植入ＡＥＳ电路的硬件木马面积约

占芯片整体面积的２．８４％，其产生的额外电流约

为５％．

　　　　　（ａ）自动布局布线　　　　（ｂ）手动布局布线

图９　不同布局布线方式下环振电路的最高频率

图１０　实测结果

５　结束语

本文根据芯片自身的动态电流与最大频率之间

的固有关系，利用环形振荡器来校准工艺漂移以去

除工艺漂移对测量结果的影响，并且通过搭建测试

系统来验证方案的可行性．根据实测结果表明，该测

试系统可以较好地克服工艺漂移的影响，提高硬件

木马的检测精度．

（下转第８９页）
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图３　一次编码一次解码结构

中的开关功耗作为优化对象．针对电路中信号的自

翻转，选择互连线翻转编码来降低数据的翻转率，采

用分组编码的方式，将原始的３２ｂｉｔ数据分为四组

分别编码，并且不需要再额外添加冗余标志位．同时

引入格雷码对数据包中的数据包计数器和微片计数

器编码．实验结果表明，这种联合编码的方式可以有

效降低ＮｏＣ的功耗．
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