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摘　要：针对硬件木马检测问题，分析了ＤＣＶＳＬ（差分串联电压开关逻辑）电路的特性，激活的硬件木马引起

ＤＣＶＳＬ的输入非互补，电路就会产生一个异常的短路电流．在此基础上提出了基于ＤＣＶＳＬ结构的固有特性，利用

电路平均短路电流旁路分析的硬件木马检测方法．通过ＨＳＩＰＣＥ蒙特卡罗分析仿真，以Ｃ４３２标准电路作为测试电

路，植入一个微小的硬件木马，仍然检测出了电路中木马的存在，验证了方法的有效性．
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１　引言

集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＩＣ）制造的全球

化趋势使ＩＣ设计与制造相分离，一些不可信的制造

商可能对集成电路的原始电路进行恶意篡改，以达

到在无条件或在特定的触发条件下实现改变芯片功

能，窃取机密信息或者使芯片失效的目的，这些具有

恶意功能的冗余电路就是硬件木马（Ｈａｒｄｗａｒｅ

Ｔｒｏｊａｎ）．简而言之，硬件木马就是在原始电路中插

入的微小的恶意电路．因此，如何检测硬件木马已经

成为信息安全领域研究的热点，也是集成电路安全

性亟待解决的问题［１２］．

目前为止，硬件木马检测尚没有形成成熟的行

业检测技术，更多的研究还处于实验室阶段，但学术

界已经提出了一些检测方法［３］．现在比较流行的硬

件木马检测方法主要有物理检测、功能检测、旁路分

析检测等．由于物理检测与功能检测工作量大，成本

高等原因而逐渐淡出人们的视野，因此目前对硬件

木马检测的研究主要集中在旁路分析技术上［４６］．旁

路分析检测的主要思想是电路被植入硬件木马后，

电路中的各种旁路信号（瞬态电流、功率、延时、电

磁、热量等）都会受到木马电路的影响从而出现变

化，通过收集、测试待测电路的旁路信号，再与原始

电路旁路信号进行对比、分析来判断电路中是否存

在硬件木马．文献［７８］利用电路的功耗检测木马；

文献［９］研究了电路的门级特性，能够检测出微小的

木马．

本文提出了一种在不需要参考电路的情况下检
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测微小硬件木马的方法．即利用ＤＣＶＳＬ（Ｄｉｆｆｅｒｅｎｔｉ

ａｌＣａｓｃａｄｅＶｏｌｔａｇｅＳｗｉｔｃｈＬｏｇｉｃ，差分串联电压开

关逻辑）固有的特性，通过ＨＳＰＩＣＥ仿真观察电路

的短路电流来实现硬件木马的检测．实验仿真结果

表明在硬件木马被激活的情况下，电路的短路电流

比木马没有被激活时大许多，并且在一段时间内保

持一个常数值，通过分析硬件木马激活与未激活时

的平均短路电流空间分布图来确定硬件木马的存

在，验证了方法的有效性．

２　基于ＤＣＶＳＬ的硬件木马检测方法

２．１　ＤＣＶＳＬ电路结构概述

ＤＣＶＳＬ（ＤｉｆｆｅｒｅｎｔｉａｌＣａｓｃａｄｅＶｏｌｔａｇｅＳｗｉｔｃｈ

Ｌｏｇｉｃ，差分级联电压开关逻辑）是ＩＢＭ在１９８０年

代开发出来的一类新的ＣＭＯＳ电路．如图１所示，

ＤＣＶＳＬ电路中含有两个互补的ｎＭＯＳ开关结构，

并交叉地连接到一对ｐＭＯＳ管的栅极，构成一个有

正反馈的差分网络．下拉网络ＰＤＮ１和ＰＤＮ２采用

ｎＭＯＳ器件互相排斥，当ＰＤＮ１导通时，ＰＤＮ２关

断；当ＰＤＮ１关断时，ＰＤＮ２导通．

图１　ＤＣＶＳＬ电路结构

如图１所示，每个ＤＣＶＳＬ门需要互补的输入

并产生互补的输出．在正常状态下，ＤＣＶＳＬ门的短

路电流与ＣＭＯＳ逻辑门的短路电流相当，这个从

ＶＤＤ到地的短路电流时间与稳定状态保持时间相

比非常短．当输入对是非互补的时候（同时为０或者

１），ＤＣＶＳＬ就失去了输出互补的特性，即输出为非

互补的，这就导致短路电流持续时间比输入对为互

补时要长很多．

以一个２输入的ＮＡＮＤ２ＡＮＤ２门为例，电路原

理图如图２所示．在正常状态下，输入犃＝犅＝犆＝１，

犃
－

＝犅
－

＝０，ＮＡＮＤ＿ＯＵＴ端通过ＮＭＯＳ管Ｎ０，Ｎ１被

拉低，ＮＡＮＤ＿ＯＵＴ被拉低之后，就会使ＰＭＯＳ管Ｐ１

导通，Ｐ１导通后使得ＡＮＤ＿ＯＵＴ被拉高，从而导致

Ｐ０关断．因此ＰＭＯＳ和ＮＭＯＳ同时导通的时间就相

图２　ＮＡＮＤ２ＡＮＤ２的电路原理图

当短．当犃＝犃
－

＝１时，这里就存在两条从ＶＤＤ到地

的路径：一条是通过Ｎ０和Ｎ１，另一条是通过Ｎ２．前

一条路径使得ＮＡＮＤ＿ＯＵＴ被拉低，从而Ｐ１导通，Ｐ１

导通将ＡＮＤ＿ＯＵＴ被拉高．同时，后一条路径通过

Ｎ２尝试将ＡＮＤ＿ＯＵＴ拉低．如果Ｎ２比Ｐ１强（通常

情况下），ＡＮＤ＿ＯＵＴ被拉低并使Ｐ０导通．因此产生

一条通过Ｎ０，Ｎ１和Ｐ０形成的ＶＤＤ到地的导通路

径，从而产生了一段较高值的短路电流，其持续时间

与输入激励的时间相当．

２．２　短路电流

瞬间短路电流是电路状态转换过程中，电路内

部信号电压切换频繁程度的直接表现．电路从当前

的稳定状态变化到另一种稳定状态时，由于在不同

时刻可能会有不同数量的门电路同时发生变化，因

此短路电流的波形大多会出现多个尖峰．把短路电

流在一个过渡过程内的平均值称为平均短路电

流［１０］．图３、４所示为ＮＡＮＤ２＿ＡＮＤ２电路分别在输

入互补和非互补情况下，经过ＨＳＰＩＣＥ仿真得到的

电路短路电流波形．从图中可以看出，当ＤＣＶＳＬ门

电路输入互补时，短路电流只有一个尖峰；当输入非

互补时，短路电路有一段持续时间，直到输入互补

为止．

图３　ＮＡＮＤ２＿ＡＮＤ２输入互补时的仿真结果

２．３　检测方法概述

硬件木马的检测主要是在测试阶段，大量的测
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图４　ＮＡＮＤ２＿ＡＮＤ２输入非互补时的仿真结果

试向量被同时施加到待测单元（ＤＵＴ）和黄金参考

模型上．由于真正干净的黄金参考模型很难得到，因

此常常采用行为模型作为参考．工艺的偏差和计算

机辅助设计工具中不完美的器件库都会导致使用行

为模型作为参考的方法在检测小规模和极小规模硬

件木马电路时不精确．此外，为了缩短产品推向市场

的时间，验证和测试周期已经明显被压缩了，要想完

成完整的测试是不可能的任务，因为这会花费大量

的时间和金钱．因此研究出一种既能不受硬件木马

规模影响又不需要耗费很多时间才能执行芯片测试

和授权的检测方法势在必行．

本文提出一个可以在测试过程中，并且无需原

始电路参考的硬件木马检测的方法，此方法利用待

测单元出现异常的短路电流来检测硬件木马．图５

具体说明了该方法．与以往的基于功耗分析的木马

检测技术最大的不同点在于该方法并不关心某个特

定的功率值，而是观察电流（可以转换成功耗）是否

在一个相对长的时间段里保持一个比较大的常数，

如图５所示．本文中使用ＤＣＶＳＬ结构（产生一对互

补的输出）来设计待测单元，在ＤＣＶＳＬ结构中，如

前所述，非互补的输入（由激活的硬件木马引起的）

将会导致长时间的短路电流，直到输入互补为止，利

用ＤＣＶＳＬ结构固有的这个特性来检测硬件木马的

存在．此外，除了短路电流检测，还可以利用

ＤＣＶＳＬ电路互补的输出进一步检测硬件木马，如

果输出是非互补的，就说明待测电路中存在硬件木

马．因此，这一对互补的输出可以作为待测电路没有

产生异常的电流时检测硬件木马的辅助手段．

３　仿真分析

本文实验选取ＩＳＣＡＳ８５Ｃ４３２标准电路作为测

试电路，并将其电路中的ＣＭＯＳ门电路全部使用

ＤＣＶＳＬ结构的门电路进行替换．在电路中嵌入了

一个３输入的ＣＭＯＳ与非门作为木马触发电路，２

输入的ＣＭＯＳ异或门作为木马电路的载荷．可以看

图５　硬件木马检测方法

出，其中木马电路只占了待测电路很小的一部分．采

用ＳＩＭＣ９０ｎｍ的工艺库提供的ＨＳＰＩＣＥ器件模型

对电路进行仿真．然后通过 ＨＳＰＩＣＥ提供的函数计

算在某个时间段内短路电流的平均值，函数表达式

如下：

ＡＶＧ（犐ＤＤＴ（ｔ），犜）＝∫犜２犜１犐ＤＤＴ（狋）ｄ狋／（犜２－犜１）

蒙特卡罗分析能模拟工艺噪声、随机噪声等因

素对电路或器件的影响．因此，采用固定测试向量对

Ｃ４３２电路在木马未激活和激活两种情况下分别进

行３０次蒙特卡罗分析．通过计算平均短路电流构建

出木马未激活和激活两种情况下的空间分布图，其

仿真结果如图６所示．

图６　硬件木马激活和未激活条件下的蒙特卡罗仿真结果

从图６中可以看出由于工艺噪声的影响，每次

仿真得到的平均短路电流存在一定的随机误差．虽

然加入了工艺噪声的影响，但是木马在激活和没有

激活的情况下，其平均电流的空间分布图仍然具有

良好的分离度，从而可以判断出电路中木马电路的

存在．因此利用ＤＣＶＳＬ结构固有的特性可以有效

地检测出电路中的硬件木马．

４　结束语

集成电路的发展和广泛使用，使其安全性受到

硬件木马的挑战．为了提高集成电路的安全性，对硬

件木马检测技术的研究变得日趋重要．本文提出了

一种在测试阶段，不需要模型参考和大量测试向量

４０１
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的情况下，利用ＤＣＶＳＬ结构本身的一些特性来检

测硬件木马的方法．选取ＩＳＣＡＳ８５Ｃ４３２标准电路

作为测试电路，分别在硬件木马触发和未触发条件

下，通过ＨＳＰＩＣＥ对电路进行蒙特卡罗分析仿真，

通过测量电路的平均短路电流来检测硬件木马的存

在，验证了该方法的可行性，并且对使用ＤＣＶＳＬ结

构来设计电路检测硬件木马具有一定的实际参考

价值．
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