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摘　要：介绍一种模糊Ｐｅｔｒｉ网的正向矩阵预测和反向预测方法，并基于预测方法设计出大规模网络服务系统故障

预测模型，通过该模型与传统故障树方法进行比对，验证模型的准确性和高效性．采用概率重要度的计算和初始库

的重要度分析，通过对大规模网络服务系统软件故障的演化和硬件故障的演化，验证了所设计的大规模网络服务

系统故障预测模型的实用性．
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１　引言

大规模网络服务系统是一种可以满足大量人群

对网络的需求而建设的网络服务系统，系统具有多

用户并发使用的特点，因此通常采用集群的方式进

行构建．由于用户数量多，服务器分布地区广，涉及

到的硬件及软件数量大，所以一旦发生系统故障，对

故障的检修与维护，将非常的费力耗时［１５］．本文提

出建立大规模网络服务系统故障预测模型，能够通

过模型演化尽早地发现系统中存在的问题，便于故

障的防范，遇到突发问题时也能快速、准确地解决问

题．假设大规模网络服务系统故障已经发生，也可以

利用模糊Ｐｅｔｒｉ网的逆向推理规则，建立基于模糊

Ｐｅｔｒｉ网的大规模网络服务系统演化模型，按照求置

信度最大值的方法快速定位故障点，由此可提高大

规模网络服务系统的维护效率．

２　模糊Ｐｅｔｒｉ网预测方法

２．１模糊Ｐｅｔｒｉ网正向矩阵预测

模糊Ｐｅｔｒｉ网的正向矩阵预测方法，对服务系

统中故障信息不确定的模糊情况下进行可靠性分

析，推理公式如下：
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狔
犽
＿＿

＝犐狀－狔
犽表示在Ｐｉ数据库的第犽次推理中的可

信度为“ＦＡＬＳＥ”；犐狀为狀维向量，犻＝１，２，３，…，狀；

犐犜 狔
犽
＿＿＿＿

为犿维向量，表示狋犼为可信度“ＦＡＬＳＥ”，

犐犜 狔
犽
＿＿＿

＿＿＿＿＿＿＿＿＿＿＿＿

为可信度“ＴＵＲＥ”，令犽＝０，计算狔犽是否

等于狔
犽＋１，若是等于则推理结束，若是不等于则重新

计算．

２．２　模糊Ｐｅｔｒｉ网反向预测

在模糊Ｐｅｔｒｉ网反向预测中其推理算法的集合

可定义为可达库集合ＲＳ，立即可达库集合ＩＲＳ，相

邻库集合ＡＰ．故障检测数据库集Ｐｉ在满足设定阈

值规则的情况下能够到达的所有库的集合；立即可

达库集合ＩＲＳ是在数据集Ｐｉ经过一次变迁后就能

超过设定阈值所得到的Ｐｊ数据库；相邻库集合ＡＰ

为数据集Ｐｉ经过一次变迁后的所有数据库的集合．

３　大规模网络服务系统故障预测模型设计

模糊Ｐｅｔｒｉ网规则构造大规模网络服务系统故

障预测模型可通过节点的归属特性划分成若干个子

库，将节点参数录入到数据库中，并设定阈值．当系

统运行过程中的节点参数超过了阈值，则判定该节

点存在引发服务系统故障的可能性．

基于Ｐｅｔｒｉ网的大规模网络服务系统故障预测

模型如图１所示．

图１　基于模糊Ｐｅｔｒｉ网的大规模网络服务系统故障预测模型

４　模型结果分析

为了验证基于模糊Ｐｅｔｒｉ网的大规模网络服务

系统故障预测模型的优越性，以较为成熟的故障树

模型与其进行比较，建立大规模网络服务系统故障

树模型，其只有逻辑加的或门，故障树预测故障概率

重要度的数学定义为犻犵（犻）＝犵（狇）狇犻，其中狇犻是犵

＝犘狉｛∪
狀

犻＝１
狓犻＝１｝＝∑

狀

犻＝１
狇犻＝１－∏

狀

犻＝１
（１－狇犻）底层故障发

生的概率狇犻＝犘狉｛狓犻＝１｝＝犈｛狓犻｝；犵为顶层故障发

生概率犵＝犵（狇），狇＝（狇１，狇２，狇３，…，狇狀）．故障树以或

门计算顶层事件发生概率的重要度计算公式为

犐犵（犻）＝
犵（狇）

狇犻
＝犵［犐／犻，狇］－犵［犗犻，狇］

用１ｉ和０ｉ表示故障的发生与不发生．

将网络服务系统故障检测数据库数据带入计算

服务器系统故障概率重要度公式中，得到结果如下：

犐犵（１）＝０．８１７７，犐犵（２）＝０．８０５９，

犐犵（３）＝０．８５９４，犐犵（５）＝０．８０８５．

结果表示犐犵（３）＞犐犵（１）＞犐犵（４）＞犐犵（５）＞

犐犵（２），计算结果与基于模糊Ｐｅｔｒｉ网算法的误差为

０．７７％，其概率排序相同．

５　基于模糊Ｐｅｔｒｉ网的大规模网络服务系统

故障演化

５．１　概率重要度计算

模糊Ｐｅｔｒｉ网预测模型以１６个初始故障检测数

据库１５次故障演变为例如图２所示．

图２　基于模糊Ｐｅｔｒｉ网大规模网络服务系统故障预测模型

根据模糊规则大规模网络服务系统故障发生概

率初始可信度值、故障演变规则下的置信度值、故障

演变阈值及其初始标志矩阵分别如下：

可信度值：狔０＝（０．５５７１，０．７５８２，０．８８８１，

０．５５７５，０．８７７０，０．８８４０，０．９２７１，０．８６４２，０．８２６４，

０．８７７７，０，０，０，０，０，０）Ｔ；

置信度值：狌＝ｄｉａｇ（０．８１，０．８８，０．９１，０．８９，０．９１，

０．８９，０．９２，０．９３，０．９５，０．９１，０．９１，０．８８，０．９７，０．９１，

０．９４）；

阈值：λ＝（０．３，０．４，０．５，０．５，０．５，０．５，０．５，０．５，

０．６，０．５，０．５，０．５，０．６，０．５，０．５）Ｔ；

初始标志：η＝［１，１，…，１］
犜
１×１６．

根据以１６个初始故障检测数据库１５次故障演

变模糊Ｐｅｔｒｉ网预测模型，得出输入输出矩阵分别

如下：

输入矩阵：犐＝ 犈１５×１５
０１×
［ ］

１５
；

输出矩阵：犗＝ ０１０×１５犗［ ］
２１

．

０３１
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犗２１＝

１１１００００００００００００

０００１１１０００００００００

０００１１１１００００００００

００００１１０１０００００００

００００００００１１０００００

熿

燀

燄

燅００００００００００１１１１１６×１５

将数据导入大规模网络服务系统故障预测模型

程序进行预测迭代计算：

狔１＝（０．５５７１，０．７５８２，０．８８８１，０．５５７５，０．８７７０，

０．８８４０，０．９２７１，０．８６４２，０．８２６４，０．８７７７，０．８１７０，

０．８０６８，０．８５２８，０．８１２３，０．８０７４，０）犜

狔２＝（０．５５７１，０．７５８２，０．８８８１，０．５５７５，０．８７７０，

０．８８４０，０．９２７１，０．８６４２，０．８２６４，０．８７７７，０．８１７０，

０．８０６８，０．８５２８，０．８１２３，０．８０７４，０．８３５６）犜

当狔
２
＝狔

３，则模糊Ｐｅｔｒｉ网正向预测结束，获得

大规模网络服务系统各故障发生的概率重要度．

５．２　初始库的重要度分析

为了评估初始数据库的重要度对大规模网络服

务系统性能的影响力，假设网络服务系统故障仅存

在单方面故障因素，通过模糊Ｐｅｔｒｉ网推理计算得到

目标库的可信度为初始库重要度指标，从高到低排

序依次为：

犘５（０．８３），犘７（０．７９），犘６（０．７８），犘１０（０．７７），

犘９（０．７６），犘３（０．７５），犘８（０．７４），犘２（０．６２），犘４

（０．４９），犘１（０．４２）．依次对大规模网络服务系统进

行故障检查．

５．３　基于模糊犘犲狋狉犻网的大规模网络服务系统软

件故障演化

　　基于模糊Ｐｅｔｒｉ网模型建立软件故障演化推理

过程如下所示．

（１）首先挖掘所建立的初始数据库集犛犘 ＝

｛犘１，犘２，犘３，犘４，犘５，犘６，犘７，犘８，犘９，犘１０｝，目标库

集犌犘＝｛犘１６｝．其中每个库的可达集合为犚犛，立即

可达集合为犐犚犛，集合表达如表１所示．

（２）假设系统出现软件故障，导致网络服务系

统无法运行，其在Ｐｅｔｒｉ网模型中对应的数据库为

犘１６，软件导致服务系统故障的数据库指向犘１６的

路径有５条，分别是犘１１→犘１６，犘１２→犘１６，犘１３→

犘１６，犘１４→犘１６，犘１５→犘１６．通过查询故障变迁

狋１１，狋１２，狋１３，狋１４，狋１５的置信度，其中犘１３→犘１６的

置信度最大犆犉１３１６，对犘１３进行标记，说明已经访

问过该库，可避免在进行深度优先策略搜索时重查

到该库．通过反向查询引发犘１３数据库故障路径有

４条，分别是：犘４→犘１３，犘５→犘１３，犘６→犘１３，犘７

表１　可达集合犚犛与立即可达集合犐犚犛

犘犻 犚犛 犐犚犛

１ ｛犘１１，犘１６｝ ｛犘１１｝

２ ｛犘１１，犘１６｝ ｛犘１１｝

３ ｛犘１１，犘１６｝ ｛犘１１｝

４ ｛犘１２，犘１３，犘１６｝ ｛犘１２，犘１３｝

５ ｛犘１２，犘１３，犘１４，犘１６｝ ｛犘１２｝

６ ｛犘１２，犘１３，犘１４，犘１６｝ ｛犘１２｝

７ ｛犘１３，犘１６｝ ｛犘１３｝

８ ｛犘１４，犘１６｝ ｛犘１４｝

９ ｛犘１５，犘１６｝ ｛犘１５｝

１０ ｛犘１５，犘１６｝ ｛犘１５｝

１１ ｛犘１６｝ ｛犘１６｝

１２ ｛犘１６｝ ｛犘１６｝

１３ ｛犘１６｝ ｛犘１６｝

１４ ｛犘１６｝ ｛犘１６｝

１５ ｛犘１６｝ ｛犘１６｝

１６ 空集 ｛犘１６｝

→犘１３，其中犘７→犘１３置信度最大犆犉７１３．以置信

度最大选择原则，选择变迁狋７的输入库犘７．当犘７的

可信度大于所设定的阈值，犘１３的可信度也大于所

设定的阈值，则犘７对应的初始数据库中的软件诊断

故障则为故障的真实原因．如果犘７和犘１３的可信度

低于所设定的阈值，则返回执行推理过程，直至找到

故障原因．

５．４　基于模糊犘犲狋狉犻网的大规模网络服务系统硬

件故障演化

　　基于模糊Ｐｅｔｒｉ网模型建立硬件故障演化推理

过程如下所示．

（１）首先建立的初始数据库集犛犘 ＝ ｛犘２１，

犘２２，犘２３，犘２４，犘２５，犘２６，犘２７，犘２８，犘２９，犘３０｝，目

标库集犌犘＝｛犘３６｝．其中每个库的可达集合为犚犛，

立即可达集合为犐犚犛，集合表达如表２所示．

表２　可达集合犚犛与立即可达集合犐犚犛

犘犻 犚犛 犐犚犛

２１ ｛犘２１，犘３６｝ ｛犘２１｝

２２ ｛犘２１，犘３６｝ ｛犘２１｝

２３ ｛犘２１，犘３６｝ ｛犘２１｝

２４ ｛犘２２，犘２３，犘２６｝ ｛犘２２，犘２３｝

２５ ｛犘２２，犘２３，犘２４，犘３６｝ ｛犘２２｝

２６ ｛犘２２，犘２３，犘２４，犘３６｝ ｛犘２２｝

２７ ｛犘２３，犘２６｝ ｛犘２３｝

２８ ｛犘２４，犘３６｝ ｛犘２４｝

２９ ｛犘２５，犘３６｝ ｛犘２５｝

３０ ｛犘２５，犘３６｝ ｛犘２５｝

３１ ｛犘３６｝ ｛犘３６｝

３２ ｛犘３６｝ ｛犘３６｝

３３ ｛犘３６｝ ｛犘３６｝

３４ ｛犘３６｝ ｛犘３６｝

３５ ｛犘３６｝ ｛犘３６｝

３６ 空集 ｛犘３６｝
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　　（２）假设系统出现硬件故障，导致网络服务系

统无法运行，其在Ｐｅｔｒｉ网模型中对应的数据库为

犘３６，硬件导致服务系统故障的数据库指向犘３６的

路径有５条，分别是：犘２１→犘３６，犘２２→犘３６，犘２３

→犘３６，犘２４→犘３６，犘２５→犘３６．通过查询故障变迁

狋２１，狋２２，狋２３，狋２４，狋２５的置信度，其中犘２３→犘３６的

置信度最大犆犉２３３６，对犘２３进行标记，说明已经访

问过该库，可避免在进行深度优先策略搜索时重查

到该库．通过反向查询引发犘２３数据库故障路径有

４条，分别是：犘２４→犘３３，犘２５→犘３３，犘２６→犘３３，

犘２７→犘３３，其中犘２７→犘３３置信度最大犆犉２７３３．

以置信度最大选择原则，选择变迁狋２７的输入库

犘２７．当犘２７的可信度大于所设定的阈值，犘３３的可

信度也大于所设定的阈值，则犘２７对应的初始数据

库中的硬件诊断故障则为故障的真实原因．如果

犘２７和犘３３的可信度低于所设定的阈值，则返回执

行推理过程，直至找到硬件故障原因．

６　结束语

本文针对大规模网络服务系统故障诊断及可靠

性分析，建立基于模糊Ｐｅｔｒｉ网的网络服务系统故

障预测模型，并以软件故障及硬件故障为例，验证预

测模型的准确性和实用性，得出的结论是利用模糊

Ｐｅｔｒｉ网矩阵正向推理能够较为理想地计算出初始

故障检测数据库与目标库的概率重要度，通过对初

始故障检测数据库的重要度分析，模糊Ｐｅｔｒｉ网能

够快速、准确、清晰地反映出网络服务系统故障之间

的因果关系．
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