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计算机网络入侵环境下健康节点通信选择算法的研究与仿真
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摘　要：提出一种新的网络入侵环境下健康节点通信选择算法，依据网络入侵数据的特点，引入统计学中分类思想

实现网络入侵数据的检测．在此基础上，给出健康节点通信失真表达式，采用最靠近信源的健康节点通信选择方

法，使其他节点进入休眠模式，并对失真情况进行分析．选择一定范围内的健康节点进行数据传输，依据计算结果

与失真误差要求对范围进行划定，从而实现健康节点通信选择．实验结果表明，所提算法不仅失真性低，能够保持

传输信息的完整性和通信安全，而且所需能耗低，通信效率高．
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１　引言

近年来，随着计算机和网络的逐渐发展，人们对

网络安全性和通信效率的要求越来越高［１３］．网络受

到入侵时，为了保证整个网络的鲁棒性和监测信息

的准确性，需设计一种有效的健康节点通信选择方

法，以减少传输数据量，减缓网络拥塞［４６］．

文献［７］提出一种基于分布式Ａｌａｍｏｕｔｉ编码的

健康节点通信选择算法，该算法通过分布式时空编

码形式实现健康节点通信选择，实现过程简单，但其

选用的健康节点间协作通信方式不佳，导致通信效

率低下；文献［８］提出一种基于非盲流水印的健康节

点通信选择算法，该算法针对网络入侵者易于占据

匿名链路出入口的问题，通过对健康节点进行加权

处理实现健康节点通信选择．该算法能够提高节点

通信安全性，但实现过程过于复杂，容易出现误差；

文献［９］令所有节点对其余节点传输数据包的次数

和通信协作时节点的中继策略进行监测记录，将传

输次数最少的节点作为下一次通信需选择的节点．

该方法能够降低竞争接入时间，但节点能耗较多；文
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献［１０］提出一种基于随机带宽加权的健康节点通信

选择算法，该算法依据带宽大小对健康节点进行排

列分组，在进行节点通信选择时引入随机因素提高

通信安全性．该算法不仅实现过程简单，而且安全性

很高，但其存在通信效率低的弊端．

针对上述算法的弊端，提出一种新的网络入侵

环境下健康节点通信选择算法，依据网络入侵数据

的特点，引入统计学中分类思想实现网络入侵数据

的检测．

２　网络入侵环境下健康节点通信选择算法

研究

２．１　网络入侵数据检测

分类是统计学中用来对基础数据进行分析的一

种常用方法．本节依据网络入侵数据的特点，引入统

计学中分类思想实现网络入侵数据的检测．

假设网络中各个入侵数据组成的集合用狕犼表

示，与之对应的权值系数用犫犼表示，那么上述数据

需要满足式（１）：

∑
狆

犼＝１

狕犼犫犼＝１，犫犼＞０ （１）

运用式（２）求出网络数据库中入侵数据特征的

极大值：

∑
狆

犼＝１

犫犼－
１
２∑

狆

犼，犽＝１

犫犼犫犽狕犼狕犽犾（狔，狔犼） （２）

式中，犾（狔，狔犼）用于描述核函数；狕犽用于描述网络中

正常数据构成的集合，犫犽用于描述与之对应的权值

系数．

运用式（３）对网络数据库中入侵数据进行二次

规划：

狕（狔）＝狊犻犵狀（∑
狆

犼＝１
β犼狕犼犾（狔犻，狔）＋犮） （３）

式中，β犼用于描述分类函数；犮代表正常数．

运用式（４）对网络数据中入侵数据二次规划进

行对偶规划：

ｍａｘ∑
犿

犽＝１
β犼－

１
２∑

犿

犼＝１
∑
犿

犽＝１

狕犼狕犽β犼β犼（狔犼狔犽）

ｓ．ｔ．∑
犿

犽＝１

狕犽β犼＝０

０≤β犼≤狔犽犽＝１，２，…，

烅

烄

烆 犿

（４）

运用上述公式进行一系列后分析后，将网络入

侵数据检测问题转化为求解二次规划的对偶规划问

题，运用式（５）求出最优解：

β
 ＝（β


１，β


２，…，β


犿）犜 （５）

式（６）表示最优分类函数：

犵（狔）＝ｓｇｎ （狓狔）＋｛ ｝犮 （６）

运用以上方法，对网络中的入侵数据进行降维

处理，从而降低冗余数据．根据网络入侵数据特点，

使用最优分类函数完成对其的分类处理，进而达到

检测网络入侵数据的目的．

２．２　健康节点通信选择算法

在网络入侵数据检测的基础上，本节分析健康

节点通信选择算法．在网络中分布着大量节点，当所

有节点都在传输数据时，势必会引起因信号碰撞带

来的时间延迟和能量浪费，造成节点通信过程中资

源的不充分利用．因此，本节在入侵节点被检测完成

的环境下，在实现健康节点通信选择的同时，尽可能

保证健康节点传输信息不失真和资源的充分利用．

健康节点间的距离与信源靠近程度息息相关．

健康节点间距离越近，相关系数越大．越靠近信源的

健康节点的感知数据越接近信源．因为健康节点针

对同一信息采用相同的处理过程和衰落延迟方式，

所以在接收端得到的原始信号犣１犣２…犣犻…犣犖 间都

有相似关系，但是Ｚ犼 包含信息量不如犣犻（犻＜犼）

丰富．

由于距离信源越近的健康节点传回的信息越有

价值，所以当某个需要监测的事件发生时，通常选用

距离其最近的健康节点传回的信息，而不是距离其

较远的健康节点，从而使接收端接收信息后更易恢

复事件的信源．

健康节点通信失真表达式如下：

犇犲 ＝ σ
２
狊 －

σ
２
狊

犖（σ２狊＋σ２犖）
（２∑

狀

犻＝１

狆狊犻 － １）＋

σ
２
狊

犖２（σ２狊＋σ２犖）２∑
犖

犻＝１
∑
犖

犼≠１

狆犻犼 （７）

式中，σ２狊 用于描述事件信息的方差；犖用于描述健

康节点数量；σ２犖 用于描述观测噪声的方差；狆狊犻用于

描述信源与任意健康节点间的相关系数；狆犻犼用于描

述两个健康节点间的相关系数．

若需要选取犕 个健康通信节点，只需将式（７）

中的节点值犖转换成犕 ．此外，失真程度只取决于

两个相关系数狆狊犻和狆犻犼．其中狆狊犻对失真程度呈正影

响，狆犻犼对失真程度呈负影响．选择更靠近信源发生

地的健康节点就可使被选中的健康节点具有更大的

狆狊犻值；换言之，选择远离信源发生地的健康节点就

可使被选中节点具有更大的狆犻犼值．通过以上分析可

知，如果能选取一个最靠近信源发生地的健康节点

进行通信，令其它健康节点不发送数据，就可使狆狊犻

２４１
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值最大而狆犻犼值最小．在这种只需一个健康节点通信

的特殊情况下，通信将大大减少，从而达到减少能耗

和降低时延的目的．

综上所述，本节采用最靠近信源的健康节点通

信选择方法，使其他节点进入休眠模式．

下面求出因上述分析方法造成的失真，当健康

通信节点降低为一个时，接收端依旧通过相似技术

对信源进行估计，计算出失真值，公式描述如下：

犇犽＝σ
２
狊－
２σ
２
狊狆狊犽－σ

４

σ
２
狊＋σ

２
犖

（８）

比较式（８）与式（７），发现犇犽 比犇犲 只少一项

狆犻犼，二者间的差异较小．

由此可见，利用最靠近信源的单个健康节点进

行通信，较采用远离信源的健康节点通信和选择任

意健康节点通信性能更优越．在理想状态下，选择距

离最短的健康节点通信性能最好．但实质上，判断健

康节点是否是距离信源最短的节点很难．针对实际

应用，若计算结果在允许误差范围内，那么对于某个

具体的应用，选择一定范围内的健康节点进行数据

传输将非常有效，这时上述节点范围的划定将非常

关键，下面进行详细的分析．

实质上，每个系统都有自己的可靠性和失真性

要求，因此针对某个具体实际应用，健康节点通信选

择只需要满足系统可靠性和失真性要求即可．通过

数学分析可知，假定选择健康节点狀犽 通信，因为失

真值犇犽取决于健康节点与信源间的距离犱狊犽，所以

若需将失真值控制在犇０范围内，此时距离犱狊犽 需满

足以下条件：

犇犽＝σ
２
狊－
２σ
２
狊狆狊犽－σ

２
狊

σ
２
狊＋σ

２
犖
＜犇０ （９）

式中，狆狊犽 用于描述信源与该健康节点间的相关

系数．

综上可知，在选择健康通信节点时，在将信源发

生地作为圆心，将犇０作为半径的圆范围内，将该圆

范围内的任意节点集合在一起，只要健康节点参与

通信后被接收端接收，计算结果与失真值都在误差

允许区间中，那么在进行通信时，只需在上述集合中

任选一个健康节点，就可以满足系统对失真性的

要求．

３　仿真实验结果分析

为了验证本文提出方法的有效性，需要进行相

关的实验分析．实验将随机加权算法、蚁群算法作为

对比进行测试．本文进行仿真实验和分析时所用的

数据是Ｔｏｒ网络在线节点的真实数据．在进行仿真

时Ｔｏｒ网络共有节点１５８４个，其中入／出口节点分

别为４２０个和５５４个．

３．１　失真性能测试

在４５×４５的Ｔｏｒ网络中共有４００个节点，在该

范围内将信源狀０坐标（狓０，狔０）看作原点，依据与狀０

距离的大小对健康节点进行排序．图１描述的是本

文算法、随机加权算法、蚁群算法失真性比较结果．

图１　三种算法失真性比较结果

分析图１可以看出，随着节点数量的逐渐增加，

本文算法、遗传算法和随机加权算法的失真性均逐

渐增加，运用本文算法得出的失真值明显低于遗传

算法和随机加权算法，说明本文算法的失真性最低，

最能保持信息的完整性．

３．２　安全性测试

为了测试本文算法的安全性，将遗传算法、随机

加权网络算法作为对比，以概率累计值犉（犡）为安

全性评价指标．概率累计值就是之前所有健康节点

的安全性累计值，概率累计值越高，安全性越高．三

种方法的概率累计值犉（犡）比较结果用图２进行

描述．

图２　三种算法安全性比较结果

分析图２可以看出，针对不同的攻击节点数量，

本文算法的概率累计值一直明显高于遗传算法和随
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机加权网络算法，说明和其他两种算法相比，采用本

文算法对健康通信节点进行选择更能保证通信的安

全性．

３．３　节点剩余能量测试

节点剩余能量是节点通信时耗费能量均匀性的

体现，节点剩余能量越高，则通信时耗费能量越少．

图３描述的是随着时间的变化，本文算法、遗传算法

和随机加权算法的节点剩余能量变化情况．

图３　节点剩余能量变化情况

分析图３可知，在网络工作时间逐渐增加的情

下，遗传算法和随机加权网络算法的最小剩余能量

一直高于本文算法的最小剩余能量，且整体看来，遗

传算法的剩余能量曲线高于随机加权网络算法，而

本文算法的节点剩余能量明显高于遗传算法和随机

加权网络算法．这就表示，和其它两种算法相比，本

文算法能更加均匀的消耗各节点能量．

３．４　延迟时间和通信时间测试

在网络中，延迟时间（ｌａｔｅｎｃｙ）就是从某健康节

点得到一个数据包所需的时间；通信时间就是健康

节点传输一个数据包所需的时间，延迟时间和通信

时间越低，则健康节点通信效率越高．表１描述的是

采用本文算法、遗传算法和随机加权网络算法的延

迟时间、通信时间比较结果．

分析表１可以看出，遗传算法的延迟时间低于

随机加权网络算法，而本文算法的延迟时间明显低

于遗传算法和随机加权网络算法．且针对通信时间，

本文算法也明显低于其他两种算法，这主要是因为

遗传算法和随机加权网络算法的节点的剩余能量较

低，导致节点竞争延迟时间增多．说明本文算法具有

较高的通信效率．

４　结束语

本文提出一种新的网络入侵环境下健康节点通

信选择算法，实验结果表明，所提算法不仅失真性低，

表１　三种算法通信效率比较结果

实验

序号

本文算法 遗传算法
随机加权

网络算法

延迟时

间／ｍｓ

通信时

间／ｍｓ

延迟时

间／ｍｓ

通信时

间／ｍｓ

延迟时

间／ｍｓ

通信时

间／ｍｓ

１ ３．２２ ４．１７ ５．１７ ６．１１ ６．３５ ８．１６

２ ２．９３ ４．５９ ５．２６ ６．０７ ６．９６ ９．３４

３ ２．８９ ４．２４ ５．３４ ６．２８ ７．２２ ８．８５

４ ３．０４ ４．９４ ４．９８ ６．３３ ７．３９ ９．２２

５ ３．１５ ３．８３ ６．１３ ６．４５ ６．７１ ９．４３

６ ３．１１ ５．１１ ５．８４ ７．１６ ６．９２ ８．６７

７ ２．９７ ５．０６ ５．９６ ７．３９ ７．４４ ８．５２

８ ３．１４ ４．７３ ５．７３ ６．８２ ７．３６ ９．０６

９ ２．８８ ４．９２ ６．１７ ７．４４ ７．８１ ８．７５

１０ ３．１９ ４．５８ ５．２９ ７．２９ ７．３３ ９．１１

能够保持传输信息的完整性和通信安全，而且所需

能耗低，通信效率高．
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