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摘　要：针对射频识别（ＲＦＩＤ）和无线传感网（ＷＳＮ）等领域的高安全、低功耗、轻量化和可拓展等应用需求，设计一

种ＧＦ（２犿）域上实现的椭圆曲线标量乘法电路．通过对椭圆曲线标量乘法整体架构实现进行逐层分级优化改进，尤

其对标量乘核心模块———模乘和模逆进行了低功耗设计改进．经过ＸｉｌｉｎｘＦＰＧＡ工具仿真和ＳｙｎｏｐｓｙｓＤｅｓｉｇｎ

Ｃｏｍｐｉｌｅｒ工具验证，该椭圆曲线标量乘法架构灵活可拓展，ＧＦ（２１６３）域上一次点乘运算仅需要１３８ｋ个时钟周期并

且在ＴＳＭＣ０．１３μｍ工艺下等效面积仅为１１．９ｋ，相比较同类设计，面积和执行速度都有着效果显著的优势，可以

胜任像ＲＦＩＤ以及ＷＳＮ一样资源受限的应用场合使用．
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１　引言

随着ＲＦＩＤ和 ＷＳＮ等技术的普及应用，越来

越多的无线终端设备接入到网络环境中，低功耗、高

安全性的认证和加密算法实现不可避免地成为相关

领域内关注的热点．公钥加密算法，尤其是椭圆曲线

加密算法因为其高安全性、密钥短、存储和带宽要求

低等优点，在资源受限的应用领域内有着广阔的应

用前景．在椭圆曲线二进制域ＧＦ（２犿）
［１］上设计实

现的椭圆曲线硬件加密系统，因为其实现高效灵活、
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功耗低等优点，近年来被应用于设计各种轻量化的

硬件加密方案．针对硬件实现消耗的资源和实现效

率方面的综合权衡，本文针对ＥＣＣ点乘算法进行分

层优化设计，逐级优化有限域上的点乘算法、模运算

算法，同时权衡功耗、面积、速度和灵活性，设计实现

了低功耗可配置的的椭圆曲线点乘算法 ＡＳＩＣ

电路．

２　椭圆曲线加密处理器设计

２．１　ＥＣＣ处理器总体结构设计

ＥＣＣ标量乘法在整个椭圆曲线加密系统中的作

用如图１所示
［１］，最高层是椭圆曲线加密算法协议

层，通过调用点乘算法实现椭圆曲线密钥交换算法

（ＥＣＤＨ）和椭圆曲线数字签名算法（ＥＣＤＳＡ）．第二层

是椭圆曲线的点乘运算，第三层是支撑点乘运算的椭

圆曲线点加和倍点运算，最底层是有限域的算术模运

算，也是顶层协议和算法的具体实现执行层．

图１　ＥＣＣ点乘算法运算层次图

本文所设计的低功耗ＥＣＣ处理器电路主要由

算术逻辑运算模块（ＡＬＵ）、椭圆曲线处理器控制模

块（ＥＣＣＭ）和寄存器存储电路（ＲＥＧ）三部分构成，

如图２所示．ＡＬＵ执行的是图１中第三层和第四层

的有限域模运算；ＥＣＣＭ执行顶层点乘算法实现，

负责整体计算资源的分配．ＲＥＧ部分寄存椭圆曲线

参数及计算过程中的中间值，配合ＥＣＣＭ的数据调

用．本文以下部分将自顶向下逐级优化实现ＥＣＣ点

乘算法的低功耗设计．

２．２　点乘算法设计优化

椭圆曲线上的一个点犘被一个整数犽相乘称

为标量乘或者点乘，它被定义为犽个犘 的相加，即

犽犘＝犘＋犘＋…＋犘．本文所涉及的二进制域ＧＦ

（２犿）上通常有两种通用的算法去实现ＥＣＣ点乘，一

种是二进制算法（如算法１所示）；另一种广泛使用

的标量算法则是ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ算法
［２］，相比

较二进制算法每次点加和倍点操作的不同，该算法

每次循环均执行一次点加和一次倍点操作，可以有

图２　ＥＣＣ处理器的架构图

效的抵抗简单功耗分析攻击（ＳＰＡ），更具有安全性．

实际应用中基于仿射坐标系的ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ

算法由于每轮循环中都要执行至少１次的模逆操

作，计算复杂度高，并不适用于资源受限的应用场

合．为此本文采用射影坐标系下实现的 Ｍｏｎｔｇｏｍ

ｅｒｙＬａｄｄｅｒ算法，这样每次点乘只需要１次模逆操

作完成最后的坐标值转换即可，同时计算循环中也

只需要基点的狓坐标值参与运算，可以大幅度的减

少计算复杂度和降低计算资源消耗．

算法１　二进制算法

　　（）ａｆｒｏｍｌｅｆｔｔｏｒｉｇｈｔ

ｉｎｐｕｔ：犽ａｎｄ犘犽＝ 犽犿－１，…，…，犽（ ）０ ，犽犻∈｛０，１｝

ｏｕｔｐｕｔ：犙＝犽犘

１．ｓｅｔ犙←０

２．ｆｏｒ犻ｆｒｏｍ犿－１ｔｏ０ｄｏ

３．犙←２犙

４．ｉｆ犽犻＝１ｔｈｅｎ犙←犙＋犘

５．ｒｅｔｕｒｎ犙

（）ｂｆｒｏｍｒｉｇｈｔｔｏｌｅｆｔ

ｉｎｐｕｔ：犽ａｎｄ犘犽＝ 犽犿－１，…，犽（ ）０ ，犽犻∈｛０，１｝

ｏｕｔｐｕｔ：犙＝犽犘

１．ｓｅｔ犙←０

２．ｆｏｒ犻ｆｒｏｍ０ｔｏ犿－１ｄｏ

３．ｉｆ犽犻＝１ｔｈｅｎ犙←犙＋犘

４．犘←２犘

５．ｒｅｔｕｒｎ犙

算法２　射影坐标系下的ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ算法

ｉｎｐｕｔ：犽，ＰＰ＝ 狓犘，狔（ ）犘 ∈ＧＦ２（ ）犿

犽＝ １，犽犿－２，…，犽犻，…，犽（ ）０ ，犽犻∈｛０，１｝

ｏｕｔｐｕｔ：犙＝犽犘＝（狓犙，狔犙）

１：ｉｆ犽＝０ｏｒ狓犘 ＝０ｔｈｅｎ

ｒｅｔｕｒｎ犙＝ ０，（ ）０ａｎｄｓｔｏｐ

２：ｓｅｔ犡犃 ←狓犘，犣犃 ←１，犡犅 ←狓
４
犘＋犫，犣犅 ←狓

２
犘

３：ｆｏｒ犻＝犿－２ｄｏｗｎｔｏ０ｄｏ

ｉｆ犽犻＝１

６１
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犚←犣犃，犣犅 ←（犡犃犣犅＋犡犅犣犃）
２

犡犃 ←狓犘犣犃＋犡犃犡犅犚犣犅

犚←犡犅，犡犅 ←犡
４
犅＋犫犣

４
犅，犣犅 ←犚

２犣２犅

ｅｌｓｅ

犚←犣犅，犣犃 ←（犡犃犣犅＋犡犅犣犃）
２

犡犅 ←狓犘犣犅＋犡犃犡犅犚犣犃

犚←犡犃，犡犃 ←犡
４
犃＋犫犣

４
犃，犣犃 ←犚

２犣２犃

４：狓犙 ←
犡犃
犣犃

５：狔犙 ＝狔犘＋
（狓犘犣犃＋犡犃）×犜
狓犘犣犅犣

２
犃

犜＝（犡犃犡犅＋狓犘（犡犃犣犅＋犡犅犣犃）＋狔犘犣犃犣犅）

６：ｒｅｔｕｒｎ犙（狓犙，狔犙）

本文同时将点加和倍点的有限域操作进行进一

步分析，如图３所示
［３］，可以看到每轮操作都要进行

６次模乘、５次模平方和３次模加操作．考虑到模加

和模平方在设计中可以在１个时钟周期内实现完

成，本文合理规划点加部分的状态机执行序列，结合

点加最长计算路径的分析，在进行模乘操作时交叉

进行模平方和模加的运算，保证在使用１个串行乘

法器的资源消耗下，完成每一轮计算所要求的全部

操作．针对上述点加和倍点的运算执行，本文仅仅采

用了６个寄存器变量（犡犃，犣犃，犡犅，犣犅，犚，犜）就能完

成点乘算法所有数据输入及中间结果寄存转移，其

中犡犃，犣犃，犡犅，犣犅 这４个寄存器用来初始化点乘算

法的坐标初值并完成仿射坐标系到射影坐标系的转

化，犚寄存器用来暂存点乘算法中的中间值，犜寄存

器用来寄存椭圆曲线参数犪、犫值和相关的密钥犽值．

图３　点加（ａ）和倍点（ｂ）的计算分解

２．３　有限域模运算单元设计优化

２．３．１　模加单元的设计

对于二进制域上的任意两个采用多项基表示的

元素：

犃＝（犪犿－１，犪犿－２，…，犪０）∈ＧＦ（２
犿）

犅＝（犫犿－１，犫犿－２，…，犫０）∈ＧＦ（２
犿）

模加运算的实现可以简单地通过将二进制表示

的元素犃和犅的对应比特位进行异或求得：

犆＝犃＋犅＝∑
犿－１

犻＝０

犪犻犫犻∈ＧＦ２（ ）犿

因此模加单元仅仅需要使用犿位的异或门在１

个时钟周期内就可以完成．

２．３．２　模平方单元的设计

对于二进制域ＧＦ（２１６３）上的一个多项式基表

示的元素：

（）犃狓 ＝∑
犿－１

犻＝０

犪犻狓
犻，犪犻∈｛０，１｝ （１）

ＧＦ（２犿）上的模平方运算执行的是两个多项式

的乘法操作，然后进行模约减操作，因为系数都要进

行模２操作，所以可通过如下的线性组合方式来快

速完成：

Ｃ（）狓 ＝ （）犃狓 ２ｍｏｄ犳（）狓

＝犪犿－１狓
２犿－２＋…＋犪２狓４＋犪１狓２＋犪０

（２）

在传统的模平方算法中，都是针对特定的犿值

来进行特定的模平方操作．例如二进制域ＧＦ（２１６３）

中，犿＝１６３，域约减多项式犳（）狓 ＝狓１６３＋狓７＋狓６＋

１，依据此约减多项式，可以将次数高于１６２的狓多

项式元素分别进行约减操作，逐项进行约减后可以

得到如下的结果：

犮１６２狓
１６２
＝犪８１狓

１６２
＋犪１５９狓

１６２
＋犪１６１狓

１６２

犮１６１狓
１６１
＝犪１５９狓

１６１
＋犪１６２狓

１６１

……

　犮１狓
１
＝犪８２狓

１
＋犪１６０狓

１
＋犪１６２狓

１

　　犮０＝犪０＋犪１６０

根据上述的约减结果分析，可以用２４７个异或

门在１个周期内完成二进制域ＧＦ（２１６３）上的一次模

平方运算．实际应用中不同的椭圆曲线算法需要处

理不同位长犿的二进制域模运算，上述的模平方运

算并不能满足使用需求，因此就需要设计一个可配

置的灵活模平方单元电路．本文在传统模平方单元

电路的基础之上设计了改进的二进制模平方运算单

元电路［４］，实现方式同样也是基于异或相加这样的

线性操作，但相比传统模平方电路可以满足不同的

犿取值要求，大大增加了模平方单元应用的灵活性．

算法３　改进的传统模平方算法

ｉｎｐｕｔ： （）犃狓 ＝（犪犿－１，…，犪１，犪０）∈ＧＦ２（ ）犿

ｏｕｔｐｕｔ：（）犆狓 ＝ （）犃狓 ２ｍｏｄ犳（狓）

１：ｓｅｔｒｅｄｕｎｃｔｉｏｎｍａｔｒｉｘＲｄ（０）←犃（０）

ｆｏｒ犻：１→犿－１ｌｏｏｐ

犱２犻－（ ）１ ←０；犱（２犻）←犃（犻）

ｅｎｄｌｏｏｐ
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２：ｆｏｒ犼：１→犿－１ｌｏｏｐ

ｔｅｍｐ←犱（犼）

ｆｏｒ犻：０→犿－２ｌｏｏｐ

ｔｅｍｐ＝ｔｅｍｐＸｏｒ（犱犿＋（ ）犻ａｎｄ犚（犼）（犻））

ｅｎｄｌｏｏｐ

ｅｎｄｌｏｏｐ

３：ｒｅｔｕｒｎ犆（狓）←ｔｅｍｐ
算法３中用到的约减矩阵犚及相关的计算求解

采用如下公式定义：

犆０

犆１



犆犿－

烄

烆

烌

烎１

＝

１ ０ … ０ 犚０，０ … 犚０，犿－２

０ １ … ０ 犚１，０ … 犚１，犿－２

    犚０，０  

０ ０ … １ 犚犿－１，０ … 犚犿－１，犿－

烄

烆

烌

烎２

犱０



犱犿－１

犱犿



犱２犿－

烄

烆

烌

烎２

犚犼，犻
犳犼犻；　　　犼＝０，…，犿－１，犻＝０

犚犼－１，犻－１＋犚犿－１，犻－１犚犼，０；犼＝０，…，犿－１；犻＝１，…，犿－
｛ ２

针对不同的模平方操作数位长犿，仅需要改变

输入的模约减矩阵的参数犳（狓）就可以实现不同位

长的模平方算术操作，极大的增加了模平方单元的

计算灵活性．

２．３．３　模乘单元的设计

传统的模乘单元实现包括串行和并行，以及一

种介于两者之间的Ｄｉｇｉｔ串行模乘方式．串行模乘

尽管计算周期相对较长，但因其实现面积和功耗最

小，是最适合于低功耗实现的方案．与模平方单元不

同，模乘单元实现的是二进制有限域上的两个不同

元素的的乘法运算，并不能通过简单的线性操作来

设计实现．本文根据串行乘法器的实现算法，结合有

限域的数学运算规则，设计了优化的 ＭＳＢ交叉串

行算法来实现模乘单元电路．该算法根据 ＭＳＢ模

乘计算公式，将计算中重复出现的部分积狓犪（狓）进

行约减优化设计，在一次循环中同时进行模乘和模

约减两步操作，具体的计算分解公式如下所示：

犮（狓）＝犪（狓）犫（狓）ｍｏｄ犳（狓）

＝ （犫犿－１犪（狓）狓
犿－１ ＋犫犿－２犪（狓）狓

犿－２ ＋ … ＋

犫１犪（狓）狓＋犫０犪（狓））ｍｏｄ犳（狓）

＝ （（犫犿－１犪（狓）狓
犿－２ ＋犫犿－２犪（狓）狓

犿－３ ＋ … ＋

犫１犪（狓））狓＋犫０犪（狓））ｍｏｄ犳（狓）

＝（（…（（（犫犿－１犪（狓））狓＋犫犿－２犪（狓））狓＋犫犿－３犪（狓））狓

＋…＋犫１犪（狓））狓＋犫０犪（狓））ｍｏｄ犳（狓）

与传统的串行算法相比，在输入参数相同的情

况下，经过ＦＰＧＡ软件仿真验证，硬件资源消耗最多

可下降３５％，同时该模乘单元结构简单高效，通过

改变约减多项式犳（狓）和椭圆曲线域参数犿值，可以

实现不同参数下的模乘计算，是一种可扩展、低功耗

的模乘算法．针对不同的约减多项式，尤其是多项式

基表示下的三项式和五项式，更是可以通过对下图

４中右侧标注的与门电路进行直接约减，来进一步

提升乘法电路的运算速度和减小相应的乘法电路实

现面积．为了计算上述的串行乘法运算，本文需要大

量计算形如狓犮（狓）的中间多项式的值．对二进制域

下的约减多项式两边同时进行犳（狓）取模计算可以

得出如下的公式：

狓犿 ＝犳犿－１狓
犿－１＋…＋犳１狓＋犳０

然后将上述公式代入狓犮（狓）的计算分解式中能

得到如下的详细计算分解公式，

（）狓犪狓 ＝狓犪０＋犪１狓＋…＋犪犿－１狓
犿－（ ）１

＝犪０狓＋犪１狓
２
＋…＋犪犿－１狓

犿

＝犪犿－１犳０ ＋ 犪０＋犪犿－１犳（ ）０ 狓＋ … ＋

（犪犿－２＋犪犿－１犳犿－１）狓
犿－１

结合该约减公式并且将串行移位相乘的部分融

合在一起，就可以得到本文所设计的串行乘法器电

路，如图４所示
［４］．

２．３．４　模逆单元的设计

模逆单元是整个有限域算术单元中资源耗费最

大的模块，实现模逆求解通常有两种计算方法［１］，一

种是基于扩展的欧几里得算法，此算法的实现原理

是通过计算两个多项式之间的最大公约数来求得模

逆，实际应用中该算法更适用于求解素数域内的模

逆计算．本文要求解的是二进制域下模逆计算，基于

费曼小定理（Ｆｅｒｍａｔ’ｓＬｉｔｔｌｅＴｈｅｏｒｅｍ）的求解方法

就为本文所涉及的有限域模逆的计算提供了一个有

效的解决方案，其算法的核心是将模逆运算转换为

大量连续的模乘和模平方运算．以犿＝１６３为例，基

于费曼小定理的方法求解模逆的计算公式为：

犃－１＝犃
２
犿
－２

＝犃
２（１＋２＋２

２
＋…＋２

犿－２）

可以看出１次模逆需要１６１次模乘和１６２次模

平方来完成．尽管如此，１次模逆的计算量仍然巨大

并且计算周期较长．本文采用的是ＤｉｍｉｔｒｏｖＪａ
··

ｒｖｉｅｎ

于２０１３年提出的ＤＪ求逆算法，该算法计算量仅为９

次模乘和１６２模平方，大大简化了计算量，该算法具

体实现分解如下述公式所示［５］：

１＋２＋２
２
＋…＋２１６１＝

　　（１＋２＋２２）×（１＋２３＋２６）×（１＋２９＋２１８）×

　　（１＋２２７＋２５４）×（１＋２８０）

该算法实现仅需要２个１６３ｂｉｔ的寄存器就可以

完成，可满足节省资源开销、减小面积的目的，详细

的ＤＪ算法计算分解过程如算法４所示：

算法４　二进制域下的模拟求解ＤＪ算法
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　第１期 车光宁，等：ＧＦ（２犿）域上的低功耗可配置ＥＣＣ点乘算法ＡＳＩＣ设计实现

图４　ＧＦ（２ｍ）域上的ＭＳＢ交叉串行乘法器

　　ＩＮＰＵＴ：犃∈ＧＦ２（ ）１６３

ＯＵＴＰＵＴ：犆＝犃－１＝犃２
犿
－２（犿＝１６３）

１．犃←犃
２ １１．犃←犃×犆

２．犆←犃
２ １２．犆←犆２

９

３．犃←犃×犆 １３．犃←犃×犆

４．犆←犆
２ １４．犆←犃２

２７

５．犃←犃×犆 １５．犃←犃×犆

６．犆←犃２
３ １６．犆←犆２

２７

７．犃←犃×犆 １７．犃←犃×犆

８．犆←犆２
３ １８．犆←犃２

８１

９．犃←犃×犆 １９．犆←犃×犆

１０．犆←犃２
９ ２０．犆←犆

２

３　实验结果分析

本文选用了ＧＦ（２１６３）域上的Ｋｏｂｌｉｔｚ曲线，其中

犪＝１，犫＝１，狔２＋狓狔＝狓３＋犪狓２＋犫，对该点乘算法

进行验证．选用Ｘｉｌｉｎｘ公司的Ｖｉｒｔｅｘ５ＦＰＧＡ平台进

行仿真结果验证、选用 ＭｏｄｅｌＳｉｍ软件进行波形分

析，选用Ｓｙｎｏｐｓｙｓ公司的ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ软件进

行ＲＴＬ电路综合性能分析．图５是该点乘算法一次

点乘运算的仿真结果．

图５　ＧＦ（２１６３）域上一次点乘的计算结果

通过ＦＰＧＡ工具验证及结果分析，本文所设计

的ＥＣＣ点乘法进行１次ＧＦ（２１６３）域上点乘运算占

用资源为６４２８个Ｓｌｉｃｅｓ，相比较同类实现方案，面

积优化提升效果显著，如表１所示．在ＴＳＭＣ０．１３

μｍ工艺下，通过ＤＣ工具的综合验证，１次ＥＣＣ点

乘仅需要１３８ｋ个时钟周期完成，等效门数约为１１

９００门，对比同类的ＡＳＩＣ实现方案，无论是计算时

间和实现面积都有着很大的性能提升，如表２所示．
表１　点乘操作ＦＰＧＡ实现测试结果对比

文献
操作域

ＧＦ（２犿）
实现方式 面积／ｓｌｉｃｅｓ

文献［６］ ＧＦ（２１６３） ＦＰＧＡ １０３６３

文献［７］ ＧＦ（２１６３） ＦＰＧＡ ７６５９

本文 ＧＦ（２１６３） ＦＰＧＡ ６４２８

仿真环境：ＸｉｌｉｎｘＦＰＧＡＶｉｒｔｅｘ５

表２　点乘操作ＡＳＩＣ实现测试结果对比

文献 实现方式
计算

周期数

时间

／ｍｓ
面积／ｇａｔｅｓ

工艺

／μｍ

文献［８］ ＡＳＩＣ ２７５．８ｋ ２４４．１ １２．５ｋ ０．１３

文献［９］ ＡＳＩＣ １７６．７ｋ ２０８．５ １３．８ｋ ０．１３

本文 ＡＳＩＣ １３８ｋ １６２．９ １１．９ｋ ０．１３

　　仿真环境：ＤｅｓｉｇｎＣｏｍｐｉｌｅｒ　时钟频率８４７．５ｋＨｚ１次点乘

运算 操作域ＧＦ（２１６３）

　　通过与同类相关方案的对比结果可以看出，本

文所设计的点乘算法在实现灵活性、占用面积和计

算时间方面，都取得了一定程度的提升和优化．通过

采用对ＭｏｎｔｇｏｍｅｒｙＬａｄｄｅｒ点乘算法实现过程的

优化改进、ＭＳＢ串行乘法器的设计、灵活架构的模

平方单元设计和基于ＤＪ算法的模逆单元设计等多

种优化方案，本文所提出的点乘设计方案在ＥＣＣ点

乘算法所要求的面积、功耗、计算速度、扩展性等方

面取得了有效的平衡．

４　结束语

对于ＲＦＩＤ和 ＷＳＮ等资源受限的应用领域，本
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文所设计的ＥＣＣ点乘算法综合权衡了执行速度、面

积和功耗等多种指标，采用了以降低功耗为主的主要

目标，同时兼顾设计拓展的灵活性，设计出了可配置、

低功耗的ＥＣＣ点乘算法硬件实现电路．综合对比同

类的设计方案，无论是ＦＰＧＡ实现方式还是ＡＳＩＣ实

现方式，本文所设计点乘算法都取得了明显的性能提

升，可满足资源受限的应用场合的使用需求．
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