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一种基于延迟反馈犔狅犵犻狊狋犻犮映射的彩色图像加密算法

谭冬文，李彩虹，李守亮，李　廉
（兰州大学 信息学院，甘肃 兰州７３００００）

摘　要：为克服Ｌｏｇｉｓｔｉｃ映射存在的缺陷，基于延迟反馈设计了一种改进的Ｌｏｇｉｓｔｉｃ混沌映射．基于该混沌映射，

提出了一种新的密钥与明文相关的图像加密算法．仿真结果表明，提出的图像加密算法只需进行一轮置乱扩散

操作即可获得较好的加密效果，可有效抵御统计分析攻击、差分攻击和选择明文攻击，同时展现出较强的鲁

棒性．
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１　引言

图像加密技术作为保障图像信息在互联网上安

全传输的手段之一，正受到广泛关注［１］．图像自身的

特点如信息量大和相关性强等决定了传统的文本加

密方法已不完全适用图像加密领域．考虑到混沌的

典型特征如初值敏感性、遍历性和伪随机性等［２］与

加密系统的要求相符，英国数学家Ｍａｔｔｈｅｗｓ
［３］首次

将混沌理论引入到图像加密中．随后，Ｆｒｉｄｒｉｃｈ
［４］提

出了置乱扩散混沌加密结构．自此，混沌图像加密领

域成为科研工作人员的研究热点，涌现了大量的相

关研究成果［５８］．ＲｕｉｓｈａｎＤｕ和ＹａｎｇＬｉ
［９］利用超混

沌系统产生混沌序列，使用异或操作对信息进行加

密，获得了较好的加密效果，但是由于超混沌系统的

计算复杂度高，该方案存在实时性不高的缺点［１０］．

文献［１１］提出了级联映射模型，可以使用Ｌｏｇｉｓｔｉｃ

映射、帐篷映射、正弦映射等混沌映射组合成一个新

的混沌映射模型，利用该混沌模型产生混沌序列对

图像进行加密，可是并没有考虑到时间延迟因素．文

献［１２］，使用ｃｈｅｎ混沌系统对转换为二维灰度图像

的彩色图像进行行与列的置换，加密效果较好，但使

用三维ｃｈｅｎ系统产生混沌序列时出现计算量较大

的问题．

本文中，提出了一个将Ｌｏｇｉｓｔｉｃ混沌映射模型

和延迟反馈结合在一起的新模型延迟反馈Ｌｏｇｉｓｔｉｃ

映射．本文提出的延迟反馈Ｌｏｇｉｓｔｉｃ混沌映射较传

统的Ｌｏｇｉｓｔｉｃ映射具有更大的混沌区间，具有较快

的加密速度；同时该加密算法能够有效抵抗统计分
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析攻击、差分攻击和选择明文攻击，并在抗裁剪攻击

和对抗噪声攻击方面也显示了较强的鲁棒性．

２　延迟反馈Ｌｏｇｉｓｔｉｃ混沌映射

Ｌｏｇｉｓｔｉｃ映射是一个非常经典且应用广泛的一

维离散非线性动力系统，因其具有较好的混沌特性，

较低的计算量，能够产生混沌序列，被广泛应用于信

息加密中．数学上，Ｌｏｇｉｓｔｉｃ映射被定义为
［１３］：

狓狀＋１＝μ狓狀 １－狓（ ）狀 （１）

式中，控制参数μ∈ ０，［ ］４ ．

图１为Ｌｏｇｉｓｔｉｃ映射的分岔图．从图中可以看

出，Ｌｏｇｉｓｔｉｃ映射展现混沌的参数区间偏窄，并在混

沌区间内存在多个周期窗口现象．

图１　Ｌｏｇｉｓｔｉｃ映射的分岔图

为克服传统Ｌｏｇｉｓｔｉｃ映射的缺陷，提高加密系

统的安全性，本文设计了一种基于延迟反馈的Ｌｏ

ｇｉｓｔｉｃ混沌映射，图２为延迟反馈模型的结构图．延

迟反馈Ｌｏｇｉｓｔｉｃ映射可被定义为：

狓狀＋１＝ｍｏｄ犉狓狀＋ε狓狀－（ ）τ ，（ ）１ （２）

式中，ε为反馈增益，范围为［－１，１］，犉（）．为一维

Ｌｏｇｉｓｔｉｃ映射，ｍｏｄ（狓，狔）为取余运算，在本文中时

间延迟因子τ＝１．

图２　延迟反馈Ｌｏｇｉｓｔｉｃ映射结构

图３展示了延迟反馈Ｌｏｇｉｓｔｉｃ混沌映射随反馈

增益ε变化的分岔图．

从图３可以看出，当反馈增益ε＝０时，延迟反

馈Ｌｏｇｉｓｔｉｃ混沌映射分岔图跟Ｌｏｇｉｓｔｉｃ混沌映射是

一样的．随着反馈增益ε的增大，其产生混沌序列参

数区间范围增大，周期窗口消失，从而形成一个较大

的混沌区间．随着μ参数的增大，动力学行为更加复

（ａ）ε＝０的分岔图　　　（ｂ）ε＝０．２的分岔图

（ｃ）ε＝０．４的分岔图　　　（ｄ）ε＝０．６的分岔图

图３　延迟反馈Ｌｏｇｉｓｔｉｃ映射的分岔图

杂，非线性效果更好．相比传统的Ｌｏｇｉｓｔｉｃ混沌映

射，其具有更好的混沌映射行为，更宽的混沌参数

范围．

３　图像加密方案

本文加密算法采用经典的置乱扩散结构，图像

置乱即打乱图像中每个像素的位置 ，扩散是改变每

个像素的值．本文提出的加密算法流程图如图４

所示．

　　基于时延反馈Ｌｏｇｉｓｔｉｃ映射的彩色图像加密方

案详细步骤如下：

（１）输入原始彩色图像犘；

（２）图像预处理，将彩色图像犘进行犚，犌，犅分

离得到犚犕×犖，犌犕×犖，犅犕×犖，依据式（３）将其合并得到

一幅新图像犘′犕×３犖．表达式定义如下：

犘′ ：，（ ）犼 ＝犚′ ：，（ ）犼 　ｉｆｍｏｄ犼，（ ）３ ＝１

犘′ ：，（ ）犼 ＝犌′ ：，（ ）犼 　ｉｆｍｏｄ犼，（ ）３ ＝２

犘′ ：，（ ）犼 ＝犅′ ：，（ ）犼 　ｉｆｍｏｄ犼，（ ）３ ＝

烅

烄

烆 ０

（３）

（３）依据图像犘′犕×３犖 信息获取初始值，产生用

于置换的混沌序列．将图像犘′犕×３犖 像素值进行相加

取平均值并依据确定的变换公式将其映射到（０，１）

范围内得到第一个初始值，将图像犘′犕×３犖 的像素值

与其所有像素的平均值相减，计算其方差后再依据

确定的变换公式将该方差映射到（０，１）范围内得到

第二个初始值．其函数表达式如下：

８４
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图４　加密算法流程框架图

ｉｎｉｔ１＝
∑
犕

犻＝１
∑
犖

犼＝１

犘′犻，（ ）犼

犕犖
ｍｏｄ１

ｉｎｉｔ２＝
∑
犕

犻＝１
∑
犖

犼＝１

犘′犻，（ ）犼－狓（ ）
－
２

犕犖

烅

烄

烆 ｍｏｄ１

（４）

在式（４）中，犕表示输入图像的行数，犖表示输

入图像的列数，狓
－

为所有像素的平均值．将式（４）得

到的初始值代入式（２）进行迭代运算产生长度犔＝

犕＋３犖的序列犛；

（４）给定一个２５６位外部二进制密钥犓，以８位

为一个单元对其进行块划分即可得到

犓＝犽１，犽２，犽３，犽４，…犽３２

依据式（５）产生混沌序列的两个初始值，代入

式（２）中迭代生成用于扩散的序列犛′；

ｉｎｉｔ３＝ 犽１犽２犽３…犽（ ）１６ ／２５５

ｉｎｉｔ４＝ 犽１７犽１８犽１９…犽（ ）３２ ／
烅
烄

烆 ２５５

（５）

（５）将序列犛用于置乱操作．首先，将该序列依

据式（６）分为两个子序列犛１，犛２，然后使用犛１，犛２分

别用于置换图像犘′的行与列，

犛１（）犻 ＝犛（）犼 　ｉｆ犼≤犕

犛２（）犻 ＝犛（）犼 　ｉｆ犕＜犼≤３
烅
烄

烆 犖
（６）

将式（６）得到的两个子序列犛１，犛２从小到大分

别排序，依据排序后的犛１子序列的下标数组ｉｎｄ１对

图像犘′进行行置换，然后依据排序后的犛２下标数

组ｉｎｄ２再进行列置换得到新图像犘″犕×３犖；

（６）将用式（５）产生的初值得到的序列犛′变换

成犛′犕×３犖，依据式（７）对置换后的新图像犘″犕×３犖 进

行扩散处理．

在式（７）中，ｆｌｏｏｒ（）狓 表示不大于狓的最大整

数，表示两数按其二进制值进行比特位异或运

算，犘″为扩散处理后的加密图像；

（７）将图像犘″使用与步骤（２）相同的规则进行

分离得到三幅灰度图像犚′犕×犖，犌′犕×犖，犅′犕×犖，然后

将这三幅灰度图像进行合并得到一幅加密后的彩色

图像犘犕×犖．

犘″犻，（ ）犼 ＝

犘″犻，（ ）犼 ｆｌｏｏｒ犛′犻，（ ）犼 （ ）２５６ 　ｉｆ犻＝１，犼＝１

犘″犻，（ ）犼 ＝犘″犻，（ ）犼 犘″犻，犼－（ ）１ 

ｆｌｏｏｒ犛′犻，（ ）犼 （ ）２５６ 　ｉｆ犻＝１，１＜犼≤３犖

犘″犻，（ ）犼 ＝犘″犻，（ ）犼 犘″犻－１，（ ）犼

ｆｌｏｏｒ犛′犻，（ ）犼 （ ）２５６ 　ｉｆ犻＝犕，犼＝１

犘″犻，（ ）犼 ＝犘″犻，（ ）犼 犘″犻－１，（ ）犼 犘″犻，犼－（ ）１

ｆｌｏｏｒ犛′犻，（ ）犼 （ ）２５６ 　ｉｆ１＜犻≤犕，１＜犼≤３

烅

烄

烆 犖

（７）

解密过程是上述图像加密的逆过程．

４　实验结果仿真与性能分析

本文选取ＵＳＣＳＩＰ库中５１２５１２的彩色图像

对提出的图像加密算法进行仿真测试．设置式（１）的

系统参数μ＝３．５７，ε＝０．６．对原始图像进行１轮的

加密，图５，图６分别是Ｌｅｎａ和Ｐｅｐｐｅｒ加密前后以

及解密后的效果图．

（ａ）原始图像Ｌｅｎａ （ｂ）加密图像 （ｃ）解密后的图像

图５　Ｌｅｎａ加密前后及解密后效果图

（ａ）原始图像Ｐｅｐｐｅｒ （ｂ）加密图像 （ｃ）解密后图像

图６　Ｐｅｐｅｒ加密前后及解密后效果图

（１）密钥空间分析表明，一个好的加密系统应该

具备足够大的密钥空间以有效抵抗强力攻击．本加

密系统的密钥空间包括反馈增益ε，Ｌｏｇｉｓｔｉｃ映射的

参数μ，以及用于产生扩散序列的两个初始值ｉｎｉｔ３，

ｉｎｉｔ４．假设计算精度为１０～１６，则该加密算法的密钥

空间可达１．７４９１０４８．由此可见，本文的密钥空

９４
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间是足以抵抗暴力攻击．

（２）统计特性分析，图像的统计分析手段包括直

方图［１４］、相邻像素间的相关性和信息熵等．

①图７给出了Ｌｅｎａ图像加密前后的图像直方

图，可以看出加密图像直方图与原始图像直方图存

在明显差异，原图直方图中出现一系列的尖峰或波

谷，会给攻击者提供可利用的信息；而加密后的图像

像素接近均匀分布，因而从加密图像中几乎得不到

有用的信息．

（ａ）原始图像Ｒｅｄ通道直方图（ｂ）加密图像Ｒｅｄ通道直方图

（ｃ）原始图像Ｇｒｅｅｎ通道直方图（ｄ）加密图像Ｇｒｅｅｎ通道直方图

（ｅ）原始图像Ｂｌｕｅ通道直方图（ｆ）加密图像Ｂｌｕｅ通道直方图

图７　Ｌｅｎａ的Ｒ，Ｇ，Ｂ加密前后的图像直方图

②相邻像素之间的相关性分析

从图像中分别选取水平、垂直和对角方向２０００

组相邻像素，然后使用式（８）计算其相关系数：

狉＝
∑
犖

犻＝１

狓犻－狓（ ）
－

狔犻－狔（ ）
－

∑
犖

犻＝１

狓犻－狓（ ）（ ）－

∑
犖

犻＝１

狔犻－狔（ ）（ ）槡
－

（８）

式（８）中，犖表示选取的相邻像素对组数；狓
－
、狔
－

分别是像素值狓犻、狔犻的平均值；狓犻和狔犻分别是图像

第犻组相邻像素的像素值；狉为相邻像素的相关系

数．

图８是原始的Ｌｅｎａ图像与其加密后的图像在

水平、垂直和对角线方向相邻像素相关性的测试

结果．

可以看出，在图８（ａ）、图８（ｃ）和图８（ｅ）中测试

结果图像分布接近为一个对角线，这表明其相关性

非常强，分别达到了０．９７１９２６、０．９８５０２９和０．９５９

３２９，而通过本文提出的加密算法进行加密之后，其

像素值均匀地分布在整个灰度空间中，水平、垂直和

对角线三个方向的相邻像素相关性大幅度减少，其

测量值分别达到了－０．０００１２２、－０．００１４６５

和０．００１３７６．

（ａ）原始图像水平像素相关性（ｂ）加密图像水平像素相关性

（ｃ）原始图像垂直像素相关性（ｄ）加密图像垂直像素相关性

（ｅ）原始图像对角线像素相关性（ｆ）加密图像对角线像素相关性

图８　Ｌｅｎａ图像加密前后的像素相关性

图像的三个方向的相关度都趋向于零．

③信息熵分析

信息熵是用来衡量信息的不确定性的大小，设

ｍ为信息源，则ｍ的信息熵计算公式可以定义为：

（ ）犎 犿 ＝∑
２
狀
－１

犻＝０

狆 犿（ ）犻ｌｏｇ２
１

狆 犿（ ）犻
（９）

式（９）中，狆 犿（ ）犻 表示符号出现的概率，对于

２５６级灰度图像来说，理想期望值是８．加密后的图

像的信息熵越接近８，就表明该密文图像像素越接

近随机分布．使用式（９）计算加密后的图像的三个通

道的信息熵，结果如表２所示．

０５
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表２　彩色图像的信息熵

彩色图像 Ｌｅｎａ

Ｒｅｄ Ｇｒｅｅｎ Ｂｌｕｅ

４．２．０４．ｔｉｆｆ ７．９９９２５０ ７．９９９１７７ ７．９９９４１８

　　从表２可以看出，加密后的三个通道的信息熵

都非常接近于８．因此，使用本文提出的加密算法加

密后的密文图像具有非常好的随机性．

（３）抗差分攻击分析

一个对明文敏感性越强的图像加密系统，抵抗

差分攻击的能力就越好．为了描述加密算法对明文

的敏感性，我们使用像素改变率ＮＰＣＲ（Ｎｕｍｂｅｒｏｆ

ＰｉｘｅｌｓＣｈａｎｇｅＲａｔｅ）和归一化像素值平均改变强度

ＵＡＣＩ（ＵｎｉｆｉｅｄＡｖｅｒａｇｅＣｈａｎｇｉｎｇＩｎｔｅｎｓｉｔｙ）去度

量．两幅图像ＣＲ，Ｇ，Ｂ和Ｃ′Ｒ，Ｇ，Ｂ的ＮＰＣＲ与ＵＡＣＩ的

计算公式可以定义为［１５］：

ＮＰＣＲ犚，犌，犅 ＝∑
犕

犻＝１
∑
犖

犼＝１

犇犻，（ ）犼
犕×犖

×１００％ （１０）

ＵＡＣＩ犚，犌，犅 ＝ ∑
犕

犻＝１
∑
犖

犼＝１

犆犚，犌，犅 犻，（ ）犼－犆′犚，犌，犅 犻，（ ）犼
犕×犖×２５５

×１００％ （１１）

犇犻，（ ）犼 ＝
０，　ｉｆ犆犚，犌，犅 犻，（ ）犼 ＝犆′犚，犌，犅 犻，（ ）犼

１，　ｉｆ犆犚，犌，犅 犻，（ ）犼 ≠犆′犚，犌，犅 犻，（ ）
烅
烄

烆 犼

（１２）

犆犚，犌，犅和犆′犚，犌，犅 是由两幅仅存在一个像素比特

位不同的明文图像加密得到的．测试的彩色图像来

源于ＵＳＣＳＩＰＩ图像库．对每一幅测试图像，随机选

择一个像素值改变其最低的比特位，结果如表３所

示．

表３　ＮＰＣＲ和ＵＡＣＩ

文件名 ＮＰＣＲ／％ ＵＡＣＩ／％

Ｒ Ｇ Ｂ Ｒ Ｇ Ｂ

４．１．０１．ｔｉｆｆ ９９．６４１４ ９９．６３０７ ９９．５９２６ ３３．４２２３ ３３．５０９１ ３３．３４００

４．１．０２．ｔｉｆｆ ９９．５８３４ ９９．５８８０ ９９．６０７８ ３３．５２３５ ３３．４２４６ ３３．５１１３

４．１．０３．ｔｉｆｆ ９９．６４１４ ９９．６２７７ ９９．６４１４ ３３．５６３０ ３３．５７３１ ３３．５５４８

４．２．０４．ｔｉｆｆ ９９．５８９２ ９９．６０９０ ９９．６０８２ ３３．４７５２ ３３．５４２８ ３３．５０９４

　　表３列出了四幅彩色图像的 ＮＰＣＲ犚，犌，犅和

ＵＡＣＩ犚，犌，犅的结果，从中我们可以看出ＮＰＣＲ犚，犌，犅＞

９９．５８３４％，ＵＡＣＩ犚，犌，犅＞３３．３４％．可见，本文提出

的图像加密算法对明文十分敏感．因此，该算法能很

好地抵抗差分攻击．

（４）鲁棒性

①抗裁剪攻击能力分析

针对加密数字图像在存储与传输过程中受到裁

剪攻击后解密图像信息容易丢失，本文通过选取大

小为β 犕×（ ）犖 的遮挡矩阵，β取值分别为１／４，１／

２和３／４，将被该矩阵遮挡后像素值置为０，解密图

像如图９．

从图９可以看出，解密后的图像能够较好的恢

复出原始图像信息，本文算法能很好地抵抗裁剪

攻击．

②抗噪声性能分析

为验证本文提出的算法的抗噪声攻击性能，对

加密图像加入不同强度的高斯噪声，强度分别为

１０、１５和２０，然后对其解密，结果如图１０．

从图１０可以看出解密后的图像较好地恢复原

始图像信息，表明本文算法具有一定的抗噪声攻击

能力．

　　　（ａ）遮挡比例为　（ｂ）遮挡比例为　（ｃ）遮挡比例为

　　１／４的加密图像 １／２的加密图像 ３／４的加密图像

　　　（ｅ）遮挡比例为　（ｆ）遮挡比例为　（ｇ）遮挡比例为

　　１／４的解密结果 １／２的解密结果 ３／４的解密结果

图９　抗裁剪攻击测试结果

（ａ）强度１０　　　（ｂ）强度１５　　　（ｃ）强度２０

图１０　加入不同强度高斯白噪声的Ｌｅｎａ解密效果图

综上，就裁剪攻击和噪声攻击两方面来说，本算

１５
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法具有较强的鲁棒性．

５　结束语

本文提出了一种将时间延迟与Ｌｏｇｉｓｔｉｃ映射相

结合的新的混沌映射模型，该模型具有更宽的混沌

参数区间，并且可克服传统Ｌｏｇｉｓｔｉｃ映射在混沌参

数区间内存在多个周期窗口的缺陷．本文提出的加

密系统只需一轮的置换扩散加密操作便可获得良好

的加密效果，而且置换操作的密钥与原始图像相关．

性能分析和仿真结果表明，该加密算法具有较大的

密钥空间，加密后的密文具有较好的伪随机性，能够

有效抵抗统计分析攻击、差分攻击和选择明文攻击，

并在抗裁剪攻击和抗噪声攻击方面显示了较强的鲁

棒性．
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