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摘　要：低成本ＲＦＩＤ标签与读卡器间的相互认证或安全通信都依赖于通信双方预先共享的密钥，而攻击者可以

通过物理攻击等手段获得该密钥．利用ＰＵＦ电路的物理不可克隆特性，提出两个基于ＰＵＦ的密钥协商协议，从中

通信双方可以产生相同的随机密钥，供后续的认证或安全通信使用．分析结果表明，该协议可以有效抵抗物理、重

放、假冒、中间人、离线猜测及在线猜测攻击，同时提供前向安全性和后向安全性．

关键词：ＲＦＩＤ系统；物理不可克隆函数；密钥协商协议；安全

中图分类号：ＴＰ３９３．０８　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１７）０７－００６０－０５

犛犲犮狌狉犲犓犲狔犈狓犮犺犪狀犵犲犘狉狅狋狅犮狅犾犳狅狉犚犉犐犇犛狔狊狋犲犿犅犪狊犲犱狅狀犘犝犉

ＧＵＯＬｉｍｉｎ１，ＬＩＵＤａｎ１，ＷＡＮＧＬｉｈｕｉ１，ＳＨＡＮＷｅｉｊｕｎ１，ＬｉＱｉｎｇ１
，２

（１ＳｈａｎｇｈａｉＦｕｄａｎＭｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓＧｒｏｕｐＣｏｍｐａｎｙＬｉｍｉｔｅｄ，Ｓｈａｎｇｈａｉ２００４３３，Ｃｈｉｎａ；

２ＳｃｈｏｏｌｏｆＭｉｃｒｏｅｌｅｃｔｒｏｎｉｃｓ，ＦｕｄａｎＵｎｉｖｅｒｓｉｔｙ，Ｓｈａｎｇｈａｉ２００４３３，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＴｈｅｓｅｃｕｒｅｍｕｔｕａｌａｕｔｈｅｎｔｉｃａｔｉｏｎｏｒｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｂｅｔｗｅｅｎｔｈｅｌｏｗｃｏｓｔＲＦＩＤｔａｇｓａｎｄｔｈｅｃａｒｄ

ｒｅａｄｅｒｓｄｅｐｅｎｄｓｏｎａｓｅｃｒｅｔｋｅｙｓｈａｒｅｄｂｙｔｈｅｔｗｏｐａｒｔｉｅｓ，ｗｈｉｃｈｃａｎｂｅｇａｉｎｅｄｄｉｒｅｃｔｌｙｂｙａｐｏｗｅｒａｔｔａｃｋｅｒｂｙ

ｍｅａｎｓｏｆｐｈｙｓｉｃａｌａｔｔａｃｋｓ．ＴａｋｉｎｇａｄｖａｎｔａｇｅｏｆｔｈｅｐｈｙｓｉｃａｌｕｎｃｌｏｎａｂｌｅｆｅａｔｕｒｅｏｆＰＵＦｃｉｒｃｕｉｔｓ，ｔｗｏｓｅｃｕｒｅｋｅｙ

ｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌｓａｒｅｐｒｅｓｅｎｔｅｄｉｎｔｈｉｓｐａｐｅｒ，ｓｕｃｈｔｈａｔｔｈｅｔｗｏｐａｒｔｉｅｓｃａｎｇｅｎｅｒａｔｅａｓａｍｅｒａｎｄｏｍｋｅｙｗｈｉｃｈｃａｎ

ｂｅｕｓｅｄｔｏｓｅｃｕｒｅｔｈｅｆｏｌｌｏｗｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎｏｒｃｏｍｍｕｎｉｃａｔｉｏｎ．　Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｓｈｏｗｓｔｈａｔｔｈｅｓｅｔｗｏｐｒｏｔｏｃｏｌｓ

ｃａｎｒｅｓｉｓｔｐｈｙｓｉｃａｌａｔｔａｃｋ，ｒｅｐｌｙａｔｔａｃｋ，ｃｏｕｎｔｅｒｆｅｉｔａｔｔａｃｋ，ｍａｎｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋ，ｏｆｆｌｉｎｅｇｕｅｓｓｉｎｇａｔｔａｃｋａｎｄ

ｏｎｌｉｎｅｇｕｅｓｓｉｎｇａｔｔａｃｋ，ａｎｄａｌｓｏｃａｎｐｒｏｖｉｄｅｆｏｒｗａｒｄｓｅｃｕｒｉｔｙａｎｄｂａｃｋｗａｒｄｓｅｃｕｒｉｔｙ．

犓犲狔狑狅狉犱狊：ＲＦＩＤｓｙｓｔｅｍ；ＰＵＦ；ｋｅｙｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ；ｓｅｃｕｒｉｔｙ

１　引言

ＲＦＩＤ（无线射频识别）技术是融合了无线射频

技术和嵌入式技术为一体的综合技术，能通过无线

电信号识别特定目标并对相关数据信息进行读取．

但是ＲＦＩＤ技术存在的安全问题也引起了人们

越来越多的关注，这些安全问题制约着ＲＦＩＤ技术

的应用．通过使用基于传统密码算法的方案在一定

程度上可以解决这个问题，但是由于ＲＦＩＤ标签通

常计算及存储能力有限，使得许多先进的芯片防护

技术无法得到实际应用．例如，虽然基于ＲＳＡ、ＥＣＣ

等非对称密码算法的认证和密钥协商协议可以有效

解决身份认证及通信数据的保护问题［１］，但是这些

算法需要很多的计算量及存储开销，无法在低成本

的标签中使用．所以目前的ＲＦＩＤ标签的认证协议

多基于对称密码算法［２］，这需要通信双方，即标签和

服务器共享相同的密钥信息，该密钥需要分别预先

存储在标签及服务器中．此时，攻击者可以采取物理

探针或显微镜扫描等手段获得该密钥［３］．一旦攻击

者获得该密钥信息，则该系统的安全就荡然无存了．

一种解决方案是，每次通信时，通信双方先协商出当

前的会话密钥．在标签的计算能力、存储能力有限的

条件下，研究安全高效的ＲＤＩＦ系统的密钥协商协

议意义重大．

具有物理不可复制特征的ＰＵＦ技术给高安全

性，低成本标签的设计带来了希望．本文提出基于
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ＰＵＦ的两个密钥协商协议，使得ＲＦＩＤ系统中通信

双方能共享随机的密钥值．

２　物理不可克隆函数（ＰＵＦ）

物理不可克隆函数，即ＰＵＦ，是一组电路，能提

取芯片自身制造过程中的无法预测、复制和控制的

细微物理差异，对一个输入，能产生一个不可预测的

响应．输入也称为挑战，ＰＵＦ的一组输入输出称为

挑战响应对，挑战与响应之间的关系仅由设备的某

些物理差异决定．由于芯片制造过程中产生的差异

具有不可复制的特征，从而ＰＵＦ技术使得芯片具有

防伪功能．

ＰＵＦ的实现方法有很多，例如基于仲裁器的

ＰＵＦ
［４］、涂层ＰＵＦ

［５］、基于振荡器的ＰＵＦ
［６］、基于存

储器的ＰＵＦ
［７］等．按照挑战响应对的数量，ＰＵＦ可

以分为强ＰＵＦ及弱ＰＵＦ．弱ＰＵＦ只有非常少，并

且固定的挑战，例如基于存储器的 ＰＵＦ、蝴蝶

ＰＵＦ
［８］等．弱ＰＵＦ通常用来产生存储器加解密所需

的密钥．对应地，强ＰＵＦ通常拥有可达到指数量级

的挑战，一般用来做身份验证．强ＰＵＦ可基于仲裁

器或环形振荡器等结构实现．

ＰＵＦ实质上是一个函数，即给定一个输入，会

得到相应的输出，但是从数学角度来说，又不是一个

纯粹意义上的函数，因为，同一个输入可能会得到不

同的输出．当响应用二进制序列表示时，响应之间的

差异可以用汉明距离来表示．同一个ＰＵＦ电路模

块，在两次给定相同的挑战时，产生的两个响应之间

的差距，称为片内汉明距离．

ＳＲＡＭＰＵＦ是一种典型基于存储器的ＰＵＦ．

由于生产制造过程中的差异，例如掺杂浓度的均匀

性、晶体管沟道长宽比等细微差异造成了ＳＲＡＭ每

个存储单元上电值的唯一性及不可预测性，形成了

ＳＲＡＭ存储单元特有的芯片指纹．另外，由于上电

过程中，例如温度、噪声等环境因素的影响，在不同

时刻对相同的ＳＲＡＭ 单元上电，会得到不同的响

应．此时，对给定ＳＲＡＭ单元上电即看作ＰＵＦ的

挑战．

对使用ＰＵＦ的典型应用而言，通常有两个阶

段，即初始化阶段及应用阶段．在初始化阶段，需要

读出ＰＵＦ的一系列的挑战响应对，并保存在服务器

的数据库中．称此时ＰＵＦ的响应为标准响应数据．

在应用阶段，再次给定ＰＵＦ单元某一挑战，获得即

时响应数据，将它与注册阶段得到的标准响应数据

进行匹配，从而可以完成认证或提取密钥等功能．

３　两个基于ＰＵＦ的密钥协商协议

３．１　基本假设

ＲＦＩＤ系统通常由标签、读卡器及后端服务器

三部分组成．一般来说，后端服务器和读卡器具有足

够的存储和计算资源，并且他们之间的通信信道是

有限通信，因此可以利用传统的密码算法和网络安

全协议来保护他们之间的安全通信，即读卡器和数

据库之间的通信建立在安全信道上．但ＲＦＩＤ标签

和读卡器之间的通信是通过开放的无线信道传输，

因此读卡器和标签之间的通信是不安全的，任何针

对无线信道的攻击手段都可能对ＲＦＤＩ系统标签和

读卡器之间的通信造成威胁．

为了阐述方便，对ＲＦＩＤ系统做出下述假设．首

先，假设标签和读卡器上各有一个随机数发生器．其

次，假设标签及服务器上可运行一个Ｈａｓｈ函数ｈ，

该Ｈａｓｈ函数可以是轻量级Ｈａｓｈ函数或定制的简

化Ｈａｓｈ函数等．同时标签和服务器上可运行相同

的密钥派生函数 ＫＤＦ，且预先共享了固定密

钥ｋｅｙ１．

３．２　ＳＲＡＭＰＵＦＫＥＰ协议

通常标签内有ＳＲＡＭ，可用来实现ＳＲＡＭ

ＰＵＦ．本节提出基于ＳＲＡＭＰＵＦ的密钥协商协议

ＳＲＡＭＰＵＦＫＥＰ （ＳＲＡＭ ＰＵＦ ｂａｓｅｄｋｅｙｅｘ

ｃｈａｎｇｅｐｒｏｔｏｃｏｌ）．该协议如图１所示，包含两个阶

段，即初始化阶段与产生共享密钥阶段．

（１）初始化阶段．读出标签的ＩＤ及标签内

ＳＲＡＭＰＵＦ的上电初始值Ｒ，并将（ＩＤ，Ｒ）保存在

服务器的数据库中．称Ｒ为标准响应数据，将Ｒ看

作二进制序列，每位取值０或１．

（２）产生共享密钥阶段．详细的产生共享密钥的

步骤如下：

①读卡器产生随机数Ｉ，将Ｉ发送给标签，同时

发出密钥协商请求．

②标签接收到读卡器密钥协商的请求后，标签

首先读取ＳＲＡＭＰＵＦ的上电初始值，记为Ｒ′，称为

即时响应数据．将Ｒ′也看作二进制序列，每位取值０

或１，则Ｒ′与Ｒ在若干位上取值不同，且取值不同

的这些位是随机发生的．同时，标签产生随机数ｒ，

即时响应数据Ｒ′及ｒ经过有纠错功能的纠错码进

行编码后的值记为 Ｗ，Ｗ也称为辅助数据．利用随

机数Ｉ及固定密钥ｋｅｙ１，调用密钥派生函数ＫＤＦ

产生密钥流，对 Ｗ进行加密，加密后的结果记为Ｐ，

标签将ＩＤ及Ｐ发送给读卡器．最后，调用ｈａｓｈ函数

１６
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ｈ，标签计算得到随机密钥ｋｅｙ＝ｈ（Ｉ，Ｒ′）．

③读卡器收到ＩＤ及Ｐ后，将Ｉ，ＩＤ及Ｐ转发给

后端服务器．

④服务器从数据库中搜索是否在ＩＤ，若找到匹

配项，则读出相应的标准响应数据Ｒ；若不能找到匹

配项，则协议终止．服务器利用随机数Ｉ及固定密钥

ｋｅｙ１，调用与标签相同的密钥派生函数ＫＤＦ产生

密钥流，对Ｐ进行解密，获得 Ｗ．接着，利用Ｒ及

Ｗ，经过纠错算法的译码算法Ｒｅｐ，计算得到响应数

据Ｒ″．最后，通过相同的ｈａｓｈ算法，服务器可产生

密钥ｋｅｙ′＝ｈ（Ｉ，Ｒ″）．

图１　ＳＲＡＭＰＵＦＫＥＰ协议

下面讨论该密钥协商协议的正确性及每次产生

的密钥的随机性．

首先，讨论该密钥协商协议的正确性，即保证服

务器与标签可产生相同的密钥．密钥协商协议的正

确性由纠错算法来保证．根据ＰＵＦ单元的片内汉明

距离，即ＰＵＦ响应可能出现错误的比特数，采用具

有合适纠错能力的纠错码，例如重复码、格雷码、

ＢＣＨ码或它们的组合等，保证由标准响应数据Ｒ

及辅助数据 Ｗ，经过译码算法，计算得到的响应数

据Ｒ″，等于标签内的即时响应数据Ｒ′．这就保证了

经过上述密钥协商协议，标签及服务器可产生相同

的密钥，即ｋｅｙ＝ｋｅｙ′．

其次，通过上述密钥协商协议产生的密钥是随

机值．由于每次收到服务器发送的密钥协商请求时，

标签内读出的即时响应数据都是不同的且每次收到

的随机数也是不同的，从而经ｈａｓｈ函数压缩后产生

的密钥也是不同的．同时，由于每次读出的即时响应

数据是不可预测的，标签和服务器内部每次产生的

密钥也是不可预测的随机值．

另外，要说明的是，利用密钥派生函数ＫＤＦ来

对辅助数据Ｗ加密对该密钥协商协议而言并不是

必须的．即对成本受限的标签而言，可以将该密钥协

商协议修改为发送Ｗ给读卡器．这是因为从辅助数

据Ｗ出发，并不能得到即时响应数据的全部信息，

从而该密钥协商协议仍是安全的．

３．３　ＳＰＵＦＫＥＰ协议

本节假设标签内有利用仲裁器或环形振荡器等

结构实现的强ＰＵＦ电路，提出基于强ＰＵＦ的密钥

协商协议ＳＰＵＦＫＥＰ（ＳｔｒｏｎｇＰＵＦｂａｓｅｄｋｅｙｅｘ

ｃｈａｎｇｅｐｒｏｔｏｃｏｌ）．该协议如图２所示，包含两个阶

段，即初始化阶段与产生共享密钥阶段．如图２所

示，基于强ＰＵＦ的密钥协商协议包含两个阶段，即

初始化阶段与产生共享密钥阶段．

（１）在初始化阶段，读出标签的ＩＤ及标签内强

ＰＵＦ的若干个标准挑战响应对（Ｃｉ，Ｒｉ），并将（ＩＤ，

Ｃｉ，Ｒｉ）保存在服务器的数据库中．

（２）产生共享密钥阶段．详细的产生共享密钥的

步骤如下：

①读卡器产生随机数Ｉ，将Ｉ发送给标签，同时

发出密钥协商请求．

②标签接收到随机数Ｉ后，将ＩＤ发送给读

卡器．

③读卡器将ＩＤ转发给后端服务器．

④服务器收到ＩＤ后，检索数据库，若找到标签

的ＩＤ，则从多组挑战响应对中随机挑选一个挑战响

应对（Ｃｉ，Ｒｉ），并将Ｃｉ发送给读卡器．

⑤读卡器将Ｃｉ转发给标签．

⑥标签收到Ｃｉ后，输入给强ＰＵＦ，得到即时响

应数据Ｒｉ′．标签产生随机数ｒ，即时响应数据Ｒｉ′及

ｒ经过有纠错功能的纠错码进行编码后的值记为

Ｗ，Ｗ也称为辅助数据．利用随机数Ｉ及固定密钥

ｋｅｙ１，调用密钥派生函数ＫＤＦ产生密钥流，对Ｗ进

行加密，加密后的结果记为Ｐ，标签将Ｐ发送给读卡

器．最后，调用ｈａｓｈ函数ｈ，标签计算得到随机密钥

ｋｅｙ＝ｈ（Ｉ，Ｒｉ′）．

⑦读卡器将Ｉ及Ｐ转发给服务器．

⑧服务器收到Ｐ后，先利用随机数Ｉ及固定密

钥ｋｅｙ１，调用与标签相同的密钥派生函数ＫＤＦ产

生密钥流，对Ｐ进行解密，获得Ｗ．再利用Ｒｉ及Ｗ，

经过纠错算法的译码算法Ｒｅｐ，计算得到响应数据

Ｒｉ″．再通过相同的ｈａｓｈ算法，服务器可产生密钥

ｋｅｙ′＝ｈ（Ｉ，Ｒｉ″）．

下面讨论该密钥协商协议的正确性及每次产生

的密钥的随机性．

首先，该密钥协商协议的正确性，即服务器与标

签可产生相同的密钥，由纠错算法来保证．根据强
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图２　ＳＰＵＦＫＥＰ协议

ＰＵＦ的片内汉明距离，选用具有适当纠错能力的纠

错码，例如重复码、格雷码、ＢＣＨ码等，保证由标准

响应数据及辅助数据，经过译码算法，可以得到标签

内的即时响应数据．即服务器经过译码算法，计算得

到的响应数据Ｒｉ″，等于标签内的即时响应数据Ｒｉ′．

这就保证经过上述密钥协商协议，标签及服务器可

产生相同的密钥，即ｋｅｙ＝ｋｅｙ′．

即使对相同的挑战，标签内每次产生的即时响

应数据也是不同的，经ｈａｓｈ函数压缩后产生的密钥

也是不同的．所以标签和服务器内部每次产生的密

钥是一个不可预测的随机值．

另外，同样的，利用密钥派生函数ＫＤＦ来对辅

助数据 Ｗ 加密对该密钥协商协议而言并不是必

须的．

４　安全性分析

本协议的主要特点是安全、方法新颖且易于实

现．该协议能有效抵抗物理攻击、重放攻击、假冒攻

击、中间人攻击、离线猜测攻击和在线猜测攻击，同

时提供前向安全性和后向安全性，满足射频识别系

统的安全认证及安全通信需求．

４．１　物理攻击

由于生产制造过程中的细微差异，造成了每个

存储单元的唯一性及不可预测性，因此很难从物理

上复制出两个不同的ＳＲＡＭ，满足上电时具有相同

的初值．若使用探针等直接读取ＳＲＡＭ单元的值，

则相较数据库中存储的标准响应值，此时读出

ＳＲＡＭ的值也会发生较大改变，从而不能建立与服

务器一方相同的随机密钥．而利用基于ＳＲＡＭＰＵＦ

的密钥协商协议１，标签及服务器产生的密钥是基

于ＳＲＡＭ每次上电的初始值的，从而该协议是抗物

理攻击的．

而强ＰＵＦ的响应依赖于制造过程中不可避免

产生的差异，要从物理上复制两个相同的ＰＵＦ电

路，使得他们对相同的挑战，响应是相同的，这是很

难实现的．同时，辅助数据是经过加密后再传输给读

卡器的，攻击者不能通过未加密的辅助数据，进一步

分析得到ＰＵＦ的响应，也不能通过对挑战响应对建

模来从功能上复制ＰＵＦ电路．因此基于强ＰＵＦ的

密钥协商协议２也是抗物理攻击的．

４．２　重放攻击

无论对于基于ＳＲＡＭＰＵＦ的密钥协商协议１，

还是基于强ＰＵＦ的密钥协商协议２来说，服务器和

标签内产生的密钥都依赖于标签内ＰＵＦ单元的即

时响应数据．即使对于相同的挑战，同一个ＰＵＦ的

响应数据每次也都是不同且无法预测的，攻击者记

录前次密钥协商时使用的随机数Ｉ、挑战Ｃｉ及加密

后的辅助数据Ｐ，ＳＲＡＭＰＵＦ或强ＰＵＦ单元产生

的即时响应数据也会与前次有所不同，且攻击者不

能预测或控制这些不同值出现的位置，再经过ｈａｓｈ

算法，标签内必然产生完全不同与前次的共享密钥．

从而，标签和服务器会产生两个完全不同的随机密

钥．因此，重放攻击不能对上述两个密钥协商协议产

生安全威胁．

４．３　假冒攻击

首先，由于标签内部的ＰＵＦ电路具有物理不可

复制的特征，攻击者无法直接伪造标签进行攻击．同

时，由于标签发送的辅助数据是经过加密的，攻击者

也不能利用它来对ＰＵＦ电路进行建模，达到对标签

内部ＰＵＦ电路进行功能伪造的目的．其次，由于服

务器需要组合内部存储的标准ＰＵＦ挑战响应数据

及标签发送的数据Ｐ，得到标签内部的即时响应数

据，进一步产生随机密钥，在不知道内部存储的标准

挑战响应数据时，攻击者也无法假冒服务器进行

攻击．

４．４　中间人攻击

即使攻击者通过监听等手段能获得密钥协商期

间在无线信道上传输的所有数据，由于他既没有与

标签内部相同的ＰＵＦ单元，也得不到服务器内部存

储的标准挑战响应对数据，不能获得标签及服务器

内部生成的密钥．

４．５　猜测攻击

攻击者可以收集标签和服务器之间的交互消

息，即可以得到加密后的辅助数据Ｐ，但是仅从Ｐ并

出发，通过离线计算或在线计算并不能得到关于

ＰＵＦ的即时响应数据的信息，因此攻击者不能恢复

出标签及服务器的共享密钥值．
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４．６　前向安全性和后向安全性

每一次密钥协商协议后，标签及服务器产生的

密钥都是不同于前一次的随机值．由于ＰＵＦ每次的

响应是不可预测的，即使是合法的通信双方，即标签

及服务器也不能预测下一次密钥协商时将要产生的

密钥值．因此，该协议提供密钥的前向安全性和后向

安全性．

５　结束语

本文提出两种基于ＰＵＦ的密钥协商协议，通过

该协议，通信双方，即标签和服务器能得到相同的随

机密钥．只有合法的服务器才拥有标签的ＩＤ及标准

的挑战响应对数据，从而结合Ｐ才能计算得到密钥

ｋｅｙ′．由于标签内的ＰＵＦ单元具有不可复制的特

征，从而只有合法的标签才能产生与ｋｅｙ′相等的密

钥ｋｅｙ．该密钥可以用于后续的身份认证或安全通

信．这两种协议能够有效防止物理攻击、重放攻击、

假冒攻击、中间人攻击、离线猜测攻击及在线猜测攻

击，同时提供前向安全性及后向安全性．
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