
　
３４卷　第１０期

２０１７年１０月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３４　Ｎｏ．１０

Ｏｃｔｏｂｅｒ２０１７

收稿日期：２０１７－０１－０４；修回日期：２０１７－０２－０９

基金项目：国家自然科学基金项目（６１５０２２３０，６１０７３１９７）；２０１５年度普通高校研究生科研创新计划（ＫＹＬＸ１５＿０８０４）

云环境中基于属性加密的安全接入控制
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摘　要：云存储技术受到越来越多的关注，但云存储中的安全问题是目前云计算推广的最大障碍．对此提出新的云

环境下的接入控制方案，根据用户的特点，将用户分类为个人用户和公共用户，对不同种类的用户采用不同的分享

方式，并实现用户的撤销．对公共用户的分享采用多授权中心的方式，降低授权中心的负担和信息泄露的风险．最

后分析方案的安全性并和其他方案的效率进行比较，结果表明提出的方案可以有效地解决云存储中的安全问题．
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１　引言

云存储是在云计算概念上衍生发展出来的一个

新的概念．它是指通过集群应用、网格技术或分布式

文件系统等功能，将网络中大量各种不同类型的存

储设备通过应用软件集合起来协同工作，共同对外

提供数据存储和业务访问功能的一个系统，保证数

据的安全性，并节约存储空间．

然而，将文件上传到云服务器存在着许多安全

风险［１］．一个可行的解决方案是在上传文件之前先

进行加密，由文件所有者来决定如何加密文件，以及

哪些用户有权限读取文件．文件所有者还应该可以

对用户进行撤销．

文献［２３］将ＫＰＡＢＥ用于云环境下的数据安

全存储．数据所有者可以将数据加密后存储在云端，

并通过发送密钥的方式共享数据给多个用户，不需

要通过其他的授权中心．数据所有者还可以通过将

更新密文和用户私钥委托给云端服务器的方式，十

分有效地实现用户撤销．由于个人用户一般是所有

者认识的人，可以直接由所有者自己来验证，所以非

常适合采用该方案，由所有者自己直接来分配用户

的权限．

本文将用户分为个人用户和公共用户，实现对

云环境下的安全存储．对于公共用户，我们采用多授

权中心的方式来提高安全性，每个授权中心只负责

用户的部分属性，并结合代理重加密实现对用户的
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撤销．对于个人用户，采用文献［２３］中提出的方案，

由文件所有者直接分配用户权限．

２　预备知识

为了更好地阐述本文所提出的方案，对相关的

密码学理论知识进行介绍，具体如下．

（１）双线性对映射．设狆是一个大素数，犌１和犌２

是２个有着相同阶数狆的乘法循环群．犌１和犌２的生

成元分别为犵１和犵２．犲是一个双线性对映射，即犌１×

犌２→犌犜．

①双线性：对于所有的狌∈犌１，狏∈犌２，以及所

有的犪，犫∈犣狆，犲（狌
犪，狏犫）＝犲（狌，狏）犪犫均成立．

②可计算性：对于所有的狌∈犌１，狏∈犌２，都存

在一个有效的算法计算出映射犲（狌，狏）．

③非退化性：存在犪，犫∈犣狆，使得犲（犵
犪
１，犵犫２）

≠１．

（２）代理重加密．在云计算中，云计算服务提供

商作为代理人，用户Ａ无法完全相信，因此需要将

自己存储的数据在本地用自己的公钥犘犪加密后再

进行上传，这样云计算服务商就无法得到其数据的

明文信息，而该数据只有用户Ａ使用自己的私钥犛犪

才能解密．当用户Ａ需要把该数据与用户Ｂ共享时，

他可以根据自己的一些信息（如私钥）及用户Ｂ的

公钥犘犫计算一个转换密钥犚犽，由云计算服务商使

用转换密钥犚犽，将针对用户Ａ的密文重加密得到针

对用户Ｂ的密文，这样，用户Ｂ可以容易地从云中下

载该密文数据，使用自己的私钥犛犫即可解密
［４］．

（３）ＫＰＡＢＥ．访问结构是安全系统研究的术

语，系统的访问结构是指被授权的集合的结构［５］．

ＫＰＡＢＥ（ｋｅｙｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，密

钥策略属性基加密系统）是指，密钥对应于一个访问

控制，而密文对应于一个属性集合，当且仅当属性集

合中的属性能够满足此访问结构才能解密密文［６］．

３　系统模型

系统由多个部分组成：个人用户、公共用户、文

件所有者、多个授权中心、云端服务器．

文件所有者将自己的文件加密之后上传到云端

服务器，文件分为个人文件和公共文件．个人用户一

般是所有者熟悉的人，比如亲人或朋友等．个人用户

从云端服务器下载加密之后的个人文件，并向所有

者发送请求，如果所有者同意，将会发送解密用的私

钥给对方．公共用户一般是单位的工作人员，比如公

司的员工或者是医院的医生等．公共用户从云端服

务器下载加密之后的公共文件，只有符合所有者添

加的用户属性条件的用户才可以正确解密文件．授

权中心一般有多个，每个授权中心验证用户的一部

分属性，比如验证用户所属单位的授权中心，验证用

户职位的授权中心等．多个授权中心可以减小单个

授权中心的负担，每个授权中心只负责验证一部分

信息也可以提高系统的安全性．

３．１　个人文件的上传和获取

加密后的文件在逻辑上采取树状方式存储在云

端，类似于个人电脑中的文件夹的形式．个人文件的

存储结构可以由用户自己设置，也可以采用系统推

荐的设置．文件存储的位置位于存储结构树的叶子

结点．个人用户向所有者请求以某一个结点为根节

点的子树的文件，所有者同意之后发送包含访问权

限结构的密钥给对方，个人用户可以解密以请求的

结点为根节点的所有叶子结点存储的文件．

３．２　公共文件的上传和获取

授权中心负责用户属性的验证，每个授权中心

负责验证用户的一部分属性．比如第犽个授权中心

犃犽负责验证用户的职位，第犼个授权中心犃犼负责验

证用户所属的单位，用犖 来表示授权中心的个数．

所有者通过添加用户属性的方式来决定可以解密文

件的用户，这里以公司财务文件举例，所有者添加用

户属性公司为犃，部门为财务科，职位为财务总监或

财务会计，表示只有犃公司财务科的财务总监或会

计才可以查看文件的内容．公司财务文件存储结构

如图１所示，存储结构可以由文件所有者自己设置，

也可以采用系统推荐的设置．加密后的公共文件也

只可以存储在叶子结点中．

图１　公司财务文件存储结构

４　算法设计

本节介绍公共文件的上传和获取的算法设计．

４．１　初始设置

系统初始化阶段，由一个授权中心选择两个乘

法循环群犌１和犌２，分别将犵１和犵２作为底数，并选

择一个素数狆作为阶数，选择之后在授权中心之间

公布．各个授权中心随机选择一个狏犽∈犣狆（犽∈｛１，

２９
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…，犖｝），并计算出犢犽 ＝犲（犵１，犵２）狏犽，然后发送给所

有其他的授权中心，最后相乘得到结果为

犢＝∏犽∈｛１，…，犖｝
犢犽 （１）

任意两个授权中心犃犽（犽∈｛１，…，犖｝）和犃犼（犼

∈｛１，…，犖｝＼｛犽｝）任意选择一个狊犽犼 ∈犣狆．狊犽犼 由授

权中心犃犽和犃犼共享，并且对其他授权中心保密．我

们定义狊犽犼 ＝狊犼犽．

每个授权中心随机选择一个狓犽∈犣狆（犽∈｛１，

…，犖｝），并计算出狔犽 ＝犵１狓犽．狌为用户的唯一全球

身份标识，我们定义犘犚犉犽犼（狌）为

犘犚犉犽犼（狌）＝犵１
狓犽狓犼

／（狊犽犼＋狌
） （２）

所有者可以选择对某些授权中心所管理的属

性不作要求．例如只对公司和部门作限制，公司为

犃，部门为ＩＴ部，对职位并无要求．负责验证的授

权中心往往包含很多属性，对职位来说，有工程

师、会计、部门经理等等．按照一般的方式，只能采

取工程师或会计或部门经理或 …… 的结构，极大

地增加了系统的开销．针对该问题，我们向每个授

权中心加入一个虚拟属性犃犽 （犽∈｛１，…，犖｝），用

该属性表示所属授权中心任意一个属性都可以．

用犗犽表示第犽个授权中心所管理的属性的集合，

对于属性犻∈犗犽，任意选择一个狋犽，犻∈犣狆，并且计算

出犜犽，犻＝犵２
狋犽，犻．

每一个授权中心定义一个版本号狏犲狉，初始值为

１．定义犕犓犽为

〈狓犽，狊犽｛ ｝犼 犼∈｛１，…，犖｝＼｛犽｝，狋犽．｛ ｝犻 犻∈犗犽
〉 （３）

犃犽得到属于自己的私钥 （狏犲狉，犕犓犽）．定义犘犓

为

犘犓 ＝〈犢＝∏犽∈｛１，…，犖｝
犢犽，

｛狔犽，｛犜犽，犻＝犵２狋犽，犻｝犻∈犗犽｝犽∈｛１，…，犖｝〉 （４）

系统发布公钥为（狏犲狉，犘犓）．

４．２　私钥生成

用户与每个授权中心交互，组成自己的私钥．用

户与犃犽交互，对于犼∈｛１，…，犖｝＼｛犽｝，犃犽随机选择

一个犚犽犼∈犣狆，我们定义犇犽犼为：

犇犽犼 ＝
犵１
犚犽犼犘犚犉犽犼（狌），如果犽＞犼

犵１
犚犽犼／犘犚犉犽犼（狌），

烅
烄

烆 其他
（５）

犃犽随机选择一个多项式狆犽，该多项式满足以下

条件：

狆犽（０）＝狏犽－∑犼∈｛１，…，犖｝＼｛犽｝
犚犽犼 （６）

对于用户的有效属性犻，犃犽 计算出参数犛犽，犻 ＝

犵１狆
（犻）／狋犽，犻．定义犚狌为

犚狌＝∑（犽，犼）∈｛１，…，犖｝×（｛１，…，犖｝＼｛犽｝）
犚犽犼 （７）

定义犇狌为

犇狌＝∏（犽，犼）∈｛１，…，犖｝×（｛１，…，犖｝／｛犽｝）
犇犽犼 ＝犵１

犚狌 （８）

用犃狌犽表示身份标识为狌的用户的属性集合与

犗犽的交集，定义犛犓狌为

犛犓狌＝〈犇狌，犛犽，｛ ｝犻 犻∈犃
狌
犽
，犽∈｛１，…，犖｝〉 （９）

用户得到的私钥为（狏犲狉，犛犓狌）．

４．３　文件加密

文件所有者选择加密密钥犕，并为所有授权

中心选择属性．如果为一个授权中心选择多个属

性，他们之间的关系是或．不同授权中心之间的关

系是与．比如为验证公司的授权中心选择公司犃，

为验证职位的授权中心选择财务总监和会计，为

验证部门的授权中心选择财务部，其他授权中心

属性任意，即选择虚拟属性，那么可以解密密文的

用户是（公司＝犃）∨（部门＝财务部）∨（（职位

＝ 会计）∧（职位 ＝ 财务总监））．选择狊∈犣狆，得

到密文犆犜为

犆犜＝〈狏犲狉，犈０＝犕·犢狊，犈１＝犵狊２，

｛犆犽，犻＝犜狊犽，犻｝犻∈犃犆犽，犽∈｛１，…，犖｝〉
（１０）

用犕将文件加密，并将加密后的文件和犆犜 一

起上传到云服务器

４．４　文件解密

公共用户从云端下载加密后的文件和密文

犆犜，用犃犆犽表示文件所有者在犃犽中选择的属性的集

合，对于属性犻∈犃
狌
犽 ∩犃

犆
犽（犽∈ ｛１，…，犖｝），根据

犛犽，犻和犆犽，犻计算得到：

犲（犛犽，犻，犆犽，犻）＝犲（犵１，犵２）狊狆犽
（犻） （１１）

根据式（６）中狆犽（０）所满足的条件，并通过式

（１１）进行插值运算，我们可以得出：

犘犽＝犲（犵１，犵２）狊狆犽
（０）

＝犲（犵１，犵２）狊
（狏犽－∑犼≠犽犚犽犼） （１２）

将式（１２）中的犘犽全部相乘，我们可以得到犙为

犙＝犲（犵１，犵２）狊
（∑｛狏犽｝－犚狌） （１３）

将式（１３）得到的犙和犲（犵犚狌１ ，犵狊２）相乘，我们可

得到犢狊为

犢狊＝犲（犵犚狌１ ，犵狊２）·犙 （１４）

通过犈０／犢狊得到加密密钥犕，从而解密文件．

４．５　用户撤销

该步骤实现当用户属性发生变化时，用户权限

的撤销．具体包含以下几个步骤．

４．５．１　重新产生授权中心密钥

选择一个最小属性集，若不包含该属性集中的
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属性，财务信息所有者指定的结构无法满足．例如指

定的结构为（公司＝犃）∨（部门＝财务部）∨（（职

位＝会计）∧（职位＝财务总监）），那么最小属性

集为｛犃，财务部，会计，财务总监｝，用γ表示这个最

小属性集．

对属性犻∈γ，选择狋′犽，犻∈犣狆，定义狉犽犽，犻犻′ ＝

狋′犽，犻／狋犽，犻，并记录到犃犎犔犻中，犃犎犔犻为属性犻的版本

记录表．

４．５．２　重加密密文

定义犝狆犱犪狋犲犉犻犾犲（犻，犡，犃犎犔犻）．如果犻是最新的

版本，则退出．否则，寻找犃犎犔犻，并且找出犻的最新

版本狋犻（狀）．计算

狉犽犽，犻犻（狀）＝狉犽犽，犻犻′·狉犽犽，犻′犻″…狉犽犽，犻（狀－１）犻（狀）

＝狋犽，犻（狀）／狋犽，犻 （１５）

犡
（狀）
＝（犡）狉犽犽，犻犻（狀） （１６）

输出犡
（狀）．

对于犽∈｛１，…，犖｝，犻∈犃
犆
犽，计算

犆′犽，犻＝犝狆犱犪狋犪犉犻犾犲（犻，犆犽，犻，犃犎犔犻） （１７）

定义犆犜′为

犆犜′＝〈狏犲狉＋１，犈０，犈１，犆′犽，｛ ｝犻 犻∈犃
犆
犽
，犽∈｛１，…，犖｝〉

（１８）

４．５．３　用户私钥更新

用户将犛犓狌发送到服务器端．犝狆犱犪狋犲犛犓（犻，犡，

犃犎犔犻）的过程与犝狆犱犪狋犲犉犻犾犲（犻，犡，犃犎犔犻）类似，只

是最后一步将狉犽犽，犻犻（狀）替换成（狉犽犽，犻犻（狀））
－１．对于犽

∈｛１，…，犖｝，犻∈犃
狌
犽，计算

犛′犽，犻＝犝狆犱犪狋犪犉犻犾犲（犻，犛犽，犻，犃犎犔犻） （１９）

得到私钥犘狉为

狆狉＝〈狏犲狉＋１，犇狌，｛犛′犽，犻｝犻∈犃狌犽，犽∈｛１，…，犖｝〉 （２０）

５　安全性和效率分析

本节将从２个方面对方案进行分析：（１）分析本

文方案的安全性；（２）将本文方案的空间开销与其

他方案进行对比．

表１所示为效率分析中用到的一些符号以及相

关参数．

５．１　安全性分析

（１）在用户撤销之前，当且仅当用户满足文件

所有者提出的结构时，用户方可解密文件．当用户满

足信息所有者提出的结构时，用户的属性集合和信

息所有者在每个授权中心选择的属性集合的交集必

然不为空，那么我们可以根据式（１１）、（１２）计算出

所有授权中心的犘犽．将所有授权中心的犘犽连乘得

到犙．犙满足式（２１）：

表１　效率分析中符号以及相关参数

符号 说明

犛犽 文件加密密钥的字节长度

犛１

犛犜

犌１／犌２中一个元素的字节长度

犌犜中一个元素的字节长度

犛犣 犣狆中一个元素的字节长度

犛犘 犆犜中访问策略的字节长度

犖 授权中心的个数

犖犗 系统中文件所有者的个数

犖狌 系统中用户的个数

犖犚 一个文件中撤销用户的个数

犖犌 一个属性组中用户的个数

犿 授权中心中属性种类的个数

狋犮 犆犜中出现的属性总数

狋狌 犛犓狌中出现的属性总数

犾 所有者文件的层数

犝 授权中心所有属性的集合

　　犙＝犲（犵１，犵２）狊
（∑｛狏犽｝－犚狌）

＝犲（犵１，犵２）狊
（∑｛狏犽｝）－狊·犚狌

＝犲（犵１，犵２）狊
（∑｛狏犽｝）／犲（犵１，犵２）狊

·犚狌

＝犲（犵１∑
｛狏犽
｝），犵２）狊／犲（犵犚狌１ ，犵狊２）

＝犢
狊／犲（犵犚狌１ ，犵狊２） （２１）

我们可以看出只要将犙乘以犲（犵犚狌１ ，犵狊２）即可得

到犢狊．在发给用户的私钥中包含犇狌，用户下载的犆犜

包含犈１．根据式（８）和犈１＝犵２狊．可以得到式（２２）：

　犲（犵犚狌１ ，犵狊２）

＝犲（犇狌，犵狊２）

＝犲（犇狌，犈１） （２２）

将犙乘以犲（犇狌，犈１）即可得到犢狊．

再通过犈０／犢狊得到加密密钥犕，从而解密文件．

当用户不满足文件所有者提出的结构时，用户

的属性集合和信息所有者在每个授权中心选择的属

性集合的交集必然有一个为空，那么不可以得到所

有授权中心的犘犽，就无法计算出正确的犙，无法继

续以上的计算过程，得不到正确的解密密钥．

综上所述，在用户撤销之前，当且仅当用户满足

文件所有者提出的结构时，用户方可解密文件．

（２）在用户撤销之后，当且仅当用户满足文件

所有者提出的结构时，用户方可解密文件．

进行重加密时，对用户不作要求的授权中心并

没有影响，因为无论如何，用户都能通过这些没作要

求的授权中心的验证．更新的只是作要求的授权中

心的部分，这样减少了系统的开销．我们从用户撤销
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的重新产生授权中心密钥步骤中可以看出，我们的

算法只对用户选择的属性做了参数更新．根据式

（１５）和式（１６），可以得出式（２３）：

　犆′犽，犻

＝（犆犽，犻）狉犽犻犻（狀）

＝（犆犽，犻）狋犽，犻
（狀）／狋犽，犻

＝（犜狊犽，犻）狋犽，犻
（狀）／狋犽，犻

＝（犵２狊
·狋犽，犻）狋犽，犻（狀）／狋犽，犻

＝犵２
狊·狋（狀）犽，犻 （２３）

根据式（１０）和犜犽，犻＝犵２狋犽，犻，我们可得出犆犽，犻＝

犵２
狊·狋犽，犻．狋（狀）犽，犻是在用户撤销的重新产生授权中心密

钥步骤中随机选择的，我们可以看出新的密文的形

式与原来的形式相同，相当于用新的参数生成了新

的密文．同理可证密钥更新的过程也是用新的参数

产生了新的用户密钥．又因为解密过程与撤销前的

解密过程算法相同，由此可以得出，当用户满足信息

所有者提出的结构时，可以得到最新的解密密钥，当

用户不满足信息所有者提出的结构时，无法得到最

新的解密密钥．

用户撤销之后，原来的密文作废并产生新的密

文，用户原有的密钥因为与新的密文中的狏犲狉不一

致，已经不能用来解密新的密文．如果想解密密文，只

可以请求新的用户私钥，即进行用户密钥的更新．

综上所述，在用户撤销之后，当且仅当用户满足

文件所有者提出的结构时，用户方可解密文件．

５．２　效率分析

５．２．１　算法特征比较

将本方案的算法特征和其他方案的算法特征进

行比较，结果如表２所示．
表２　算法特征比较

方式 是否多授权中心 用户域

ＮＧＳ［７］ 否 公共用户

ＲＮＳ［８］ 是 公共用户

ＢＣＨ［９］ 是 所有

ＶＦＰＳ［１０］ 是 所有

ＨＮ［１１］ 否 公共用户

我们的方案 是 公共和私人用户

　　我们的方案和ＢＣＨ、ＶＦＰＳ以及ＲＮＳ都是多

授权中心的方式，用户域上比其他方式更加灵活，既

有公共用户，也有个人用户．

５．２．２　空间开销比较

我们从密文长度、用户密钥长度、公钥长度和重

加密的消息长度这几个方面和其他的一些方案作比

较．结果如表３所示．

表３　空间开销比较

方式 密文长度 用户私钥长度 公钥长度 重加密的消息长度

ＮＧＳ［７］ （狋犮＋２犖犚）犛１＋犛犜 （狋狌＋４）犛１ （犿
－

＋犾
－

＋６）犛１＋犛犜 ０

ＲＮＳ［８］ 狋犮（２犛１＋犛犜）＋犛犘 狋狌犛１ 狘犝狘（犛１＋犛犜） 犗（（狋狌＋１）犛犜（犖狌－犖犚））

ＢＣＨ［９］ 犾犛１＋犛犽 犾犖狅犛１ ２犛１犖狅 犖／犃

ＶＦＰＳ［１０］ 犛犽 犖犗犛犽 犗（犖犗犖狌） 犗（犖狌）

ＨＮ［１１］ （２狋犮＋１）犛１＋犛犜＋犛犘 （２狋狌＋１）犛１＋２犛犽ｌｏｇＮ狌 ２（犛１＋犛犜） （犖狌－犖犌）犛犣ｌｏｇ（犖狌／（犖狌－犖犌））

本文方案 （狋犮＋犖＋１）犛１＋犛犘＋犛犽 （狋狌＋１）犛１ （狘犝狘＋犖）犛１ 狋狌犛犣

　　从表３中可以看出，我们方案的用户私钥长

度比ＢＣＨ和 ＶＦＰＳ的用户私钥长度更小，重加

密的消息长度比ＲＮＳ、ＶＦＰＳ和 ＨＮ重加密的消

息长度更小，密文长度比ＮＧＳ的密文长度更小，

与 ＨＮ和ＲＮＳ的密文长度差不多．公钥的长度

比ＶＦＰＳ和ＢＣＨ的公钥长度更小，与ＲＮＳ的公

钥长度差不多．总体来说，我们的方案效率比先

前的方案在密钥管理的效率上要高，重加密的消

息长度要小．

６　结束语

云存储中共享文件的安全隐患一直是研究的热

点，而利用以基于属性加密为代表的加密访问控制

技术是解决该问题的一个有效途径．本文用基于属

性加密方法提出了一个新的云环境下的安全接入控

制方案，将用户分类为个人用户和公共用户，根据用

户类型灵活地分享文件，并实现用户的撤销．最后对

方案的安全性和效率进行分析．下一步工作将重点

研究访问策略的动态修改，使分享方式更加灵活．
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