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摘　要：针对当前的矢量地图水印算法不支持丰富的版权信息嵌入，稳健性弱等问题，基于ＱＲ码和极坐标变换，

提出了一种矢量地图高载荷可逆水印算法．首先将原始版权信息隐藏在ＱＲ码中，然后将该ＱＲ码作为水印图像嵌

入矢量地图数据点中．为增强算法抵抗几何变换的能力，将水印嵌入地图数据点的极坐标中．水印提取后，可在获

得原始ＱＲ码的同时精确恢复原始地图数据点．与现有算法相比，此算法提高了水印的有效载荷，同时增强了算法

在常见攻击下的稳健性．
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１　引言

随着矢量地图侵权行为的日益蔓延，版权所有

者越来越需要向矢量地图中嵌入大量的版权信息，

以有力地申明版权．然而，现有算法的有效载荷无法

满足该需求．受地图数据点数量所限，当前矢量地图

可逆水印算法难以嵌入详尽的版权数据．丰富的版

权信息与有限的地图数据点之间的矛盾已成为矢量

地图水印领域亟需解决的关键问题之一．

当前，矢量地图水印的研究重点在于算法的稳

健性、水印容量等［１３］，很少涉及水印载荷的研究．

Ｖｏｉｇｔ等
［４］首先提出了一种矢量地图可逆水印方

案，通过修改矢量地图的整数ＤＣＴ系数嵌入水印．

为提高水印的容量，Ｖｏｉｇｔ等
［５］利用“移位”及“误差

限制”技术，设计了另一个矢量地图可逆水印方案．

上述两个方案中的水印均属无意义水印，需要附加

的转换机制来识别其含义．为更有效地申明版权，
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Ｗａｎｇ等
［６］和邵承永等［７］基于“差值扩张”方法提出

了两个矢量地图可逆水印算法，通过修改相邻顶点

间的距离嵌入有意义水印．这两个算法使用的水印

图像为二值图像，仅包含几个简单的字符，难以表达

详尽的版权信息．曹刘娟等
［８９］基于矢量地图空间特

征、ＢＰ神经网络和奇异值分解，提出了改进的矢量

地图可逆水印算法，增强了水印算法的稳健性，但对

于提高水印的有效载荷贡献不大，仍无法完成复杂

版权信息的嵌入．杨成松等
［１０１１］利用坐标映射和常

函数设计了两个适用于矢量地理数据可逆水印方

案，可有效抵抗常见的几何与非几何攻击，但在水印

载荷方面的表现并不理想．ＣＡＯ等
［１２］和Ｓｕｎ等

［１３］

分别利用迭代嵌入法、ＢＰ神经网络实现了矢量地图

可逆水印算法，具有良好的稳健性和不可见性，但并

未显著提高水印的有效载荷．

当前的矢量地图可逆水印算法的研究重点在于

水印的容量及算法的稳健性，缺乏针对水印有效载

荷的研究．某些特殊的场合，需要在有限的地图数据

点中嵌入详尽的版权信息，现有算法的有效载荷大

小难以满足需求．为有效提升矢量地图可逆水印算

法的有效载荷与稳健性，基于ＱＲ码和极坐标转换

方法，提出了一种能够支持丰富版权信息的矢量地

图可逆水印算法．

ＱＲ码具有信息容量大、可靠性高、安全性强等

特点［１４］，将其应用于矢量地图数字水印，作为版权

信息的载体，具有两个优点：（１）信息容量大；（２）容

错性强．信息容量大为提升水印的有效载荷提供了

思路，容错性强可进一步增强算法的稳健性．

极坐标是一种二维平面坐标，具有对平移与旋

转的不变性．对于任一点狏，假设其直角坐标为

狓狏，狔（ ）狏 ，其极坐标可表示为ρ，（ ）θ ．其中，

ρ＝
　
狓２狏＋狔

２槡 狏

θ＝ａｒｃｔａｎ
狔狏
狓（ ）烅

烄

烆 狏

（１）

平面点的极坐标值可在平移和旋转过程中保持

不变，这对矢量地图数字水印有着重要意义，可为提

高水印算法抵抗几何变换的能力提供方案．

２　高载荷可逆水印算法

２．１　水印生成

２．１．１　特征点提取

考虑到矢量地图中特征点的稳定性，首先提取

特征点，然后基于特征点进行水印生成、嵌入与提

取．特征点指反映矢量地图基本形状的点
［１５］，通常

采用“道格拉斯普克”法进行提取．以一条多段线为

例，特征点提取步骤如下：

第１步，作一条线段，连接多段线首尾两点；

第２步，计算多段线中每一个点到该线段的距

离，找出最大距离值犇ｍａｘ；

第３步，判断犇ｍａｘ与给定的阈值犱之间的关系：

若犇ｍａｘ＜犱，删除该多段线所有点，无特征点；否则，

选择犇ｍａｘ对应的点，并将其与多段线首尾两点相连，

组成两条线段；

第４步，对生成的两条线段，重复步骤１～３，直

至所有点被处理完毕．

２．１．２　数据点映射关系建立

给定一幅矢量地图犌，对其进行特征点提取，并

将特征点和非特征点分别归类形成集合．令犞犳 ＝

犞犳犻，１≤犻≤｛ ｝犔 和犞狀 ＝ 犞狀犼，１≤犼≤｛ ｝犕 分别表

示特征点和非特征点集合，其中犔和犕 分别表示特

征点和非特征点的数量．然后建立犞犳和犞狀间的映射

关系．以任意一个非特征点犞狀犼 １≤犼≤（ ）犕 为例，

其映射步骤如下所示．

第１步，计算犞狀犼 与每一个特征点犞犳犻（１≤犻≤

犔）之间的“精度距离”，计算“精度距离”的方法如式

（２）所示，其中 狓狀犼，狔

狀（ ）犼 和 狓


犳犻，狔


犳（ ）犻 分别表

示犞狀犼 和犞犳犻 坐标值中精度位之前（含精度位）的

部分．

犇犻狊犞狀犼，犞犳（ ）犻 ＝
　
狓狀犼－狓


犳

（ ）犻
２
＋ 狔狀犼－狔


犳

（ ）犻槡 ２ （２）

第２步，在计算结果中寻找最小值犇犻狊ｍｉｎ；

第３步，将犞狀犼与犇犻狊ｍｉｎ对应的特征点之间建立

映射关系．

然后，根据特征点将所有地图数据点进行分组，

每组包含一个特征点及与其存在映射关系的所有非

特征点．

２．１．３　水印信息计算

首先将版权信息隐藏在一个ＱＲ码中，然后对

该ＱＲ码进行狋次Ａｒｎｏｌｄ变换以增强版权信息的

安全性．将狋作为秘钥存储，以便在水印提取时使

用．Ａｒｎｏｌｄ变换的原理如式（３）所示，其中 狓，（ ）狔 和

狓＇，狔（ ）＇分别表示一个像元的原始坐标及变换后的

坐标，犇表示ＱＲ码的宽度（或高度）．

狓＇

狔
（ ）＇＝

１ １（ ）１ ２ （）
狓

狔
ｍｏｄ（ ）犇 （３）

图１所示为Ａｒｎｏｌｄ变换的一个实例．图１（ａ）

所示为一个２５×２５的ＱＲ码，图１（ｂ）～（ｄ）分别为

对图１（ａ）进行５次、２０次和５０次Ａｒｎｏｌｄ变换后的

结果．由图１可知，Ａｒｎｏｌｄ变换是周期性的．因此，

１１１
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图１　Ａｒｎｏｌｄ变换示意图

若狋已知，可通过Ａｒｎｏｌｄ变换周期将置乱后的ＱＲ

码复原．

然后，定义一个二维数组狑＝ ｛狑犻，［ ］犼 ，０≤犻

≤犇－１，０≤犼≤犇－１｝，并依据置乱后的ＱＲ码像

元的颜色对其进行赋值．赋值方法是：若第犻行、第犼

列的像元的颜色为黑色，狑犻，［ ］犼 ＝ １；否则，

狑犻，［ ］犼 ＝０．将赋值后的狑作为待嵌入的水印．

２．２　水印嵌入

以一个数据点组为例，令犞犳犻 表示其特征点，

犞狀犼 １≤犼≤（ ）｛ ｝犽 为对应的非特征点集合，犽为非

特征点总数，水印嵌入的步骤如下所示．

第１步，以犞犳犻为坐标原点，任意方向为基准轴，

利用式（１）对所有非特征点进行极坐标转换．

第２步，对任一个非特征点犞狀狓，计算其对应的

水印值狑狀狓，计 算 方 法 如 式 （４）所 示，其 中

犎犪狊犺（）· 表示一个将任意长度的输入转换成固定

长度的输出的函数，犇犻狊犞狀狓，犞犳（ ）犻 代表犞狀狓 与犞犳犻之

间的“精度距离”，犱表示犇犻狊犞狀狓，犞犳（ ）犻 的数值长度，

狀犻表示犇犻狊犞狀狓，犞犳（ ）犻 中的第犻位数值．

第３步，对每一个非特征点犞狀狓 １≤狓≤（ ）犽 ，设

其极坐标为 ρ狀狓，θ（ ）狀狓 ，利用式（５）完成其对应的水

印值狑狀狓 嵌入，其中狆 为嵌入强度，犐狀狋（）· 和

犇犲犮（）· 分别表示取一个小数的整数部分和小数部

分的函数．ρ＇狀狓，θ（ ）狀狓 为犞狀狓 的含水印极坐标．

狑狀狓 ＝狑 犳（）狓 ，犵（）［ ］狓

犳（）狓 ＝犎犪狊犺 犇犻狊犞狀狓，犞犳（ ）（ ）犻 ｍｏｄ犇

犵（）狓 ＝ ∑
犱－１

犻＝０

狀（ ）犻 ｍｏｄ
烅

烄

烆
犇

（４）

ρ＇狀狓 ＝犐狀狋ρ狀狓×１０（ ）狆 ÷１０狆＋

狑狀狓＋犇犲犮ρ狀狓×１０（ ）（ ）狆 ÷１０狆＋
１ （５）

第４步，对每个非特征点犞狀狓 １≤狓≤（ ）犽 ，利用

式（６）将其含水印极坐标转换为直角坐标．此处，

狓犳犻，狔犳（ ）犻 代表犞犳犻的直角坐标，狓＇狀狓 ，狔＇（ ）狀狓 为犞狀狓 的

含水印直角坐标．

狓＇狀狓 ＝狓犳犻＋ρ＇狀狓×ｃｏｓθ狀狓

狔＇狀狓 ＝狔犳犻＋ρ＇狀狓×ｓｉｎθ
烅
烄

烆 狀狓

（６）

２．３　水印提取

给定一幅含水印矢量地图，其水印提取步骤可

归纳如下所示．

第１步，利用“道格拉斯普克”算法及２．１．１节

中使用的阈值犱，提取矢量地图的特征点；

第２步，依据２．１．２节中描述的方法，建立特征

点与非特征点之间的映射关系，并对地图数据点进

行分组；

第３步，在每个数据点组内，对非特征点进行极

坐标转换，然后提取水印并恢复原始结点坐标值．

以数据点组犘犻为例，令犞＇犳犻和｛犞＇狀犼，１≤犼≤犿｝

为其特征点及对应的非特征点集合，定义一个二维

数组狑＇＝｛狑＇狉，［ ］犾 ，０≤狉≤犇－１，０≤犾≤犇－１｝．

首先，利用２．２节中的方法将所有非特征点的

直角坐标转换为极坐标．

然后，对每一个非特征点犞＇狀犼ρ＇狀犼，θ＇狀（ ）犼 ，利用式

（７）进行水印提取，狑＇狀犼表示提取出的水印值．

狑＇狀犼 ＝犐狀狋犇犲犮ρ＇狀犼×１０（ ）狆 ×（ ）１０ （７）

最后，利用式（８），将提取的水印值赋值给狑＇中

指定元素，狀犻表示犇犻狊犞＇狀犼，犞＇犳（ ）犻 中的第犻位数值．

狑＇犳＇（）狓 ，犵＇（）［ ］狓 ＝狑＇狀犼

犳＇（）狓 ＝犎犪狊犺 犇犻狊犞＇狀犼，犞＇犳（ ）（ ）犻 ｍｏｄ犇

犵＇（）狓 ＝ ∑
犱－１

犻＝０

狀（ ）犻 ｍｏｄ
烅

烄

烆
犇

（８）

此处，运用统计方法进行最优值选取．即对于

狑＇狉，［ ］犾 ，统计其对应的水印提取结果（０或１），最终

采用数量多的结果对其进行赋值．

第４步，将水印值从数据点极坐标值中移除，获

得数据点的原始极坐标值，并利用式（６）将所有非

特征点的极坐标转换为直角坐标．

第５步，根据狑＇生成ＱＲ码犉，方法是：对于每一

个狑＇犻，［ ］犼 ，０≤犻≤犇－１，０≤犼≤犇－１，若其值为

１，将犉中第犻行、第犼列像元颜色设置为黑色；否则，

将该像元的颜色设置为白色．

第６步，对犉进行 犜－（ ）狋 次Ａｒｎｏｌｄ变换，生成

另一ＱＲ码犉＇．犜为犉的Ａｒｎｏｌｄ变换周期，狋为水印

生成阶段对原始ＱＲ码进行的Ａｒｎｏｌｄ变换次数．犉＇

即为提取出的犙犚码水印图像，对其解码可获得原

始版权信息．

３　实验

采用１０幅矢量地图进行仿真实验．表１中列出

了１０幅实验所用矢量地图的两个基本属性．

实验采用一个语句作为版权信息：“矢量地图的

所有者为中国矿业大学，地址：徐州市大学路１号，

所有未经授权的使用都是不允许的．版权所有，盗版
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必究！”然后，将版权信息进行编码，生成一个纠错

等级为犙、大小为４９×４９的犙犚码，如图２所示．将

该犙犚码作为水印图像生成水印数据，并令嵌入强

度ｑ＝１，对１０幅矢量地图进行水印嵌入．
表１　矢量地图的属性

矢量地图 图形数量 结点数量

犿０ １５１ ８７５７

犿１ ２１９ ９４２０

犿２ ５９９ １５９３６

犿３ ２２１ ８１０６

犿４ ４８ ７６０９

犿５ １２８ １０２３６

犿６ １１７ ９３９５

犿７ ２３６ １２９６０

犿８ １５８ ９０３２

犿９ ３２３ ８８７９

图２　版权ＱＲ码

３．１　有效载荷实验

将本文算法与当前具有代表性的几个矢量地图

可逆水印算法，在水印图像的尺寸和水印的有效载

荷两个方面进行比较，结果如表２所示．

表２　水印图像尺寸及水印载荷对比

矢量地图

水印算法

水印图像尺

寸／像素

水印有效载

荷／ｂｉｔ

本文算法 ４９×４９ １０７

张驰等，２０１３ ３０×８２ ６

Ｗａｎｇ等，２００７ ８０×１２０ ２４

曹刘娟等，２０１０ ８０×８０ ２９

Ｃａｏ等，２０１５ １２８×１２８ ３９

Ｓｕｎ等，２０１４ ４４×４８ ４４

　　从表２可见，与现有的矢量地图可逆水印算法

相比，本文算法使用的水印图像尺寸小、有效载荷

高，很好地验证了算法的高载荷特性．

３．２　可逆性实验

由水印的嵌入及提取过程可知，本文算法在理

论上是可逆的．对于１０幅含水印矢量地图，首先采

用２．３节中的方法进行水印提取和点坐标恢复，然

后针对每个恢复后的点，计算其与对应的原始数据

点之间的坐标差．计算方法如式 （９）所示，

狓犻，狔（ ）犻 和 狓＇犻，狔＇（ ）犻 分别表示原始点和恢复点的直

角坐标．

犈狉狏（ ）犻 ＝
　
狓犻－狓＇（ ）犻２＋ 狔犻－狔＇（ ）犻槡 ２ （９）

实验结果显示，对每个点狏犻（狓犻，狔犻）（１≤犻≤狀），

犈狉（狏犻）＝０（狀为数据点总量）．由此可知，所有的点

坐标都可被精确复原，验证了算法的可逆性．

３．３　不可见性实验

图３所示为一幅矢量地图及其水印嵌入后的结

果，很难从视觉上分辨出两者之间的差别．应用最大

误差（Ｍａｘ．Ｅｒｒｏｒ）和均方根误差（ＲＭＳＥ）两个指标对

原始矢量地图及其含水印数据进行误差分析，结果如

表３所示．Ｍａｘ．Ｅｒｒｏｒ和ＲＭＳＥ可根据式（１０）计算，

其中狀为数据点总数量，狓犻，狔（ ）犻 和 狓＇犻，狔＇（ ）犻 分别代表

第犻个原始数据点和对应的含水印数据点的直角坐

标．从表３可以看出，Ｍａｘ．Ｅｒｒｏｒ和ＲＭＳＥ的计算结

果均可以接受，算法的不可见性得到了验证．

图３　水印嵌入实例

表３　误差分析结果

地图 Ｍａｘ．Ｅｒｒｏｒ ＲＭＳＥ

犿０ ０．０８３ ０．０３７

犿１ ０．０８８ ０．０５６

犿２ ０．０９３ ０．０５１

犿３ ０．０７９ ０．０３８

犿４ ０．０８１ ０．０４９

犿５ ０．０９２ ０．０４５

犿６ ０．０８５ ０．０６１

犿７ ０．０９ ０．０５２

犿８ ０．０８８ ０．０５６

犿９ ０．０９１ ０．０４７

犕犪狓．犈狉狉狅狉＝

犕犪狓
　
狓犻－狓＇（ ）犻 ２

＋ 狔犻－狔＇（ ）犻槡 ２，１≤犻≤｛ ｝狀

犚犕犛犈＝
　

１
狀∑

狀

犻＝１

狓犻－狓＇（ ）犻 ２
＋ 狔犻－狔＇（ ）犻［ ］槡

２ ，１≤犻≤

烅

烄

烆
狀

（１０）
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３．４　稳健性实验

对１０幅含水印矢量地图进行常见类型的数据

攻击，然后应用本文算法从攻击后的数据中提取水

印．使用误码率（ＢＥＲ，错误提取的水印占总水印的

百分比）来衡量水印提取的效果，采用“√”和“×”分

别表示成功和失败的ＱＲ码解码结果．

３．４．１　平移／旋转攻击

对含水印矢量地图进行不同程度的平移与旋

转，然后进行水印提取实验，结果如表４所示，从中

可见水印的提取不受地图平移、旋转操作的影响．
表４　平移／旋转攻击实验结果

地图 平移（７２．３８２４６） 旋转（２７．８６）

犿０ 犅犈犚＝０．００％（√） 犅犈犚＝０．００％（√）

犿１ 犅犈犚＝０．００％（√） 犅犈犚＝０．００％（√）

犿２ 犅犈犚＝０．００％（√） 犅犈犚＝０．００％（√）

１０幅地图均值 犅犈犚＝０．００％ 犅犈犚＝０．００％

３．４．２　增／删点攻击

本文采用的水印图像尺寸较小（４９像素×４９像

素），使得每个水印值被同时嵌入多个地图顶点中，

理论上可提高算法抵抗删点攻击的能力；在水印提

取时采用统计方法可排除干扰点对水印提取的影

响，增强算法对增点攻击的稳健性．

对含水印地图进行不同比例的增、删点，然后进

行水印提取实验．结果如表５所示，其中狆表示增／

删点数量占原始地图数据点总量的百分比．由表５

可知，本文算法具备良好的抵抗矢量地图增、删点攻

击的能力．

表５　增／删点攻击实验结果

地图
增点 删点

狆＝５０％ 狆＝６０％ 狆＝５０％ 狆＝６０％

犿０
犅犈犚＝

４．５４％（√）
犅犈犚＝

１０．６２％（×）
犅犈犚＝

４．０４％（√）
犅犈犚＝

８．４５％（×）

犿１
犅犈犚＝

４．２１％（√）
犅犈犚＝

１０．１６％（×）
犅犈犚＝

３．７１％（√）
犅犈犚＝

８．００％（×）

ｍ２
犅犈犚＝

３．８３％（√）
犅犈犚＝

９．７９％（×）
犅犈犚＝

３．３７％（√）
犅犈犚＝

７．４６％（×）

１０幅地

图均值

犅犈犚＝

４．００％

犅犈犚＝

９．９１％

犅犈犚＝

３．５４％

犅犈犚＝

７．１２％

３．４．３　简化攻击

选择两个具有代表性的矢量地图可逆水印算法

（邵承永等［７］，Ｃａｏ等
［１２］）与本文算法在抵抗简化攻

击方面的表现进行比较．分别采用三种算法进行水

印嵌入，然后对含水印地图进行不同强度的简化操

作，最后分别利用这三种算法进行水印提取．结果如

表６所示，可以看出本文算法具有更强的抵抗简化

攻击能力．

表６　简化攻击实验结果

地图 水印算法 ３８．８％ ５０．３％ ５９．２％

犿０

本文算法

犅犈犚＝

２．５０％

（√）

犅犈犚＝

４．００％

（√）

犅犈犚＝

８．２９％（×）

文献［７］
犅犈犚＝

３．０４％（√）
犅犈犚＝

６．３７％（×）
犅犈犚＝

１４．９１％（×）

文献［１２］
犅犈犚＝

２．７９％（√）

犅犈犚＝

５．９１％

（×）

犅犈犚＝

１３．７９％（×）

１０幅地

图均值

本文算法
犅犈犚＝

２．２９％

犅犈犚＝

３．６２％

犅犈犚＝

７．６２％

文献［７］
犅犈犚＝

２．８３％

犅犈犚＝

５．６６％

犅犈犚＝

１３．２０％

文献［１２］
犅犈犚＝

２．３７％

犅犈犚＝

５．２９％

犅犈犚＝

１２．６６％

３．４．４　裁剪攻击

为衡量算法在抵抗裁剪攻击方面的性能，将其

与两个代表性算法［７，１２］进行比较．分别使用三种算

法进行水印嵌入，然后对含水印地图进行不同位置、

不同比例的裁剪操作，最后分别用三种算法对进行

相应裁剪后的地图提取水印．实验证明本文算法具

有更强的抵抗地图裁剪攻击的能力．以某一幅矢量

地图为例，实验结果如表７所示．
表７　算法抵抗裁剪攻击比较结果

裁剪

比例／％
裁剪位置 本文算法 文献［７］ 文献［１２］

４０

犅犈犚＝

２．６２％

（√）

犅犈犚＝

３．２９％

（√）

犅犈犚＝

２．９６％

（√）

５０

犅犈犚＝

３．７９％

（√）

犅犈犚＝

５．８７％

（×）

犅犈犚＝

４．６２％

（×）

６０

犅犈犚＝

７．７９％

（×）

犅犈犚＝

１３．０４％

（×）

犅犈犚＝

１１．８７％

（×）

４　结束语

针对当前矢量地图可逆水印算法的有效载荷

低、稳健性不强等问题，基于ＱＲ码和极坐标变换技

术，提出了一种高载荷的矢量地图水印算法．利用

ＱＲ码信息容量大的优点，将ＱＲ码作为水印信息

的容器，该算法支持丰富的版权信息嵌入．同时，利

用极坐标的稳定性，将水印嵌入数据点的极坐标中，

可提高水印算法的稳健性．实验结果证明：本文的算

法在有限的地图数据点中，可以大幅提高水印的有

效载荷；相比现有的算法，本文算法的稳健性得到了
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有效提升．因此，本文算法适用于对水印载荷需求高

的矢量地图版权保护场合．
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２０６２１１．
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