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摘　要：随着网络水军团体行为破坏性越来越强，如何有效检测网络水军成为一个迫切问题．针对这一问题，提出

了一种基于结构与内容的网络谣言水军检测模型 ＭＳＤ，该模型认为重叠结构中多次传播谣言的节点为网络谣言

水军．ＭＳＤ首先从单位时间内发送信息的节点中，挖掘传播能力强的节点（重叠结构）；然后根据已知的谣言与重

叠结构中的节点传播内容进行相似度检测，检测出嫌疑网络水军；最后根据疑似网络水军传播谣言的频率确定网

络水军．实验表明，ＭＳＤ模型较相关其他模型，在检测网络谣言水军方面具有更高的准确率．
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１　引言

以微博［１］为代表的社交网络在新闻传播、网民

互助、知识传播等方面表现出了积极作用．然而，由

于有组织的网络水军的出现，社交网络中出现谣言

盛行、欺诈活动猖獗等现象，给社会政治经济文化活

动带来损失．因此，如何有效识别网络水军成为一个

亟待解决的问题．

目前，网络水军的检测主要依据是微博内容特

征、用户行为特征和网络特征三个单一特征，进一步

研究会发现，网络水军一般同时具有多个特征．因

而，仅从单个特征入手（偶尔传播过一次谣言），则无

法准确检测出真正的网络水军．

针对从用户单个特征出发，无法准确检测出真

正的网络水军问题，本文提出一种基于结构和内容

的网络水军检测模型ＭＳＤ（ＡＭｏｄｅｌｏｆＷｅｂｓｐａｍ

ｍｅｒＤｅｔｅｃｔｉｏｎｂａｓｅｄｏｎＳｔｒｕｃｔｕｒｅａｎｄＣｏｎｔｅｎｔ）．它

的基本思想是：用户要成为网络水军必须具备两个

要素：其一要有成为水军的条件；其二要有成为水军

的意愿．
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本文认为，在微博回复转发网络中，是否处在重

叠结构（有重大影响力的节点）中是用户成为网络水

军的基本条件；有传播过谣言的历史记录，可以说明

用户有成为网络水军的意愿．

因此，ＭＳＤ模型首先构建微博回复转发网络，

从中挖掘出重叠结构；将重叠结构中转发过谣言用

户看成疑似网络水军．为了避免计算风暴，只考虑谣

言出现后单位时间内用户间的回复转发行为．

ＭＳＤ模型有如下优点：

（１）客观性．本文认为重叠结构中的节点（即具

有较大影响力的谣言发布者）是疑似网络水军的假

设，比传统单一特征方法更客观．

（２）准确性．重叠结构中节点如果多次传播谣言

才确认为网络水军，比１次传播谣言就确认网络水

军的方法，得到的结论更加准确．

（３）可行性．构建回复转发网络时，只考虑单位

时间内用户间的回复转发行为，只牵涉到部分用户

的部分信息，可以显著减少计算量．而重叠结构是回

复转发网络子图，用户间回复转发信息规模更小，计

算量会进一步减少．

２　相关研究

针对如何检测网络水军的研究，相关学者取得

了一系列成果．这些成果主要从内容特征、用户特

征、网络特征和基于影响力分析四个方面进行网络

谣言水军的检测和识别．

早期网络环境中，网络水军产生的内容具有显

著的可识别特征．ＯｔｔＭ等人
［２］利用评论自身的文

本特征可以识别发布相似虚假评论的网络水军．文

献［３］提出基于内容特征的方法，发现论坛水军制造

的垃圾内容，但该方法只在发现论坛垃圾页面时较

为有效．由于该方法的核心是关注内容，而不是水军

本身，所以检查网络水军最好结合用户行为特征进

行分析．

Ｓｔｒｉｎｇｈｉｎｉ等学者从用户行为特征出发
［４７］，通

过检测与正常用户行为特征的不同，来发现网络水

军．Ｓｔｒｉｎｇｈｉｎｉ等人
［４］在３个主流社交网络平台：Ｆａ

ｃｅｂｏｏｋ、ＭｙＳｐａｃｅ以及Ｔｗｉｔｔｅｒ中使用“诱捕器”收

集实验数据，分析不同平台的网络谣言水军行为，提

出相应的识别方法．但其识别的方法过于简单，无法

挖掘出趋向于正常用户的网络谣言水军．Ｙａｎｇ等

人［７］深入分析了Ｔｗｉｔｔｅｒ中网络水军的隐藏策略，

并提出基于邻居节点特征发现Ｔｗｉｔｔｅｒ中网络水军

的方法．但从网络谣言水军的邻居节点入手，可能将

问题复杂化，因为网络谣言水军通常具有的庞大邻

居节点．

随着网络谣言水军的行为逐渐复杂化，并趋向

于正常用户，仅从单一特征进行识别的传统方法无

法发现隐蔽的水军［８］．因此可以从网络水军对周围

环境产生的影响入手分析．

在网络环境层级，ＬａｓＣａｓａｓ等人
［９］根据网络水

军活动时的网络特征进行识别．由于网络水军为尽

可能达到效益最大化，会集中在一段时间内大量传

播谣言，因此 这段时间内的网络负载会突然加大，

流量也会集中在某些链路中．该方法准确率较高，但

该方法需要应用ＩＳＰ数据，无法普遍推广．Ｓｏｎｇ等

人［１０］基于关系特征的方法，认为网络水军和接收谣

言的普通用户间的距离为３～４个节点，同时出度越

大，流通性越好，越有可能是网络谣言水军．但此方

法要在全网中进行搜索，计算量太大；另外只对距离

为３～４个节点的用户对进行分析，准确率不高．文

献［１１］介绍根据神经网络进行社团分类，其实是个

子图分类问题，在全网范围内，子图的挖掘本身就是

个问题．

另外，还可以从节点影响力这个角度进行网络

谣言水军检测［１２１５］，影响力越大，网络水军越容易

完成它的目的．文献［１３］基于ＰａｇｅＲａｎｋ的思想，对

网络中的用户进行评级．认为用户的评级越高，则传

播虚假信息过程中起到的作用越大．这个方法可以

准确检测出有影响力的节点，但不能说明这些节点，

就是网络水军．文献［１５］把对特定成员影响力构成，

起到重要作用的网络群体称为支撑结构．通过寻找

支撑结构，来间接检测网络谣言水军．但在寻找支撑

结构的过程中，对节点影响力的度量计算复杂，不利

于实际运用．而且，即使找到了某些节点的支撑结

构，若此支撑结构与其支撑的节点与其他社区孤立，

它也无法将信息传播得更远．文献［１６］给出了一种

重叠社团的计算方法，文献［１７］给出了用户影响力

的计算方法，但是没进一步研究网络水军与他们间

的关系．

尽管相关学者已经在网络水军检测工作上取得

了大量成果，但是他们的工作仅从单一特征入手进

行检测，准确率不高．本文提出的方法避免了从单一

特征入手检测网络谣言水军的片面性，减少误判概

率；只对重叠结构中节点行为进行分析，提高了计算

效率和降低了计算规模，为净化网络环境提供了技

术支持．
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３　基于结构与内容的网络水军检测模型

（ＭＳＤ）

３．１　相关概念

定义１　转发回复网络．对于狀个社交网络节

点，犿个节点间转发回复关系，可分别表示为节点集

犞狋＝｛狏１，狏２，…，狏犿｝与边集犈狋＝｛犲犻，犼狘犻，犼∈犞狋，｝，

狋对应网络谣言出现的时间．每一个节点狏狋中，有相

应的内容犇犻．若两个社交网络节点狏犻，狏犼之间发生

过转发回复行为，则存在一条边犲犻，犼．最终形成一个

转发回复网络犌狋（犞狋，犈狋）．

定义２　重叠结构．基于转发回复网络犌狋（犞狋，

犈狋）中的重叠结构ＯＳ（ＯｖｅｒｌａｐｐｉｎｇＳｔｒｕｃｔｕｒｅ），由

若干节点狏犻′所组成．每个狏犻′被２条隶属于不同社

区的边犲，犲′连接，即：

ＯＳ（狏犻′）狌１，狌２，犆１，犆２（狌１ ≠ 狌２ ∧ 犆１

≠犆２）：

犲＝（狏犻′，狌１）∈犆１∧犲
＇
＝（狏犻′，狌２）∈犆２ （１）

定义３　嫌疑网络谣言水军．对于ＯＳ中的节点

狏犻，在谣言出现时１小时内发布的信息内容集合犇犻，

定义其与谣言内容的相似度为犛θ犇狋
，θ犇犻
．若大于等于

相似阈值，则认为其为此谣言的嫌疑发布者，第犽条

谣言检测出的嫌疑网络谣言水军团体可定义为

犆犗κ＝｛狏犻狘狏犻∈犞狋，犛θ犇狋
，θ犇犻
≥σ｝ （２）

定义４　网络谣言水军．对由狀个谣言检测出

的嫌疑网络谣言水军团体ＣＯ，进行求交集操作，得

到最终的嫌疑网络谣言水军团体犐犆犗．

犐犆犗 ＝犆犗１∩犆犗２…∩犆犗狀 （３）

３．２　模型核心思想

ＭＳＤ模型认为重叠结构中节点传播能力强，符

合网络水军的身份特征．通过文献［１８］对节点传播

影响力的分析可知，某节点的传播能力与和其直接

相连的社区的数目有关，越多则传播速度越快，且传

播范围越广．进一步分析，若某节点隶属于多个社

区，则它的传播能力应该更强，因为它不仅连接了多

个社区，还直接与这些社区里的成员有直接的连接，

重叠社区结构（图１中的５号节点）就是具有这样特

性的结构．

同时也认为，网络水军出现的时间有一定规律

性，且不认为无意中传播一条谣言就认定为嫌疑网

络谣言水军．当有推广任务时，网络水军会“全体”出

动，共同对所要推广的话题进行传播，使其成为热

点．这也体现了，网络谣言水军团体在传播内容方面

的特性———特定时间内（有推广任务时），他们所发

图１　重叠结构

送的内容有高度语义相似性．

综上所述，ＭＳＤ模型核心思想是：在重叠结构

中，将多次推广过谣言的节点视为网络水军．因此，

先从结构特征入手，找到传播信息能力强的结构（重

叠结构）．再结合内容特征，筛选出疑似网络谣言水

军．最终找出多次传播过谣言的疑似网络谣言水军，

确定网络谣言水军．

３．３　模型的定义和表示

３．３．１　模型总体框架

ＭＳＤ模型旨在挖掘社交网络中的重叠结构，并

通过内容特征筛选出重叠结构中疑似网络谣言水军

节点，最后根据疑似网络谣言水军在多次谣言传播

中出现的频率，检测出网络谣言水军．主要步骤包括

数据预处理、重叠结构挖掘、内容特征检测与基于结

构与内容的检测．如图２所示．

图２　ＭＳＤ处理流程

（１）数据预处理．根据谣言出现的时间，搜集相

应时间内新发布消息的节点信息，根据这些节点的

转发回复历史记录，构建转发回复网络．

（２）重叠结构挖掘．根据本文给出的算法，挖掘

微博转发回复网络中的重叠结构，得到多个待检测

的重叠节点．
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（３）内容特征挖掘．采用经典的语义主题生成模

型ＬＤＡ，对谣言信息和重叠节点所传播的内容进行

内容特征提取．

（４）基于结构与内容的检测．如果重叠结构中节

点传播内容与谣言语义相似，那么将其归入嫌疑网

络谣言水军中．如果嫌疑网络谣言水军在多个谣言

中以较高频率出现，它是网络谣言水军的概率就

较高．

３．３．２　重叠结构

从重叠结构节点关联多个社区，因此通过他们

传播的信息，可以到达多个社区．正因为重叠结构节

点传播能力强，从而构成了网络水军的主体．

（１）数据预处理

由于网络谣言水军要起到推广特定内容的目

的，在平时就需要与其他用户保持一定的“联系”，所

以社交网络在一定时间内是结构稳定的，其中的重

叠结构基本保持不变．由文献［１９］中的数据分析可

知，转发行为一般发生在１ｈ以内．因此本文的转发

回复网络，利用谣言出现时间点狋后１ｈ内，社交网

络中的转发回复记录来构建．既减少了数据的规模，

避免在全网络进行检测工作；又排除了很多与此谣

言无关的数据，提高检测的准确率．

（２）重叠结构挖掘

目前，重叠社区挖掘研究引起了越来越多的关

注，本文采用基于链接聚类的算法，首先对网络中的

边集进行硬划分，再将对边划分结果转化为相应的

节点结构．代表算法有ＬＩＮＫ
［２０］，但ＬＩＮＫ方法找到

的重叠社区，存在“过度重叠”问题（见图１）．它将孤

立边（１，７）看成是独立的链接社区，因此节点１和节

点７都被认为是重叠节点．但这样找到的重叠社区，

并不满足本文的要求．因为节点１和７连接的节点

较节点５少，因此它的传播能力比真正的重叠社区

（５号节点）弱，是网络谣言水军的可能性小．文献

［２１］引入核心边的概念，将与核心边直接密度可达

的边，归入同一个链接社区，排除了孤立边．但算法

伪代码中只是形成了节点社区，并没有最终对重叠

结构进行挖掘．本节将对文献［２１］中的算法伪代码

进行改进，给出了节点社区进行重叠结构挖掘的算

法，用于对社交网络中的重叠结构进行挖掘．

定义５　 边相似度．若两条边存在一个公共节

点，则这两条边之间存在相似度，例如，边犲＝（狌，狏）

和边犾＝（狌，狑）之间的相似度，定义为

犛（犲，犾）＝
Γ（狏）∩Γ（狑）

Γ（狏）∪Γ（狑）
（４）

其中，为节点自身和其所有的邻居节点构成的

点集．

定义６　 邻居边．犲＝ （狌，狏）的邻居边记为

犖（犲），即：分别与节点狌和狏相连且不包括犲的边集

合．

定义７　犖ε（犲）．犲的ε领域犖ε（犲）是指在犲的邻

居中，与犲的相似度大于或等于ε的边集合，即：

犖ε（犲）＝ 犾∈犖（犲）狘狊（犾，犲）≥｛ ｝ε （５）

定义 ８　 核心边．若一条边的ε 领域数

犖ε（犲）≥μ，则称犲为核心边．

定义９　直接密度可达．若犲为一个核心边且犾

属于犲的ε领域时，称犾直接密度可达于犲，即：

犇犻狉犚犲犪犮犺（犲，犾）犲．犆狅狉犲＝狋狉狌犲∧犾∈犖ε（犲）

（６）

（３）重叠结构挖掘算法

算法１给出了挖掘重叠结构的方法．包括３个

阶段：第１阶段将边集进行聚类得到链接社区；第２

阶段将得到的链接社区ＬＣＳ转化为相应的节点社

区集合ＣＳ；第３阶段找到重叠结构，即点集ＯＳ．算

法２是算法１中ＦｉｎｄＬｉｎｋＣｏｍｓ函数的伪代码．

算法１．Ｏｖｅｒｌａｐｐｉｎｇｓｔｒｕｃｔｕｒｅｄｉｓｃｏｖｅｒｙａｌｇｏ

ｒｉｔｈｍ．

ｉｎｐｕｔ：犌狋（犞狋，犈狋），ε，μ；

ｏｕｔｐｕｔ：ＯｖｅｒｌａｐｐｉｎｇｓｔｒｕｃｔｕｒｅＯＳ．

／Ｐｈａｓｅ１，ｔｈｅｅｄｇｅｓｅｔｃｌｕｓｔｅｒｉｎｇ／

１．犔犆犛←，犆犛←；

２．犲∈犈：犲犐狊犆犾犪狊狊犻犳犻犲犱←ＦＡＬＳＥ；

３．ＦＯＲＥＡＣＨ犲∈犈ＤＯ

４．ＩＦ！犲犐狊犆犾犪狊狊犻犳犻犲犱ＴＨＥＮ

５．ＩＦ犲．犐狊犆狅狉犲ＴＨＥＮ

６．犲犐狊犆犾犪狊狊犻犳犻犲犱←ＴＲＵＥ；

７．犔犆犛＝犔犆犛∪犉犻狀犱犔犻狀犽犆狅犿犿（犲）；

８．ＥＮＤＩＦ

９．ＥＮＤＦＯＲ

／Ｐｈａｓｅ２，ｃｏｎｖｅｒｔｌｉｎｋｃｏｍｍｕｎｉｔｙｉｎｔｏｎｏｄｅ

ｃｏｍｍｕｎｉｔｙ／

１０．ＦＯＲＥＡＣＨＬＣ∈ＬＣＳＤＯ

１１．犆←；

１２．ＦＯＲＥＡＣＨ犲＝（狌，狏）ＩＮ犔犆犻ＤＯ

１３．犆←犆∪｛狌，狏｝；

１４．犆犛＝犆∪犆犻；

１５．ＥＮＤＦＯＲ

１６．ＥＮＤＦＯＲ

　／Ｐｈａｓｅ３，ｌｏｏｋｆｏｒｏｖｅｒｌａｐｐｉｎｇｎｏｄｅａｎｄ
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ｇｅｔｏｖｅｒｌａｐｐｉｎｇｓｔｒｕｃｔｕｒｅ／

１７．犆犛←；

１８．犲∈犔犆犛：犲犐狊犆犾犪狊狊犻犳犻犲犱←ＦＡＬＳＥ；

１９．ＦＯＲＥＡＣＨ

犲∈犔犆犛（犲∈犔犆狓，犲＝（狏，狌）∈犆犻）ＤＯ

２０．ＩＦ！犲．犐狊犆犾犪狊狊犻犳犻犲犱ＴＨＥＮ　

２１．犲犐狊犆犾犪狊狊犻犳犻犲犱←ＴＲＵＥ；

２２．ＩＦ（狏∈犆犼∨狌∈犆犼）∧犆犻≠犆犼ＴＨＥＮ

２３．ＩＦ狏∈犆犼ＴＨＥＮ

２４．犗犛←犗犛∪｛狏｝；

２５．ＥＬＳＥ

２６．犗犛←犗犛∪｛狌｝；

２７．ＥＮＤＩＦ；

２８．ＥＮＤＩＦ；

２９．ＥＮＤＩＦ；

３０．ＥＮＤＦＯＲ；

３１．ＲＥＴＵＲＮＯＳ．

算法２．ＬｉｎｋｃｏｍｍｕｎｉｔｙｆｉｎｄａｌｇｏｒｉｔｈｍＦｉｎｄ

ＬｉｎｋＣｏｍｓ．

ｉｎｐｕｔ：犲，ε，μ；

ｏｕｔｐｕｔ：ＬｉｎｋＣｏｍｍｕｎｉｔｙ（ＬＣ）．

１．犔犆←；

２．犙．Ａｐｐｅｎｄ（犲）；

３．犲．犐狊犆犾犪狊狊犻犳犻犲犱←ＴＲＵＥ；

４．ＷＨＩＬＥ犙．犐狊犈犿狆狋狔（）＝ＦＡＬＳＥＤＯ

５．狓←犙．犛犲狉狏犲（）；

６．犚← 狔｜犈｜犇犻狉犚犲犪犮犺（狓，狔，ε，μ（ ）｛ ｝） ；

７．ＦＯＲＥＡＣＨ犾ＩＮＲＤＯ

８．ＩＦ犾．犐狊犆犾犪狊狊犻犳犻犲犱←ＦＡＬＳＥＴＨＥＮ

９．犾．犐狊犆犾犪狊狊犻犳犻犲犱←ＴＲＵＥ；

１０．ＩＦ犾．犐狊犆犪狉犲ＴＨＥＮ

１１．犔犆←犔犆｛｝ｌ；

１２．犙．犃狆狆犲狀犱（犾）；

１３．ＥＬＳＥ

１４．犔犆← ｛｝犔犆犔 ；

１５．ＥＮＤＩＦ

３．３．３　基于结构与内容的网络水军检测

本文认为处在重叠结构中的节点，如果存在

转发、复制、重写谣言等操作，视为疑似网络谣言

水军．因此，根据上文得到网络重叠结构后，将节

点转发、复制、重写的内容特征与当时的谣言特征

进行相似性比较，确定疑似水军．最后，如果疑似

水军对多个谣言进行了转发、复制、重写操作，超

过了一定的阈值，那么就可以认为该疑似水军为

网络水军．

由于在进行谣言推广的过程中无论以何种形式

（转发、复制、重写，特别是重写），谣言的主题都不会

改变，并且社交网络节点发布的信息通常都涉及一

个或多个主题，这些特征正好和ＬＤＡ主题模型匹

配．因此本文采用ＬＤＡ主题模型来推断节点所发

信息的主题分布．

（１）嫌疑网络水军的挖掘

嫌疑网络水军是根据重叠结构中节点一次转

发、复制、重写谣言而确定的．在得到社交网络转发

回复网络的重叠结构ＯＳ之后，根据网络谣言出现

的具体时间，我们需要挖掘出重叠结构中每个节点

的内容特征．一般地，绝大部分的转发时间间隔在１

小时内，所以 ＭＳＤ模型选取重叠结构中每个社交

网络节点在网络谣言出现时１小时内发布的内容进

行分析．

定义１０　内容犇的主题分布：令主题集合犆＝

犆１，犆２，…，犆｛ ｝τ ，则狆犆犻狘（ ）犇 表示内容犇属于主题

犆犻的后验概率，由这犜 个后验概率组成的向量

狆犆１狘（ ）犇 ，狆犆２狘（ ）犇 ，…，犆τ狘（ ）（ ）犇 被称为内容

犇的主题分布．

定义１１　令集合犇＝ 犇１，犇２，…，犇｛ ｝犱 表示重

叠结构（ＯＳ）内某个用户在网络谣言发布后１ｈ内，

用户发布信息的集合．犇犻 表示已经确定的谣言

信息．

定义１２　某用户发布内容的主题分布：用一个

犜 维 向 量 表 示 成 狋１，狋２，…，狋（ ）τ ， 其 中 狋犻

＝
１
犱∑

犱

犼－１
狆犆犻狘犇（ ）犼

推断过程中的变量如表１所示．

表１　推断过程中的变量列表

变量 含义

Τ 主题个数

犞 单词个数

α
犇犻狉犻犮犺犾犲狋分布的参数，用于生成一个主题θ
向量

β 各个主题对应的单词概率分布

犣狑犻 单词狑犻的主题

犣犇，犻
除了第犻个单词的主题外，在内容犇中其他所

有单词的主题集合

狀犼，（ ）犇 内容犇中属于第犼个主题的单词数

（）狀 犇 内容犇中的单词数

狀犼，（ ）狏 主题犼得到某一单词狏的频数

狀（犼，．） 属于主题犼的所有单词数
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　　采用Ｇｉｂｂｓ抽样算法间接计算模型参数θ犇，犼（内

容犇属于第犼个主题的概率）．假设犇由狀个单词组

成，记为 狑１，狑２，…，狑｛ ｝狀 ，对犇中的单词狑犻，犣犠犻 ＝

犼（单词狑犻属于第犼个主题）的概率计算如下：

犘（犣狑犻 ＝犼狘犣犇，犻，犇，β，α）

＝
犘（犣狑犻 ＝犼，犣犇，犻，犇狘β，α）

犘（犣犇，犻，犇狘β，α）

＝
狀（犼，犇）＋α－１
狀（犇）＋犜α－１

×
狀（犼，狏）＋β－１
狀（犼，．）＋犞β－１

（７）

对式（７）反复迭代，并对所有主题进行抽样，最

终达到抽样结果稳定，最终θ犇，犼可以估计为

θ
∧

犇，犼＝
狀犼，（ ）犇 ＋α
狀（犇）＋Τα

（８）

内容犇 的主题分布表示为θ
∧

犇 ＝ （θ
∧

犇１
，θ
∧

犇２
，

…，θ
∧

犇犜
）．

本文通过衡量重叠结构内的用户所发信息与谣

言内容的主题相似度，来判别用户是否转发、复制或

重写了谣言消息以帮助其传播，并将相似度较低的

用户，在此次检测中排除其是网络谣言水军的可能．

通过推导，可以直接得到谣言犇狋的主题分布．根据

定义１２，计算出ＯＳ内所有用户的在１ｈ内发布信息

的主题分布（狋１，狋２，…，狋犜）．

由于社交网络用户所发信息（微博、论坛帖等）

一般涉及的主题较少，即使是１ｈ内的信息，网络谣

言水军也只会将重点放在要推送的谣言消息上，所

以主题分布很稀疏．针对这种情况，ＭＳＤ模型采用

余弦相似性的方法，来度量每个ＯＳ内的用户所发

信息与谣言信息的相似程度：

犛θ犇狋，θ犇犻 ＝
θ犇狋．θ犇犻

狘狘θ犇狋狘狘狘狘θ犇犻狘狘
（９）

求得所有的相似度结果后，设定阈值σ，若

犛θ犇狋，θ犇犻 ≥σ
，则将第犻个用户加入嫌疑网络水军的聚

类中，最后得到由这条谣言信息检测出的嫌疑网络

谣言水军团体（ＣＯ）．

（２）网络水军的确定

本文对从不同谣言出发，检测得到的多个嫌疑

网络水军团体，进行求交筛选操作：

犐犮狅 ＝犆犗１

犐犮狅 ＝犐犮狅∩∑
狀

犻＝２

犆犗犻
（１０）

式中，犐犆犗 为所有嫌疑网络谣言水军团体ＣＯ的交集，

初始值为犆犗１．由于犐ＣＯ中节点是重叠结构中且多次

扩散谣言的节点，可以认为他们就是网络水军．

４　实验分析

４．１　实验设定

本节在新浪微博平台上，验证本文中模型和算

法的有效性，其中的方法通过使用Ｊａｖａ和Ｐｙｔｈｏｎ

实现．使用ＬＤＡ进行的内容分析时，本文采用了

Ｐｈａｎ等人
［２２］提供的参数估计的工具ＪＧｉｂｂＬＤＡ，进

行ＬＤＡ参数估计．实验环境由一台 Ｗｉｎｄｏｗｓ７旗

舰版操作系统、双核３．２ＧＨｚ因特尔ｉ５处理器、４

ＧＢ内存的ＰＣ组建．

对于潜在主题数量犜的取值，本文采用困惑度

的方法进行选取，计算公式为

犘犲狉狆犾犲狓犻狋狔（ ）犕 ＝ｅｘｐ
∑

犕

犿＝１
ｌｎ狆狉（ ）犿

∑
犕

犿＝１
犖

烅
烄

烆
烍
烌

烎犿

，

式中，犕为测试集；犖犿 表示第犿篇微博狉犿 的长度；

狆狉（ ）犿 表示模型产生微博狉犿的概率，如下公式所得：

狆（狉犿）＝∏
狀

犻＝１
∑
犜

犼＝１

狆（狑犻狘犣狑犻＝犼）狆（犣狑犻＝犼狘狉犿）

（１１）

在选取中，困惑度越低意味着模型产生文档的

能力越高，主题数犜的取值越接近真实情况．在实

验中，对犜取值为１０，２０，３０，４０，５０，６０，７０的情况

进行的测试，随着主题数目的增加，困惑度在不断的

变化．当主题数为４０时，困惑度达到最小值，此时模

型的性能最好．因此选取犜＝４０作为主题的数目．

４．２　实验流程

第一步．回复转发网络的生成．从２０１３年的７

月１３日、８月９日和８月１７号中的３个谣言出发，

采用Ｐｙｔｈｏｎ语言通过新浪微博公共开放端口，分

布抓取３个谣言的相关数据．数据共计包括１９７４６

个博主和其中５８１３２次转发回复关系．其中包括谣

言发布后１０ｈ内发送过微博的博主，以及由这些博

主作为种子节点，用深度优先的方式，抓取与当前用

户有过转发回复的节点．由于六度空间理论，本实验

中的深度遍历不超过３层．并且，在抓取数据的过程

中，已排除了用户过少的独立图结构（与其他图结构

无联系）．此数据集中，每个节点代表新浪微博的一

个博主的ＩＤ，如果一个博主转发或者回复了另一个

博主的微博，那么他们之间就存在一条边，每条边不

重复建立．我们考虑微博中的评论信息并不直接为

其他博主可见，不能体现平时普通微博博主和网络

谣言水军的结构关系．因此我们选用了转发回复网

络作为实验验证．

第二步．重叠结构的挖掘．在回复转发网络基础

４０１
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上，根据本文提出重叠结构挖掘算法进行挖掘．

第三步．随机选择４０个热门主题，在此基础上，

分别计算谣言信息的主题分布和重叠结构节点回复

转发信息的主题分布，计算主题的相似度，根据相似

度确定网络水军．实验采用ＬＤＡ分析重叠节点１ｈ

内的回复转发内容与谣言的主题相似度．参照其他

文献对超参数的选取，ＭＳＤ模型的超参数的选择

为：α＝５０／犜，β＝０．１．

４．３　ＭＳＤ的准确性

本文采用人工判断的方法，进行方法准确性的

判断．采用如下指标：

犃犮犮狌狉犪犮狔＝
狀
犖

（１２）

式中，犖为实验检测出的网络谣言水军数目，狀为两

名工作人员在犖 中确认的网络水军数目．工作人员

确认水军的依据是用户所有的微博内容、微博转发

数以及用户本身的粉丝数三个指标．

我们对比了以下３种方法：ＣＡＴ、ＩＭ、我们提出

的ＭＳＤ．其中ＣＡＴ是Ａｍｌｅｓｈｗａｒａｍ等人
［２３］综合

用户的行为、内容、用户间关系等特征，实现对网络

谣言水军的检测．ＩＭ是 Ｗａｎｇ等人
［２４］针对收集的

评论数超过７０００的微博及其用户间联系，提出的

影响力在线算法检测网络谣言水军．

我们先观察下 ＭＳＤ模型从单个谣言（嫌疑网

络谣言水军）出发的检测效果．对比结果如表２

所示．
表２　三种方法的准确率（Ａｃｃｕｒａｃｙ）

Ｍｅｔｈｏｄ ７．１３ ８．９ ８．１７

ＣＡＴ ０．７８ ０．８２ ０．７５

ＩＭ ０．８３ ０．８９ ０．７２

犕犛犇 ０．８５ ０．９２ ０．８１

　　ＭＳＤ模型从三个谣言出发的检测效果，得到的

对比结果如表３所示．
表３　三种方法的准确率（Ａｃｃｕｒａｃｙ）

Ｍｅｔｈｏｄ ＣＡＴ ＩＭ 犕犛犇

０．８２ ０．８９ ０．９５

　　从实验结果可以看出，ＭＳＤ方法模型对本文提

取的三个谣言，在还没有进行求交集的操作的情况

下，其准确率已经高于其他两种水军检测方法．进行

求交筛选后，检测准确率进一步提高．同时，以微博

文本为测试集，计算潜在主题数量，提高了ＭＳＤ方

法模型的效果．

５　结束语

本文针对以往网络谣言水军研究工作中的不

足，提出了一种新的网络谣言水军检测模型 ＭＳＤ，

综合考虑了社交网络中的转发回复网络节点所在结

构的特性和节点本身的内容特性．模型不仅能提高

网络谣言水军检测的准确率，还能找出谣言与其推

广者的对应关系．我们利用真实数据验证了基于结

构与内容的网络谣言水军检测方法的准确性．在今

后的研究工作中，我们将继续优化 ＭＳＤ模型的效

率、提高网络谣言水军检测的准确率．
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级自动化仿真测试环境框架，设计了自动化仿真测

试环境的任务结构和物理结构划分，并进行了工作

过程的设计，最终研制开发了ＴＥＦＡＳ工具平台原

型，在工程应用中取得了较好的测试效果．
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