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节点负荷超载下犪犱犺狅犮网络能量均衡算法

张　昕
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摘　要：为了延长节点负荷超载环境下ａｄｈｏｃ网络的使用寿命，需要对节点负荷超载下的ａｄｈｏｃ网络能量均衡算

法进行研究．使用当前算法，在节点负荷超载情况下，无法解决ａｄｈｏｃ网络节点能量消耗不均衡造成网络过早瘫痪

的问题．为此，提出一种基于分层结构的节点负荷超载下ａｄｈｏｃ网络能量均衡算法．该算法以分布局部信息的方式

衡量ａｄｈｏｃ网络的能量指标，将ａｄｈｏｃ网络能量划分为正常、警告、危险三个等级，根据节点剩余能量处在的不同

等级，采用不同的方法进行ａｄｈｏｃ网络节点数据传输，最后采用分层结构的算法均衡ａｄｈｏｃ网络能量．实验仿真

证明，所提算法有效延长ａｄｈｏｃ网络的使用寿命．
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１　引言

近年来，随着国家对网络发展的支持和投入，

ａｄｈｏｃ网络的发展越加迅速，ａｄｈｏｃ网络的研究成

为当前的一个研究热点［１］．ａｄｈｏｃ网络是由一组带

有有限收发装置的移动终端组成的一个多跳的临时

性自治系统，在保证ａｄｈｏｃ网络正常通信的前提

下，调节ａｄｈｏｃ网络的能量使其均衡，并尽可能的

延长ａｄｈｏｃ网络的使用寿命
［２］．当前算法，在节点

负荷超载情况下，无法解决网络节点负荷超载能量

消耗不均衡的问题，使得ａｄｈｏｃ网络的使用寿命减

短［３］．在这种情况下，如何有效地利用网络节点能

量，并延长ａｄｈｏｃ网络生存时间，成为当前ａｄｈｏｃ

网络中最为重要的问题，同时也取得了一定

成果［４５］．

现有的ａｄｈｏｃ网络能量均衡算法有文献［６］提

出的基于移动线性规划的节点负荷超载下ａｄｈｏｃ

网络能量均衡算法．该算法对ａｄｈｏｃ网络能量调度

有显著的影响，但该算法在调节ａｄｈｏｃ网络能量使

其达到均衡时，经常出现ａｄｈｏｃ网络能量均衡的劣
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化的现象．文献［７］提出基于三维传感器的节点负荷

超载下ａｄｈｏｃ网络能量均衡算法．该算法有效地均

衡ａｄｈｏｃ网络的能量，但该算法具有一定的重复

性，使得计算量大，均衡能量时间过长．文献［８］提出

基于蚁群优化的节点负荷超载下ａｄｈｏｃ网络能量

均衡算法．该算法在延长ａｄｈｏｃ网络使用寿命方面

效果显著，但该算法是在牺牲数据传输效率的前提

下，延长ａｄｈｏｃ网络的使用寿命，使得数据传输效

率慢，容易出现数据丢失的现象［９１０］．

针对上述问题，提出基于分层结构的节点负荷

超载下ａｄｈｏｃ网络能量均衡算法．实验仿真证明，

所提算法有效地延长ａｄｈｏｃ网络的使用寿命．

２　分层结构的节点负荷超载下ａｄｈｏｃ网络

能量均衡算法

２．１　ａｄｈｏｃ网络中节点负荷超载

节点负荷超载主要体现在节点中数据量过大，

没有能量进行数据传输．ａｄｈｏｃ网络中节点能量消

耗主要在节点数据传输消耗．在ａｄｈｏｃ网络中设置

两种汇聚节点Ｓｉｈｅ，一种位于网络数据采集区中

心，一种位于网络数据采集区边缘．在ａｄｈｏｃ网络

中与汇集节点Ｓｉｈｅ越近的网络节点负荷量较大，离

汇聚节点越近的网络节点，不仅需要将接收的数据

传输出去，还要将自己采集的数据传输到汇聚节点，

数据存数量较大，传输时间加长，节点的能量消耗变

大，当汇聚节点在数据采集区中心时，汇聚中心节点

四周的节点负荷超载的现象更加严重，能量更容易

耗尽．

上述问题说明，在节点出现负荷超载情况下，如

果可以将ａｄｈｏｃ网络能量以相应比例使各个节点

的能量相对均衡，就能够有效地延长ａｄｈｏｃ网络的

使用寿命．

２．２　ａｄｈｏｃ网络中能量均衡的度量指标与能量分级

使用现有的集中式算法也可以达到ａｄｈｏｃ网

络中能量均衡的目的，现有的算法会给ａｄｈｏｃ网络

带来较大的控制开销，并且影响ａｄｈｏｃ网络的扩展

性，通过ａｄｈｏｃ网络中分布局部信息的方式，来均

衡ａｄｈｏｃ网络能量．

在ａｄｈｏｃ网络中以局部信息实现网络能量均

衡，相对于节点来说，只能将节点数据最小化，并计

算出该节点与一跳的相邻节点的均方差．利用ａｄ

ｈｏｃ网络节点中剩余的能量平方差，来衡量ａｄｈｏｃ

网络能量的均衡度．则ａｄｈｏｃ网络中局部能领均衡

的度量指标为

φｌｏｃａｌ＝
∑
犻

犈犻－犈（ ）犽 ２

犽
（１）

式中，犻＝１，２，…，犽；φ为ａｄｈｏｃ网络节点剩余的能

量平方差；犽为ａｄｈｏｃ网络节点的相邻节点个数；犈犽

为ａｄｈｏｃ网络中犽个节点的均值．

为了更好地完成数据传输，将ａｄｈｏｃ网络节点

中剩余的能量分成不同等级，根据节点能量等级使

用不同的数据传输方式，这种方式可以记录ａｄｈｏｃ

网络节点能量的状态．在ａｄｈｏｃ网络中将以网络节

点中剩余的能量和网络中剩余能量平均值作为

ａｄｈｏｃ网络能量分级的标准，本文将ａｄｈｏｃ网络能

量划分为正常、警告、危险三个等级．式（２）表示

ａｄｈｏｃ网络节点能量分级情况．

犈犔＝狀狅狉犿犪犾，０．５＜犈犛

犈犔＝狑犪狉狀犻狀犵，０．１＜犈犛≤０．５

犈犔＝犱犪狀犵犲，０＜犈犛≤０．

烅

烄

烆 １

（２）

式中，犈犔表示ａｄｈｏｃ网络能量的级别；犈犛为ａｄｈｏｃ

网络能量状态．

２．３　节点负荷超载下ａｄｈｏｃ网络能量均衡算法

本文提出分层结构的节点负荷超载下ａｄｈｏｃ

网络能量均衡算法．该算法对ａｄｈｏｃ网络进行分

层，整个ａｄｈｏｃ网络将以汇聚节点Ｓｉｈｅ为中心，第

一层ａｄｈｏｃ网络节点为与汇聚节点直接进行数据

传输，设ａｄｈｏｃ网络分层后第一层区域的半径为狉１，

之后的每一层半径都比前一层半径长狉犻，整个

ａｄｈｏｃ网络的目标区域半径为犚，可以表示为

犚＝狉１＋ 狀－（ ）１狉犻 （３）

式中，狀表示ａｄｈｏｃ网络的目标区域一共分为狀层．

ａｄｈｏｃ网络中所有节点都在目标区域内，并且均匀

地分布，在该区域内节点分部的密度为ρ，则ａｄｈｏｃ

网络每层的节点数可以表示为

狀犻＝πρ ∑
犼

狕＝１

狉（ ）狕 － ∑
犼

狕＝１

狉（ ）狕（ ）２ （４）

ａｄｈｏｃ网络中普通节点数可以表示为

狀＝∑
犼

狕＝１

犽犻 （５）

ａｄｈｏｃ网络中每一层内，设ａｄｈｏｃ网络中每层

数据的系数为狕犱，ａｄｈｏｃ网络第犼层节点自身采集

数据为

犱犼狀（）犼 ＝狕犱狀犼 （６）

式中，犱为ａｄｈｏｃ网络中节点到汇聚节点的发射距

离；第犼层节点需要传输给汇聚节点的数据总量为

８０１
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犱ｏｕｔ（）犼 ＝狕犱 狀－∑
犼

狕＝１

狀（ ）狕 （７）

第犼层节点接收到ａｄｈｏｃ网络外层节点数据能

量消耗为

犈狉狓（）犾 ＝犾犈ｅｌｅｃ （８）

犈狉狓 犱犼狀（）（ ）犼 ＝犱犼狀（）犼犈ｅｌｅｃ （９）

式中，犾为ａｄｈｏｃ网络第犼层发送或接收的数据长

度；犈ｅｌｅｃ为ａｄｈｏｃ网络第犼层损耗的能量；ａｄｈｏｃ网

络中第犼层网络节点需要向汇聚节点转发数据总

量为

犱ａｌｌ（）犼 ＝犱犼狀（）犼＋犱狅狌狋（）犼 （１０）

ａｄｈｏｃ网络第犼层网络节点将数据传输到犼－１

层时需要传输的平均距离．

犱
－

（）犼 ＝
１
２
狉犼＋狉犼－１ （１１）

ａｄｈｏｃ网络第犼层网络节点传输所有数据消耗

能量：

犈狋狓（）犼 ＝犱ａｌｌ犱（）（ ）犼 犈ｅｌｅｃ＋ε 犱
－

（）（ ）犼（ ）２ （１２）

ａｄｈｏｃ网络第犼层网络节点传输所有数据总

能量：

犈狓（）犼 ＝犈狉狓（）犼＋犈狋狓（）犼 （１３）

因此ａｄｈｏｃ网络第犼层网络节点传输所有数据

需要消耗能量的平均值为

犈
－

狓（）犼 ＝
犈狓（）犼
狀犼

（１４）

式中，犈
－

狓（）犼 为ａｄｈｏｃ网络中第犼层网络节点每次传

输所有数据需要消耗的能量．由此可以计算出

ａｄｈｏｃ网络中第犼层网络节点的生命周期为

狉（）犼 ＝
犈０

犈
－

狓（）犼

（１５）

式中，犈０为ａｄｈｏｃ网络中每个网络节点的初始能

量．当ａｄｈｏｃ网络中所有网络节点的能量消耗均匀

的情况下，ａｄｈｏｃ网络能量使用效率最高，则关系式

表示为

狉（）１ ＝狉（）２ ＝…＝狉犼－（ ）１ ＝…＝狉（）犼

（１６）

则ａｄｈｏｃ网络中能量的消耗必须满足式（１７）：

犈
－

狓（）１ ＝犈
－

狓（）２ ＝…＝犈
－

狓（）犼 （１７）

将公式中犈
－

狓（）犼 展开得到式（１８）：

犈
－

狓（）犼 ＝
犈狉狓（）犼＋犈狋狓（）犼

狀犼

＝

π狕犱ρ 犚２－ ∑
犼

狕＝１

狉（ ）狕（ ）２ 犈ｅｌｅｃ＋π狕犱ρ 犚２－ ∑
犼

狕＝１

狉（ ）狕（ ）２ 犈ｅｌｅｃ＋ε犱（ ）２

πρ ∑
犼

狕＝１

狉（ ）狕 ２
－ ∑

犼－１

狕＝１

狉（ ）狕（ ）２

（１８）

式中，犚表示为ａｄｈｏｃ网络的网络规模；当满足狓犼

＝狉犼、犽犼＝∑
犼

狕＝１

狉狕、犈
－

狓（）１ ＝犈
－

狓（）２ ＝…＝犈
－

狓（）犼 ＝

δ时，公式可以简化为

狕犱犈ｅｌｅｃ（犚２－（狓犼＋狕犼）
２）＋狕犱（犚２－狕犼

２）（犈ｅｌｅｃ＋ε犱２）－

δ（（狓犼＋狕犼）
２
－狕犼

２）＝０ （１９）

合并ａｄｈｏｃ网络中同类节点，可以变成一个一

元二次方程：

犪狓２＋犱狓＋犮＝０ （２０）

犪＝－狕犱犈ｅｌｅｃ＋
１
４
狕犱ε犚

２
－狕犼（ ）２ －δ

犫＝－２狕犱犈ｅｌｅｃ狕犼＋狕犱 犚
２
－狕犼（ ）２ε狉犼－１

犮＝－狕犱 犚
２
－狕犼（ ）２ ２犈ｅｌｅｃ＋ε狉犼－（ ）

烅

烄

烆 １

（２１）

通过计算可以确定ａｄｈｏｃ网络中每层的半径，

确定半径就可以确定ａｄｈｏｃ网络节点能量消耗δ，

也就可以计算出ａｄｈｏｃ网络的使用寿命．

３　实验与分析

为了验证本文所提方法是否有效的均衡调节节

点负荷超载下ａｄｈｏｃ网络能量，延长ａｄｈｏｃ网络的

使用寿命而进行实验，该实验将使用ＥＸａｔａ平台，

数据传输速率为２Ｍｂ／ｓ，ａｄｈｏｃ网络模型采用

ＴｗｏＲａｙＧｒｏｕｎｄ模型，ＭＡＣ层协议为ＩＥＥＥ８０２．

１１．在半径为４ｍ的区域内随机分布１００个ａｄｈｏｃ

网络节点，节点初始能量为５０Ｊ．实验以ａｄｈｏｃ网

络现有的数据进行实验．本实验主要对ａｄｈｏｃ网络

的生存周期、能量效率、能量均衡性三个方面进行实

验，并与文献中所提的方法对比．根据ａｄｈｏｃ网络

节点的剩余能量与节点密度来选择ａｄｈｏｃ网络的

簇头节点，在节点密度较小的地方增加簇头节点，

ａｄｈｏｃ网络中节点的分布如图１所示，簇头节点均

匀的分布在ａｄｈｏｃ网络中．

ａｄｈｏｃ网络的质量是根据ａｄｈｏｃ网络的生命

周期来衡量的，在试验中验证网络节点的存活个数

与ａｄｈｏｃ网络存活时间的关系，对本文方法与文献

中２种方法进行实验，实验结果如图２所示，对比

ａｄｈｏｃ网络中第一个节点失效的时间可以看出，本

文方法与文献［７］所提方法延长了ａｄｈｏｃ网络的生

命周期，比文献［６］所提方法所提方法延长ａｄｈｏｃ

网络的生命周期的效果明显，文献［６］所提方法所提

方法在ａｄｈｏｃ网络使用到１４００天时ａｄｈｏｃ网络

中的节点全部死亡，本文方法使用到２０００天依然

有网络节点存活．由此可见本文方法有效地延长了

网络生命周期．

９０１
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图１　ａｄｈｏｃ网络节点的分布

图２　ａｄｈｏｃ网络生命周期对比

图３显示了３种算法ａｄｈｏｃ网络总能量随ａｄ

ｈｏｃ网络周期的变化曲线，从图中可以看出本文算法

相比其他算法有效的节约ａｄｈｏｃ网络的能量，并合理

的均衡ａｄｈｏｃ网络能量，即使在节点负荷超载的情况

下也可以有效的进行ａｄｈｏｃ网络能量的调度．

图３　ａｄｈｏｃ网络剩余能量对比

ａｄｈｏｃ网络中每个周期的耗能显示出网络节

点耗能的均衡性，只有节点耗能处在一个均衡的状

态，就可以延长ａｄｈｏｃ网络的生命周期．图４中显

示出本文所提方法具有良好的能量均衡性，主要表

现在耗能的波动较小，因此体现出本文算法较好的

均衡性．

（ａ）本文方法能耗

（ｂ）文献［６］所提方法能耗

（ｃ）文献［７］所提方法能耗

图４　ａｄｈｏｃ网络能耗对比

通过实验证明，所提算法能有效延长ａｄｈｏｃ网

络的使用寿命．

４　结束语

针对当前算法在节点负荷超载情况下，无法解

决ａｄｈｏｃ网络节点能量消耗不均衡造成网络过早

瘫痪的问题， 提出一种基于分层结构的节点负荷

（下转第１１５页）
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　第１２期 赵晓参，等：一种基于系统管理模式的隐藏进程检测模型

　　由表１可知，ＳＨＰＤ模型能够检测到多种隐藏的

恶意程序，在检测的同时，还能保证模型自身不被受到

攻击，实验证明了ＳＨＰＤ模型的有效性和安全性．

５　结束语

针对新型隐藏恶意程序，本文提出了基于系统

管理模式的隐藏进程检测模型ＳＨＰＤ．该模型利用

可信视图和不可信视图对比差异，能够有效的检测

出恶意隐藏进程，并保证自身的安全隔离性．实验证

明了该模型的有效性．

参考文献：

［１］　ＭｃＡｆｅｅ．Ｔｈｒｅａｔｓｒｅｐｏｒｔ：Ｆｉｒｓｔｑｕａｒｔｅｒ２０１４［ＥＢ／ＯＬ］．

［２０１７０１１２］．ｈｔｔｐ：／／ｗｗｗ．ｍｃａｆｅｅ．ｃｏｍ／ｕｓ／ｒｅｓｏｕｒｃｅｓ／ｒｅ

ｐｏｒｔｓ／ｒｐｑｕａｒｔｅｒｌｙｔｈｒｅａｔｑｌ２０１４ｓｕｍｍａｒｙ．ｐｄｆ．

［２］　Ｋｌｉｓｔｅｒ．Ｗｉｎｄｏｗｓｋｅｒｎｅｌｌｅｖｅｌｒｏｏｔｋｉｔｄｅｔｅｃｔｏｒ．２０１１

［ＥＢ／ＯＬ］．［２０１７０１１２］．ｈｔｔｐ：／／ｗｗｗ．ｓｅｃｕｒｉｔｅａｍ．

ｃｏｍ／ｔｏｏｌｓ．

［３］　李博，沃天宇，胡春明，等．基于 ＶＭＭ 的操作系统

隐藏对象关联检测技术［Ｊ］．软件学报，２０１３，２４

（２）：４０５４２０．

［４］　ＫｏｒｔｃｈｉｎｓｋｙＫ．ＣＬＯＵＤＢＵＲＳＴ：ＡＶＭｗａｒｅｇｕｅｓｔｔｏ

ｈｏｓｔｅｓｃａｐｅｓｔｏｒｙ［Ｃ］／／ＢｌａｃｋＨａｔ．ＵＳＡ，２００９．

［５］　ＢｒａｎｃｏＲＲ，ＢａｒｂｏｓａＧＮ，ＮｅｔｏＰＤ．Ｓｃｉｅｎｔｉｆｉｃｂｕｔｎｏｔ

ａｃａｄｅｍｉｃａｌｏｖｅｒｖｉｅｗｏｆｍａｌｗａｒｅａｎｔｉｄｅｂｕｇｇｉｎｇ，ａｎｔｉ

ｄｉｓａｓｓｅｍｂｌｙａｎｄａｎｔｉＶＭｔｅｃｈｎｏｌｏｇｉｅｓ［Ｃ］／／Ｂｌａｃｋ

Ｈａｔ．ＵＳＡ，２０１２．

［６］　ＺｈａｎｇＦｅｎｇｗｅｉ，ＫｅｖｉｎＬｅａｃｈ，ＫｕｎＳｕｎ，ｅｔａｌ．ＳＰＥＣ

ＴＲＥ：Ａｄｅｐｅｎｄａｂｌｅｉｎｔｒｏｓｐｅｃｔｉｏｎｆｒａｍｅｗｏｒｋｖｉａｓｙｓ

ｔｅｍｍａｎａｇｅｍｅｎｔｍｏｄｅ［Ｃ］／／ＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄ

Ｎｅｔｗｏｒｋｓ（ＤＳＮ），２０１３４３ｒｄＡｎｎｕａｌＩＥＥＥ／ＩＦＩＰＩｎ

ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ．ＩＥＥＥ，２０１３：１１２．

［７］　ＷｉｌｌｉａｍＡ．Ｒ，ＡｌｌａｎＴｏｍｌｉｎｓｏｎ．ＳＭＭｂａｓｅｄｈｙｐｅｒｖｉ

ｓｏｒｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔ［Ｃ］／／ＣｙｂｅｒＳｅｃｕｒｉｔｙａｎｄ

ＣｌｏｕｄＣｏｍｐｕｔｉｎｇ（ＣＳＣｌｏｕｄ），２０１５ＩＥＥＥ２ｎｄＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ．ＩＥＥＥ，２０１５：３６２３６７．

［８］　ＺｈａｎｇＦｅｎｇｗｅｉ，ＫｅｖｉｎＬｅａｃｈ，ＡｎｇｅｌｏｓＳｔａｖｒｏｕ，ｅｔａｌ．

Ｕｓｉｎｇｈａｒｄｗａｒｅｆｅａｔｕｒｅｓｆｏｒｉｎｃｒｅａｓｅｄｄｅｂｕｇｇｉｎｇ

ｔｒａｎｓｐａｒｅｎｃｙ［Ｃ］／／ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ），２０１５

ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ．ＩＥＥＥ，２０１５：５５６９．

［９］　ＺｈａｎｇＦｅｎｇｗｅｉ，ＺｈａｎｇＨｏｎｇｗｅｉ．ＳｏＫ：Ａｓｔｕｄｙｏｆｕ

ｓｉｎｇｈａｒｄｗａｒｅａｓｓｉｓｔｅｄｉｓｏｌａｔｅｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎ

ｍｅｎｔｓｆｏｒｓｅｃｕｒｉｔｙ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＨａｒｄｗａｒｅ

ａｎｄＡｒｃｈｉｔｅｃｔｕｒａｌＳｕｐｐｏｒｔｆｏｒＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ

２０１６．ＡＣＭ，２０１６：３．

［１０］ＩｎｔｅｌＣｏｒｐｏｒａｔｉｏｎ．Ｉｎｔｅｌ８２８０１ＤＢＩ／ＯＣｏｎｔｒｏｌｌｅｒＨｕｂ

４（ＩＣＨ４）［Ｚ］．ＩｎｔｅｌＣｏｒｐｏｒａｔｉｏｎ，２００２．

作者简介：

赵晓参　男，（１９９０），硕士研究生．研究方向为访问控制、信

息安全．Ｅｍａｉｌ：９９２５３６６１４＠ｑｑ．ｃｏｍ．

任　炬　男，（１９８７），博士，特聘教授．研究方向为无限传感

器网络．

徐　　男，（１９８８），博士研究生．研究方向为信息安全．

王国军　男，（１９７０），博士，教授．研究方向为可信计算、隐

私保护．

（上接第１１０页）

超载下ａｄｈｏｃ网络能量均衡算法．并通过仿真实验

证明，所提算法能有效地延长ａｄｈｏｃ网络的使用

寿命．
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