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摘　要：针对数字图像篡改中最常用的模糊操作，提出一种基于相关性检测的数字图像盲取证算法．该算法假设经

过模糊操作后的原始图像和被篡改后的图像中的像素与邻域像素的线性相关性得到增强，采用基于阈值的最短距

离聚类法检测像素线性相关性，发现模糊操作痕迹，进而实现数字篡改图像的盲取证．大量的实验验证结果表明该

算法能够有效检测出被篡改图像的模糊操作痕迹，同时，能够对被篡改区域进行准确定位．
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１　引言

目前，图像编辑软件功能日益多样化，尤其是数

字图像在被篡改后不会留有任何痕迹，这为公安侦

破和司法取证带来了挑战，也因此促进了数字图像

鉴别技术研究的发展．文献［１］将数字图像鉴别技术

归纳为三种技术：数字签名、数字水印和数字图像盲

取证技术．在上述三种技术中，数字图像盲取证技术

不依靠任何签名和键入信息来对图像的真伪和来源

进行判定，它正成为多媒体安全领域的热门课题，具

有广泛的应用［２５］．

数字图像篡改时通常进行模糊、渐变等润饰的

操作，以消除篡改留下的人眼可察觉的伪造痕迹．对

数字篡改图像中的润饰进行检测是数字图像盲取证

研究的重点之一．根据图像模糊后具有的不同特征，

提出了许多基于模糊检测的图像盲取证方法．２００５

年，Ｄ．Ｈｓｉａｏ等
［６］提出采用图像频域知识来作模糊

估计的方法，并将估计模糊区域视为最有可能被篡

改的区域．２００６年，王波等
［７］提出了基于模糊操作

对异常色调率的影响的数字图像取证技术．２００７

年，Ｙ．Ｓｕｔｃｕ等
［８］提出采用小波系数来对图像边缘

清晰度和模糊度进行估计的方法，检测和定位图像

篡改区域．２００８年，周琳娜等
［９］提出基于图像形态

学滤波边缘特性的盲取证算法．
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针对数字图像篡改中最常用的模糊操作，本文

在假设模糊操作增强像素与邻域像素的线性相关性

的基础上，采用基于阈值的最短距离聚类法发现模

糊操作痕迹，实现数字篡改图像的盲取证．

２　基于相关性检测的数字图像盲取证算法

２．１　图像的模糊

对图像作模糊操作的数学表达式为

犵（狓，狔）＝∑
犿

狊＝－犿
∑
狇

狋＝－狇

犺（狊，狋）犳（狓＋狊，狔＋狋） （１）

式中，原始图像记为犳；作过模糊处理后的图像记为

犵；扩散函数记为犺；（２犿＋１）×（２狇＋１）表示模糊模

板的大小．

由式（１）可知：如果经过模糊处理后的图像犳记

为犵，在图像犵中，犵（狓，狔）表示其中位置（狓，狔）的

像素值，犳（狓，狔）表示原始图像犳中位置（狓，狔）的

像素值，那么犵（狓，狔）可以由犳（狓，狔）和与其相邻

的像素值得线性组合来表示，同时其系数是相同的．

本文猜想如下：对于每一个犵（狓，狔），其能不能

够由犵（狓，狔）及其邻域像素的线性组合来表示，同

时保证系数相同，如下式所示．

犵（狓，狔）＝
？

∑
犿

狊＝－犿′
狊≠０

∑
狇

狋＝－狇′
狋≠０

犪（狊，狋）犵（狓＋狊，狔＋狋）＋δ（狓，狔）

（２）

式中，犪为线性组合系数（常量）；δ为误差；邻域尺寸

为（２犿′＋１）×（２狇′＋１）．

２．２　线性相关性

为分析式（２）的猜想，本文引入如下定义．

定义：已知图像犵，犵表示为：

犵（狓，狔）＝ ∑
犿

狊＝－犿′
狊≠０

∑
狇

狋＝－狇′
狋≠０

犪（狊，狋）犵（狓＋狊，狔＋狋）＋δ（狓，狔）

（３）

且满足：

①模型参数犪（狊，狋）为空间不变；

②模型误差δ（狓，狔）具有很小的方差；

则称图像犵中的像素与邻域像素之间存在线性

相关性 （ＬｉｎｅａｒＣｏｒｒｅｌａｔｉｏｎ，ＬＣ）．简称图像犵的像

素有线性相关性．

说明：

①线性相关性具有相对性的．

②δ（狓，狔）的方差越接近０，线性相关性越强；

反之越弱．当δ（狓，狔）的方差为０时，线性相关性最

强．

２．３　模糊增强线性相关性

２．３．１　实验１（理想情况）

根据以上定义，猜想性质：若原图像为犳，经过

模糊后得图像犵，则犵的像素的线性相关性比犳 的

强．即模糊操作增强像素与邻域像素的线性相关性．

为说明该性质给出实验１和实验２．

随机生成２５６×２５６的二维矩阵犐０，对犐０分别进

行８次模糊处理得模糊图犐狀（狀＝１，…，８），模糊参

数如表１所示．采用最小二乘法
［１０］分别计算得９幅

图像的模型误差δ狀（狀＝０，…，８），统计δ狀的方差．随

机实验进行１００次，实验结果如图１所示．
表１　模糊参数表

模糊

图像

模糊

类型
模糊参数

犐１

犐２ 散 高

犐３ 焦 斯

犐４ 模 　

犐５ 糊 圆

犐６ 　 盘

犐７ 运 动

犐８ 模 型

模板尺寸：３×３；方差σ：１．０

模板尺寸：３×３；方差σ：２．０

模板尺寸：９×９；方差σ：１．０

模板尺寸：９×９；方差σ：２．０

半径：３

半径：７

运动位移：５，运动方向：４５°

运动位移：１０，运动方向：７０°

图１　模糊对δ的方差的影响图

２．３．２　实验２（实际情况）

随机选择７９张常用图像
［１１］，并缩小至２５６×

２５６，进行如实验１的操作，实验结果如图２所示．

图２　模糊对δ的方差的影响图

图１和图２表明：图像经过模糊后，δ的方差

５１１
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减小．

综上所述，实验１和实验２可知：通过对图像进

行模糊处理，图像中的像素和邻域像素之间的线性

相关性得到增强．验证了本文的取证算法．

３　基于像素线性相关性的篡改模糊检测

３．１　算法建立

利用“模糊增强线性相关性”的性质，分析待检

测图像的像素的ＬＣ，如果在某一连通区域内，像素

的ＬＣ比其他区域的强，则可初判此区域为经过了

模糊处理的区域，进一步判断该图像为篡改图像．

（１）改写式（３）的模型

已知图像犵，若把误差项δ（狓，狔）的影响放入模

型参数项犪（狊，狋）中，则式（３）改写为

犵（狓，狔）＝ ∑
犿

狊＝－犿′
狊≠０

∑
狇

狋＝－狇′
狋≠０

犪′（狊，狋；狓，狔）犵（狓＋狊，狔＋狋）

（４）

其中模型系数犪′（狊，狋；狓，狔）为空间可变的．

此时，犪′（狊，狋；狓，狔）越趋向于空间不变，ＬＣ越

强；反之越弱．即当将每个像素用其邻域像素线性组

合表示时，线性组合系数越相同，则ＬＣ越大．

因此，可以通过检测区域内像素的线性组合系

数犪′（狊，狋；狓，狔）的相似度，相似度大且集中在某一

区域的像素将被视为经过模糊处理的区域，其余的

视为未经过模糊处理的区域．

（２）算法思路

具体实现时，进行分块处理，采用最小二乘法计

算每一块的线性组合系数，犪′犻表示第犻块的线性组

合 ，集合｛犪′犻｝表示所有块的线性组合系数集合，采

用基于阈值的最短距离聚类法［１２］，把｛犪′犻｝中的元

素分为两类，即：

如果，犪′犼∈ω１，犱（犪′犻，犪′犼）＜狋

则犪′犼∈ω１；

否则，犪′犼∈ω２．

其中犱（犪′犻，犪′犼）为求距离运算，狋为给定阈值，

ω１为经过模糊的像素类，ω２ 为没有经过模糊的像

素类．

得到初次分类的结果ω１和ω２后，考虑到模糊操

作是连通区域中进行的，并且单纯从距离分类可能

出现误判现象，所以进一步使用形态学方法，使得模

糊区域连通并尽可能地消除误判．

３．２　算法实现

本文提出一种能有效检测和定位数字篡改图像

模糊区域的算法：首先获得检测图像的邻域矩阵（８

邻域），再进行图像分块操作，采用最小二乘法估计

每一块的线性组合系数，然后对线性组合系数进行

基于阈值的最短距离聚类，最后进行形态学操作，检

测出篡改区域．

算法步骤详细描述如下．

（１）分块：对检测图像犐求８邻域（不考虑边

界），并分块处理（块尺寸：３×３）；

（２）求线性组合系数：采用最小二乘法，得每块

的线性组合系数犪′犻，并与块首地址（狓，狔）构成向

量，用矩阵犃存储；

（３）聚类：采用基于阈值的最短距离聚类法对犃

聚类．本实验采用欧式距离．将距离小于给定阈值狋

的犪′犻聚为ω１类，犜犻＝１，否则为ω２类，犜犻＝０，得聚

类结果矩阵犜．

（４）定位及形态学处理：用犜和犃 定位聚类结

果，得检测结果图犐犱．对犐犱 进行腐蚀、膨胀、求反的

形态学操作，再与原图做乘法运算，得实验结果犐狉．

４　实验结果和分析

４．１　实验结果

（１）实验３（仿真数据）

为了验证本文提出算法，利用Ｐｈｏｔｏｓｈｏｐ对选

取的灰度图像（图３ａ）进行篡改：将一个图像中的一

部分复制到原始图像中并对其作模糊处理，从而得

到篡改后的图像，如图３（ｃ）所示．采用本文提出的

算法对原始图像和篡改后的图像分别作像素相关性

处理．实验参数：块尺寸取３×３，阈值狋＝０．０５４，结

构元素为圆盘型，腐蚀半径＝１，膨胀半径＝１５．本文

算法得出的结果，如图３所示．

（２）实验４（实际数据）

网上下载图像（地址：ｈｔｔｐ：／／ｉｍａｇｅ．ｂａｉｄｕ．

ｃｏｍ，关键字：小胖＋指环王），得图４（ａ）和图４（ｃ），

采用本文算法得图４（ｂ）和图４（ｄ），实验结果与文献

［６］结果一致．

４．２　实验分析

（１）阈值

为了分析阈值的选择进行如下实验．用Ｐｈｏｔｏ

ｓｈｏｐ对图５（ａ）进行篡改，即在人脸区域进行模糊处

理得图５（ｄ）．采用本文算法，对原始图像和篡改图

像分别进行块尺寸为３×３的像素线性相关性检测．

实验阈值狋根据图像的线性组合系数的最短距离

犱ｍ确定．犱ｍ的定义如下：

犪′犻，犪′犼∈｛犪′｝

６１１
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图３　篡改检测实验结果（仿真数据）

图４　相邻阈值的检测结果的差值图

如果ｍｉｎ（犱（犪′犻，犪′犼））＝０，则犱ｍ＝ε；

否则，犱ｍ＝ｍｉｎ（犱（犪′犻，犪′犼）），ε

其中ε是不为零的极小量，本实验中ε＝１×１０－９．

实验阈值狋＝２
犽
×犱ｍ（犽＝１，…，４０），部分检测

结果如图５和图６所示．（犱ｍ１为原始图的犱ｍ，犱ｍ２为

篡改图的犱ｍ）

图５表明：当阈值由小到大的变化时，如果存在

部分模糊处理，则实验结果将会显示区域性；如果不

存在部分模糊处理，则实验结果将近似均匀的分布

在图像的整个区域．因此，实验时阈值可从犱ｍ 开始

成倍的增加，若出现明显的区域特性，则可初步判定

该区域进行了模糊处理．

图５　不同阈值的部分检测结果

　　图６表明：当狋∈［２１×犱ｍ，２２７×犱ｍ］时，检测结

果基本不变，从而验证了本文算法中阈值的健壮性．

（２）鲁棒性

为了验证本文算法的鲁棒性，对图４（ｃ）进行后

续处理：进行ＪＰＥＧ压缩（图７ａ），进行模糊（图７ｃ），

后续处理参数如表２所示．检测参数与实验４相同，
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图６　相邻阈值的检测结果的差值图

实验结果如图７所示．

表２　后续处理参数表

后续处理类型 ＪＰＥＧ压缩 模糊（高斯型）

后续处理参数 质量因子：８５
模糊尺寸：３×３
模糊半径：１．０

图７　不同后续处理的篡改检测实验结果

　　图７表明，本文算法对压缩和模糊等操作具有

一定的鲁棒性．

５　结束语

实验验证模糊操作可以增强像素与邻域像素的线

性相关性．因此，利用该性质和模糊操作的区域性，本

文提出了数字图像盲取证算法：通过分析检测图像的

线性相关性，判断模糊的可能性，根据模糊的可能性来

判断图像是否被篡改过，并对篡改区域作出准确定位．

大量实验结果表明，本文提出的算法能够有效检测出

图像是否被篡改，并能够对其进行准确定位．
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