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协同性攻击下无尺度网络节点自适应分配方法

傅　望
（浙江警官职业学院 信息技术与管理系，浙江 杭州３１００１８）

摘　要：节点是控制网络系统的基本构成单元，无尺度网络节点的分布对无尺度网络工作效果存在直接影响．为了

优化无尺度网络节点的自适应分配，提出人工蜂群和差分进化相结合的差分蜂群算法对协同性攻击下无尺度网络

节点进行优化调整，实验证明，所提方法能够提高协同性攻击下无尺度网络节点自适应分配的效率和合理性，为无

尺度网络节点自适应分配提供借鉴，具有良好的使用价值．
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１　引言

随着计算机互联网技术的发展，数据共享越来

越受到人们重视，协同性攻击是一种非常常用的网

络攻击手段，协同性攻击下无尺度网络节点自适应

分配就是在无尺度网络受到协同性攻击时，无尺度

网络节点通过调整其分布，保护网络免遭协同性攻

击的破坏［１］，因此协同性攻击下无尺度网络节点自

适应分配需要具有及时性、准确性等优点［２］，为此提

出一种基于量子衍生方法的无尺度网络节点自适应

分配方法［３４］，通过分析无尺度网络节点分布优化的

内容及意义，给出基于量子衍生方法的无尺度网络

节点分布优化的过程，根据分布优化结果，完成无尺

度网络节点自适应分配．这种方法虽然由于计算过

程复杂，难以被推广使用［５］，但在相关专家学者中引

起较大反响，这个问题也成为其研究的重要课题，随

着研究内容的深入，产生了许多研究成果［６７］．

文献［８］提出了一种基于新量子遗传算法的节

点自适应分配方法，通过对协同性攻击下无尺度网

络节点分布进行描述，感知无尺度网络节点覆盖问

题，然后给出量子遗传算法进行节点自适应分配的

过程，从而完成节点自适应分配．但这种方法由于其
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对节点的整体感知能量较差，分配策略的可行性可

能较差．文献［９］提出一种基于混沌萤火虫优化算法

进行无尺度网络节点自适应分配方法．在保证无尺

度网络节点相互连通的前提条件下，建立无尺度网

络中节点覆盖模型，通过将节点自适应分配转化为

最大函数值的求解问题，通过萤火虫算法的寻优能

量，来实现最优节点自适应分配，并通过立方映射混

沌算子来提高算法的局部搜索能力和保持种群的多

样性．但这种方法存在计算过程复杂的问题．文献

［１０］提出一种基于差分算法的无尺度网络节点自适

应分配方法，将无尺度网络中节点的有效覆盖率作

为分配目标，指导种群进化，从而实现无尺度网络节

点自适应分配，但这种方法的节点有效覆盖率还需

要提高．

针对上述问题，提出人工蜂群和差分进化相结

合的差分蜂群算法对协同性攻击下无尺度网络节点

进行优化调整，通过将无尺度网络节点覆盖率作为

评价函数引导解的进化，确定优化目标，分析差分蜂

群算法进行协同性攻击下无尺度网络节点优化调整

过程，从而实现协同性攻击下无尺度网络节点自适

应分配．实验证明，所提方法能够提高协同性攻击下

无尺度网络节点自适应分配的效率，提高无尺度网

络节点自适应分配的合理性，为无尺度网络节点自

适应分配提供借鉴，具有良好的使用价值．

２　协同性攻击下无尺度网络节点自适应分

配方法

２．１　协同性攻击下无尺度网络节点覆盖模型

设定将无尺度网络犃划分成犿×狀的网格，无

尺度网络中节点的集合表示为：

犆＝｛犮１，犮２，…，犮犖｝ （１）

式中，犮犻＝｛狓犻，狔犻，狉犻｝表示节点犻的覆盖模型，（狓犻，

狔犻）表示无尺度网络节点犻的坐标，狉犻表示无尺度网

络节点犻的感知半径．本文中利用二元感知模型，将

节点的覆盖范围转化为节点坐标为圆心，半径为狉

的圆形区域，该圆形区域被称为节点的感知圆盘．节

点感知单元的能量特效决定着狉的大小．

设定犐犻表示任意格点（狓，狔）被无尺度网络节点

犻所覆盖的事件．根据上述描述，该事件发生的概率

犘｛犐犻｝表示格点（狓，狔）被无尺度网络节点犻所覆盖的

概率犘ｃｏｖ（狓犻，狔犻，狉犻）．则该概率可以表示为

犘｛犐犻｝＝犘ｃｏｖ（狓犻，狔犻，狉犻）＝

１，ｉｆ（狓－狓犻）２＋（狔－狔犻）２≤狉
２

０，
烅
烄

烆 ｏｔｈｅｒｗｉｓｅ
（２）

当格点（狓，狔）到无尺度网络节点犻的距离不大

于无尺度网络覆盖范围狉，则说明该格点（狓，狔）被无

尺度网络节点犻覆盖，且存在关系：

犘｛犐犻｝＝１－犘｛犐犻｝＝１－犘ｃｏｖ（狓犻，狔犻，狉犻） （３）

式中，犐犻表示犐犻的补，说明格点（狓，狔）未被无尺度网

络节点犻覆盖的事件．假设犐犻与犐犼无关，则存在关系

式：

犘｛犐犻∪犐犼｝＝１－犘｛犐犻∩犐犼｝

＝１－犘｛犐犻｝·犘｛犐犼｝ （４）

节点集犆中只要存在一个节点覆盖点（狓，狔），

则可以认定该格点（狓，狔）被无尺度网络节点集覆

盖，所以格点（狓，狔）被节点集覆盖的概率与犐犻为并

集关系，设定所有的随机事件犐犻是相互独立的，则

节点集犆的覆盖率可以表示为：

犘ｃｏｖ（狓，狔，犆）＝犘 ∪
犖

犻＝１
犐｛ ｝犻 ＝１－犘 ∩

犖

犻＝１
犐｛ ｝犻 ＝

１－∏
犖

犻＝１

（１－犘ｃｏｖ（狓，狔，犮犻））

（５）

从上式可以看出，如果节点集中所有节点都没

有覆盖到格点（狓，狔），则称该格点（狓，狔）为未覆盖格

点，否则则称该格点（狓，狔）被节点集覆盖．

无尺度网络犃划分成犿×狀的网格，Δ狓×Δ狔表

示每个网格的面积大小，当Δ狓×Δ狔＝１时，通过节

点集覆盖率犘ｃｏｖ（狓，狔，犆）来衡量网格是否被覆盖．

设定犚ａｒｅａ（犆）表示节点集犆的区域覆盖率，说明节

点集犆的覆盖面积犃ａｒｅａ（犆）与无尺度网络犃总面积

犃犛的比值，用公式表示为

犚ａｒｅａ（犆）＝
犃ａｒｅａ（犆）

犃犛
＝
∑
犿

狓＝１
∑
狀

狔＝１

犘ｃｏｖ（狓，狔，犆）

犿×狀

（６）

设定犘ｏｖｅｒｌａｐ（狓，狔，犮犻）表示无尺度网络节点犻与

无尺度网络节点犼在网格点（狓，狔）重叠的概率，则起

侧翼表示为

犘ｏｖｅｒｌａｐ（狓，狔，犮犻）＝

１，
若（狓，狔）∈犮犻，且（狓，狔）∈犮犼，

犻．犼∈ １，［ ］犖 ，犻≠犼

０，

烅

烄

烆 其他

（７）

根据上述论述，得到无尺度网络的冗余覆盖面

积犛ｒｅｄｕｎｄａｎｔ可以表示为

犛ｒｅｄｕｎｄａｎｔ＝∑
犿

狓＝１
∑
狀

狔＝１
∑
犖

犻＝１

犘ｏｖｅｒｌａｐ（狓，狔，犮犻）－（ ）１ （８）

通过上述论述，实现对协同性攻击下无尺度网

２２１
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络节点覆盖问题描述．

２．２　协同性攻击下无尺度网络节点自适应分配方法

协同性攻击下无尺度网络节点自适应分配问题

可以转化为协同性攻击下无尺度网络节点分布优化

问题．设定无尺度网络犃中存在犖 个无尺度网络节

点，犆＝｛犮１，犮２，…，犮犖｝，协同性攻击下无尺度网络节

点根据分布优化算法对自身位置进行调整，从而提

高对无尺度网络的覆盖率，优化目标可以表示为公

式（６）的最大值，即

犚ａｒｅａ（犆）＝ｍａｘ
犃ａｒｅａ（犆）

犃［ ］
犛

＝

ｍａｘ
∑
犿

狓＝１
∑
狀

狔＝１

犘ｃｏｖ（狓，狔，犆）

犿×

熿

燀

燄

燅狀

（９）

为了完成优化目标，本文选用人工蜂群和差分

进化相结合的差分蜂群算法对协同性攻击下无尺度

网络节点进行调整，通过将无尺度网络节点覆盖率

作为评价函数引导解的进化，即选取无尺度网络节

点覆盖率作为适应度函数，利用维数犇＝２犖的向

量［犡犢］表示一种无尺度网络节点分布方案，其中，

犡 ＝ ［狓１，狓２，…，狓犖］，犢 ＝ ［狔１，狔２，…，狔犖］．设定

犳（［犡犢］）表示该节点分布方案的适应度值，其中

犳＝
节点所覆盖的网格数
无尺度网络中网格总数

（１０）

根据上述论述，得到编码方案如图１所示．

图１　节点集编码方案

利用差分蜂群算法的节点分布问题优化具体过

程如下所述．

设定待优化节点分布问题解的种群规模为

犖犘，个体解向量的维数为犇，个体解的搜索的空间

为Ω＝（犡犼ｍａｘ－犡犼ｍｉｎ）犇，犡犼ｍｉｎ和犡犼ｍａｘ分别表示问题

第犼维的最小值和最大值．若犡犻∈Ω，犻＝１，２，…，

犖犘，则犡
→

＝ （犡１，犡２，…，犡犖犘）表示一个待优化节

点分布问题解的种群，犡
→

（０）表示初始种群，犡
→

（狀）表

示第狀代种群，狀＝１，２，３，…，犌ｍａｘ．犌ｍａｘ表示全局最

大迭代次数，ｌｉｍ犻狋表示局部循环次数．

首先生成初始种群，分别计算各解向量适应度

值，其计算方法如下：

犡犼犻 ＝犡犼ｍｉｎ＋狉犪狀犱（０，１）（犡犼ｍａｘ－犡犼ｍｉｎ） （１１）

式中，犼∈｛１，２，…，犇｝，犡犼犻表示犇维解向量的第犻个

分量，狉犪狀犱（０，１）表示０和１之间均匀分布的随

机数．

对狀代种群犡
→

（狀）每个解向量犡犻，雇佣蜂采用

差分进化操作，通过式（１２）和式（１３）产生新的解向

量犡犻′，同时确保新产生的解在参数范围内，即犡犻′

∈Ω，并计算新解向量的适应度值犳（犡犻′）．

犞犼犻 ＝犡犼狉１＋犉（犡犼狉２－犡犼狉３） （１２）

（犡犼犻）′ ＝
犞犼犻ｉｆ　ｒａｎｄ（）　≤犆犚ｏｒ犼＝狊狀

犡犼犻ｉｆ　ｒａｎｄ（）　＞犆犚ｏｒ犼≠
烅
烄

烆 狊狀

（１３）

式中，狉１、狉２、狉３表示随机选择的３个解向量并且与犻

不同，犉表示节点适应度值的缩放因子，犆犚表示交

叉概率，狊狀表示一个随机产生的维度．

比较新位置向量犡犻′和原向量犡犻的适应度值，

如果犳（犡犻′）大于犳（犡犻），则用犡犻′更新，否则保持犡犻

不变．

犡犻＝（狀＋１）＝
犡犻（狀）′

犡犻（狀
烅
烄

烆 ）

ｉｆ犳（犡犻（狀）′）＜犳（犡犻（狀））

ｉｆ犳（犡犻（狀）′）≥犳（犡犻（狀））

（１４）

计算犡犻的适应度犳（犡犻），然后根据下式各解向

量的对应该概率值狆犻．根据狆犻的大小，优化协同性

攻击下无尺度网络节点分布，从而实现协同性攻击

下无尺度网络节点分配．

３　实验结果与分析

为了证明本文提出的基于差分蜂群算法的协同

性攻击下无尺度网络节点自适应分配方法的有效性

和可行性，进行了一次仿真实验，通过将本文提出的

无尺度网络节点自适应分配方法与文献［７］和文献

［８］所提无尺度网络节点自适应分配方法进行对

比，为保证实验的准确性，进行了８００次实验，从而

完成本次实验．

首先对三种方法的响应时间进行对比，设响应

时间为在协同性攻击开始到无尺度网络节点开始进

行分配的时间，设其单位为秒（ｓ），其计算可以通过
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下式来完成．

犜＝
∑
犖

犻＝１
∑（α×β）

犚ａｒｅａ（犆）
（１５）

式中，α×β表示无尺度网络中每个节点覆盖的面

积．根据上式，得到三种方法的响应时间对比，对比

结果如图２所示．

图２　三种方法进行节点自适应分配响应时间对比

从图２可以看出，本文所提方法进行节点自适应

分配响应时间较短，且本文所提方法的响应时间曲线

与文献［７］和文献［８］相比，波动较为平缓，说明本文所

提方法进行节点自适应分配响应时间较为平稳．

然后对三种方法进行节点自适应分配的速度进

行对比，设定自适应分配速度指节点完成自适应分

配需要花费的时间，其单位为分（ｍｉｎ），其计算公式

如下：

犜′ ＝

犡
→

（０）∑
犿∈犚，狀∈犚

狓＝１，狔＝１

犘ｃｏｖ（狓，狔，犆）

犳（犡犻（狀））
（１６）

根据上式，得到三种方法节点自适应分配速度

对比，对比结果如图３所示．

图３　三种方法进行节点自适应分配的分配速度对比

通过图２可以看出本文所提方法能够提高节点

自适应分配的分配速度，且本文所提方法的分配速

度较平均，说明本文所提方法的分配稳定性较好．

最后对节点自适应分配后无尺度网络节点集的

覆盖率进行对比，设覆盖率（％）的计算方法如式（６）

所示．

根据式（６）得到三种方法进行节点自适应分配

后节点集的覆盖率对比，对比结果如图４所示．

图４　三种方法节点分配后节点集的覆盖率对比

从图４可以看出，本文所提方法进行节点自适

应分配后，节点集的覆盖率较高，根据２．１节所述，

节点集的覆盖率是节点自适应分配效果的重要指

标，节点集的覆盖率越高，分配效果越好，所以说本

文所提方法进行节点自适应分配，分配效果较好，综

上所述，本文所提方法能够较好提高无尺度网络节

点分配效果，具有较好的使用价值．

４　结束语

协同性攻击下无尺度网络节点自适应分配是网

络节点分配研究中的重要内容，无尺度网络节点自

适应分配的效果直接影响无尺度网络性能，本文提

出的基于差分蜂群算法的协同性攻击下无尺度网络

节点自适应分配方法，能够有效降低分配的响应时

间及分配速度，较大幅度地提高无尺度网络节点集

的覆盖率，具有良好的使用价值．
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实验表明，ＰＳＯＤＡＣ算法的精度比标准的粒子群

算法精度至少提高了３０．２８％，迭代次数至少降低

了５１．２８％．因此，本文所给出的ＰＳＯＤＡ算法比标

准粒子群算法的收敛速度以及精度均有较大幅度的

提升，并且更加稳定．下一阶段将围绕在ＰＳＯＤＡ
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样性开展相关研究．
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