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网络防火墙内部数据过滤保护算法

彭兆军
（郑州财经学院 网络中心，河南 郑州４５０００５）

摘　要：提出一种基于群体信任的网络防火墙内部数据过滤保护算法，首先把网络防火墙内部数据库模型化为一

棵层次树，网络防火墙内部危险数据获取问题就转化为树的遍历问题．通过对树中的属性排序，缩小查询空间．根

据计算树中属性值相关度提高网络防火墙内部危险数据提取的准确度和提取效率．然后通过计算数据特征，确定

流经网络防火墙的数据信任度，完成对目标数据的信任评价，进而实现网络防火墙内部数据过滤保护．通过仿真实

验证明，所提方法能够有效提高网络防火墙过滤保护的准确性，提高网络防火墙内部数据过滤保护效率，具有较强

的实用性．
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１　引言

随着Ｉｎｔｅｒｎｅｔ网络的广泛应用及Ｉｎｔｅｒｎｅｔ技术

的普及，人们通过把内部网连接到Ｉｎｔｅｒｎｅｔ网络中，

从而获取需要服务，然而网络安全问题随之而来，受

到人们的广泛关注．网络防火墙作为Ｉｎｔｅｒｎｅｔ网络

和用户之间的连接通道，在过滤危险数据、保护用户

网络安全方面存在重要作用，人们对防火墙要求不

断增加［１］．由于网络防火墙具有的实时性、准确性，

对此提出了一种基于ＦｉｌｔｅｒＨｏｏｋ的防火墙技术，

其通过对数据包中的关键部分与预先设定的数据库

进行对比，使通过防火墙数据能够根据规定的特性

进行监控，把防火墙数据与特性信息进行比较，如果

能够匹配则允许数据通过，反之就丢弃，从而提高防

火墙过滤范围和准确度［２］，这一方法是网络防火墙

进行数据过滤保护的重要手段，引起了专家学者的

广泛关注，这一课题也成了业内人士研究的重要课

题，产生了许多研究成果．

文献［３］提出了一种基于自学习Ｋ近邻的网络

防火墙数据过滤算法．应用ＫＮＮ方法对未知数据
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样本进行精确匹配，以排除安全数据的误判结果，同

时结合用户对危险数据的处理，自动调整过滤集合．

该方法对危险数据处理方面存在优点，但也有可能

把安全数据误判为危险数据．文献［４］提出一种以贝

叶斯原理和人工免疫的仿生机理为基础的网络防火

墙内部数据过滤保护方法，通过将贝叶斯与人工免

疫相结合，设计和实现了一种基于贝叶斯和人工免

疫的网络防火墙内部数据过滤算法，并利用现有的

网络数据库进行实验，该方法不能及时地对数据库

进行更新，导致其过滤危险数据时不能把全部的危

险数据过滤出来．文献［５］提出了一个基于案例推理

的防火墙网络内部数据过滤算法，将用户对数据的

评价定义为案例，采用归一化的Ｅｕｃｌｉｄｅａｎ距离，计

算数据之间的相似度．在一个网络上进行了不同过

滤算法的ｒｅｃａｌｌ值对比．

针对上述问题，本文提出基于群体信任的网络防

火墙内部数据过滤保护算法，并进行实验对比分析．通

过仿真实验证明，所提基于群体信任的网络防火墙内

部数据过滤保护算法能够有效提高网络防火墙过滤保

护的准确性，提高网络防火墙内部数据过滤保护效率．

２　网络防火墙内部数据过滤保护算法

网络防火墙通过对流经它的数据进行扫描，从

而过滤掉危险数据，使计算机免遭危险病毒或攻击

的侵害从而保证计算机安全．

２．１　网络防火墙内部数据提取

网络内部数据提取是在数据经过网络防火墙

时，对网络中的异常数据进行提取，其具体流程如图

１所示．

图１　网络防火墙内部数据提取流程

网络防火墙内部数据提取时，先选择流经网络

防火墙的数据，查询数据的原始ＩＰ地址和数据ＩＰ

地址，将地址进行对比，如果地址不一致，则说明数

据存在危险．

一个网络防火墙内部数据库犜被划分成若干个

非空子集｛犘１，犘２，…，犘犿｝，网络防火墙内部数据库犜

中每个元组属于其中的某个子集犘犻，这些非空子集就

构成了网络防火墙内部数据库犜的覆盖犘（犜），如果

满足式（１），则称覆盖犘（犜）是网络防火墙内部数据库

犜的划分，每个子集犘犻称为一个划分块．

犘１∪犘２∪…∪犘犿 ＝犜，犘犻∩犘犼≠φ （１）

假设犽为查询接口的常量，只有满足式（２）时，

每个划分块被称为有效块．

犘犻∈犘（犜）（１≤犻≤犿），犘犻 ≤犽 （２）

设定一个网络防火墙内部数据库层次树如图２

所示，其中犪，犫，犮分别代表网络防火墙数据库的查

询属性．犪，犫，［ ］犮 表示网络防火墙数据库查询属性

的序列，首先，利用狏犪１作为数据库数据查询条件，

对网络防火墙内部数据进行查询，得到３犽个满足网

络防火墙数据库条件的查询元组，说明这种查询方

式为上溢查询，继续沿着层次树往下查询，通过加入

新的查询条件狏犫１和狏犮１，组成新的查询序列（狏犪１，

狏犫１，狏犮１），利用该查询序列，得到网络防火墙数据库

查询节点犘１，继续利用该查询序列进行遍历查询，

还可以得到网络防火墙数据库查询节点犘２，甚至可

以找到节点犘３和犘４．

图２　网络防火墙内部数据库层次树

数据的提取代价表示数据提取时需要与数据库

服务器交互的次数，则数据库的提取效率表达式为

犲犳犳犻犮犻犲狀犮狔（犃狇）＝

犘犞（犜）

∑
犿

犻＝１

狀狌犿（狇犻）／τ＋ 犙犗（犃狇）＋ 犙犐（犃狇）

（３）

式中，犃狇代表查询属性集；犘犞（犜）代表数据库表犜

２３１
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的有效划分；犙犗（犃狇）代表网络防火墙内部数据库

上溢查询；犙犐（犃狇）代表下溢查询；犘犞（犜）代表有效

网络防火墙数据节点查询；狇犻∈犙犞（犃狇），狀狌犿（狇犻）

为满足查询狇犻的元组数．

从上述论证可以看出，网络防火墙数据库查询

空间与网络防火墙数据库数据提取效率成反比，与

网络防火墙数据库数据提取代价成正比．所以想要

提高网络防火墙数据库查询效率，从而降低网络防

火墙数据库数据提取成本，就需要缩小网络防火墙

数据库查询空间．

根据给定网络防火墙数据库查询属性集犃狇 ＝

犪狇１，犪狇２，…，犪狇｛ ｝犿 ，设定每个属性的值域犇狅犿犻，其大

小关系为 犇狅犿１ ≤ 犇狅犿２ ≤…≤ 犇狅犿犿 ，当拥

有最小查询空间是，层次树属性值域从大到小排列，

用公式表示为

ｍｉｎ（犙（犃犿狇））＝∑
犿

犾＝１
∏
犾

犻＝１

犇狅犿犻

犇狅犿１ ≤ 犇狅犿２ ≤…≤ 犇狅犿犿

（４）

通过上述方法，缩小了查询空间，然后通过同一

网络防火墙的样本数据库获取属性值．

通过互信息的方法来实现网络防火墙数据库属

性值和网络防火墙内部数据层次树上溢查询之间的

相关度量化．设定犪犻表示给定网络防火墙数据库属

性实例，狇犻＝（狏１，狏２，…，狏犻）表示该网络防火墙内部

数据库层次树属性实例的一个上溢查询，狏（犻＋１），犼表

示该数据库属性实例犪犻＋１ 中的每一个属性值，

犐（狏（犻＋１），犼）表示查询狇犻相关度值．最后利用犐（狏（犻＋１），犼）

值，通过比较犐（狏（犻＋１），犼）值大小，对网络防火墙内部

数据库层次树的属性值域进行从大到小排列，并选

择属性值域方便下一次查询．

设定一个网络防火墙本地数据层次树库，假设

狇犻＝（狏１，狏２，…，狏犻）表示这个数据库层次树中一次

上溢查询，犪犻＋１表示上溢查询的下一层属性节点，则

属性值狏（犻＋１），犼与查询狇犻的相度计算公式可以表示为

犐（狏（犻＋１），犼，狇犻）＝

犾犫
犘（狏犻，狏（犻＋１），犼 犇犅ｌｏｃａｌ）

犘（狏犻 犇犅ｌｏｃａｌ）·犘（狏（犻＋１），犼 犇犅ｌｏｃａｌ｛ ｝） （５）

根据上文，网络防火墙内部数据提取首先利用

网络防火墙内部数据库属性的值域对网络防火墙数

据库属性进行排序，然后通过将网络防火墙内部数

据库转化为网络防火墙内部数据库层次树的节点并

利用遍历算法进行查询．根据与溢查询的相关度大

小将网络防火墙内部数据库动态获取的网络防火墙

数据的属性值进行从大到小排序．最后利用函数求

取属性值，当属性值不唯一时，选择具有最大

犐（狏（犻＋１），犼，狇犻）的属性值与上溢查询组合，形成层次树

的下一次查询序列，从而完成网络防火墙内部数据

提取．

２．２　网络防火墙内部数据过滤保护算法

犇犆犻和犇犆犼分别代表给定２个邻近网络防火墙

内部数据节点犻和犼同一时段数据特征向量，犇犆犻＝

（犲狓犻，犲狀犻，犺犲犻），犇犆犼＝（犲狓犼，犲狀犼，犺犲犼），犜犚犻犼代表网络

防火墙内部数据节点犻与数据节点犼该时段相对信

任，表示为

犜犚犻犼 ＝

（１－
犲狓犻 － 犲狓犼
犲狓犻 ＋ 犲狓犼

）狊犻犿（犇犆犻，犇犆犼），犲狓犻 ＋ 犲狓犼 ≠０

狊犻犿（犇犆犻，犇犆犼），犲狓犻＝０，犲狓犼＝
烅
烄

烆 ０

（６）

相对信任具有阈值犜犚犻犼 ∈ －１，［ ］１ ；犜犚犻犼 ＝

犜犚犼犻；犆犻＝犆犼时，犜犚犻犼＝１；犆犻、犆犼和代表数字特征；

犲狓为论域空间分布的期望；犲狀代表熵，表示定性概

念的可度量粒度；犺犲代表超熵，表示熵的不确定性

度量，即熵的熵．

在上式中，２个节点相对信任的依据主要是网

络防火墙内部数据特征向量中期望的值．在网络防

火墙内部当２个节点的数据特征向量期望均为０

时，这２个节点数据特征向量的相似度则可以用传

统云相似度算法进行计算，将其计算结果作为相对

信任；网络防火墙内部数据库的２个节点数据特征

向量中的期望不全为０时，则相对信任可以表示为

（１－
犲狓犻 － 犲狓犼
犲狓犻 ＋ 犲狓犼

）狊犻犿（犇犆犻，犇犆犼），可以知道

犲狓犻＝犲狓犼时，即２个节点数据特征向量中期望相同

时，相对信任可以表示为狊犻犿（犇犆犻，犇犆犼），当

狊犻犿（犇犆犻，犇犆犼）＝ １ 时，相对信任 可 用 （１－

犲狓犻 － 犲狓犼
犲狓犻 ＋ 犲狓犼

）计算．

假设数据节点犻在某段时间流经网络防火墙，

数据的群体信任犆犜犻表示在一定时间段内，该网络

防火墙内部数据库数据节点与数据库内其所有邻近

数据节点相对信任的平均值，表示为

犆犜犻＝
１
犕－１∑

犕－１

犽＝１

犚犜犽犻 （７）

式中，犻表示网络防火墙内部数据库的目标节点编

号；犕表示网络防火墙内部数据库目标节点犻附近

的节点总数（包括自身在内），其中犕≥２，犕∈犖，

犚犜犽犻是网络防火墙内部数据库节点犽与节点犻之间

数据的相对信任值．网络防火墙内部数据库目标节
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点数据特征与其他节点数据特征越接近，则说明数

据越普遍，网络防火墙内部数据库群体任度越高；反

之，网络防火墙内部数据库目标节点数据特征越特

殊，则群体信任度越低．通过上述算法，完成网络防

火墙内部数据过滤保护．

３　实验结果与分析

为了证明本文提出的网络防火墙内部数据过滤

保护算法的有效性和可行性，进行了一次仿真实验，

实验是在 Ｗｉｎｄｏｗｓ７Ｕｌｔｉｍａｔｅ的操作系统下进行

的，ＣＰＵ型号是３．２ＧＨｚ的ＩｎｔｅｌＣｏｒｅＩ３，运行平

台为ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ．ＮＥＴ２０１０为运行平

台完成的．通过本文和文献［６］提出的基于多重半脆

弱水印的网络防火墙内部数据过滤保护算法方法进

行对比，完成本次实验．

规定一个数据库，有若干个危险数据，通过本文

所提方法和文献［６］所提方法进行过滤，结果如表１

所示．

表１　本文所提方法和文献［６］方法过滤结果对比

序号 危险数据数
本文方法

过滤数量

文献［６］方法

过滤数量

１ ５ ５ ４

２ １５ １３ １１

３ ３０ ２７ ２４

４ ４０ ３５ ３１

５ ５０ ４５ ４０

６ ６０ ５２ ４５

７ ８０ ６９ ６５

８ １００ ８１ ７５

　　设定过滤率表示过滤出的危险数据数量与危险

数据总量的比值，对本文和文献［６］所用方法过滤率

结果可表示成图３．

图３　本文和文献［６］过滤结果对比

从图３可以看出，本文所提算法过滤率明显高

于文献［６］，说明本文过滤结果较好．

设定过滤准确率为误判数量与全部过滤数量的

比值，表２表示同一段时间内本文和文献［６］过滤准

确率的比较，将其转换成图表形式为图４，通过图表

可以看出，本文所提算法的准确率折线位于文献［６］

所提方法折线上方，说明本文所提算法在准确率方面

较文献［６］有明显提高，而且本文所提算法对比文献

［６］准确率浮动较小，说明本文所提算法稳定性较好．
表２　本文与文献［６］所提算法准确程度对比

过滤总数
本文方法

过滤正确数

文献［６］方法

过滤正确数

５０ ４５ ４１

１００ ９０ ８５

１５０ １３７ １２８

２００ １８３ １７２

２５０ ２２７ ２１５

３００ ２７０ ２５３

４００ ３５８ ３３９

５００ ４５２ ４３３

图４　本文和文献［６］所提算法准确率对比

　　通过上述实验，说明本文所提算法在过滤范围，准

确度等方面较其他方法有明显提高，具有可用价值．

４　结束语

网络防火墙是网络安全系统的重要组成部分，

做好网络防火墙内部数据过滤保护工作对防火墙技

术的发展有重要影响，本文提出的基于群体信任的

网络防火墙内部数据过滤保护算法能够有效提高过

内部数据的准确度和过滤范围，具有较强的有效性

和实用性．
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