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摘　要：考虑基于ＳＤＮ架构的网络环境，并针对当前检测隐藏端口的方法的不足，提出一种全新的基于ＳＤＮ架构

的隐藏端口检测方法．利用ＳＤＮ集中控制的特性，通过内存映射流表项的方法来实时提取主机的连接信息，并结

合主机代理的信息进行交叉视图检测，同时在检测过程中引入检测状态机，使得准确检测出部署环境下所有主机

的隐藏端口．实验结果表明，该方法能高效地检测主机恶意程序隐藏的端口，并具有良好的兼容性和系统性能．
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ｖｉｅｗｏｆｆｕｌｌｉｎｆｏｒｍａｔｉｏｎａｎｄｖｉｓｉｂｌｅｉｎｆｏｒｍａｔｉｏｎ．Ａｓｔｈｅｅｘｐｅｒｉｍｅｎｔｓｈｏｗｓ，ｔｈｉｓｍｅｔｈｏｄｃｏｕｌｄｄｅｔｅｃｔａｌｌｔｈｅｈｉｄｄｅｎ

ｐｏｒｔｓｅｆｆｅｃｔｉｖｅｌｙａｎｄｃｏｍｐａｔｉｂｌｙ．

犓犲狔狑狅狉犱狊：ｈｉｄｄｅｎｐｏｒｔｓ；ｔｒｏｊａｎ；ＳＤＮ；ｃｒｏｓｓｖｉｅｗ

１　引言

当前网络环境对网络安全状况的监控大多通过

部署入侵检测系统来检测攻击流量，并联合部署的

防护设备阻截攻击的流量．随着网络服务的不断丰

富和网络环境的日益复杂，面对各种各样的ＡＰＴ

（ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ）攻击技术
［１］，传统网

络设备很难全面检测并一一阻截，在主机被渗透并

被植入隐藏端口的木马或后门的情况下，通过现有

工具难以发现其传输消息的端口，同时木马的通信

流量在上行特征不明显的情况下也难以被监控设备

所识别［２］．因此，在主机检测和网络检测都判断正常

的情况下，木马的生存时间将大大延长，这意味着云

主机租户的损失也越大．本文研究重点在于，如何通

过实时监控快速发现隐藏端口的通信，并对该异常

连接采取措施，使之不影响主机正常业务的进行．

为了解决传统网络管理和配置复杂的问题，

ＳＤＮ作为一种新的网络架构被提出，其核心思想在

于传统网络设备的数据平面与控制平面的分离，数

据平面仅按照上层提供的规则处理数据的转发，而

控制平面则负责制定数据转发规则，以及注册事件

来提取和处理网络数据，从而通过编程定义控制逻
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辑，即可完成对整个网络的集中式控制．该架构使得

平面之间具有较低的耦合性，从而有利于网络的测

试、管理、扩展．基于上述优点，ＳＤＮ被越来越多地

部署到云中心，而ＳＤＮ具有的固有优势，也为其在

网络安全领域的应用提供了新的研究思路．

本文分析了端口隐藏的诸多方法，考虑基于

ＳＤＮ架构的网络环境，并针对当前检测机制在系统

兼容性和检测效果方面的不足，提出了基于ＳＤＮ的

隐藏端口检测方法，并设计实现系统ＳＤＨＰＤＳ（Ｓｏｆｔ

ｗａｒｅＤｅｆｉｎｅｄＨｉｄｄｅｎＰｏｒｔＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ）．

２　相关工作

针对隐藏端口实现的研究，ＺａｎｄｅｒＳ，ＡｒｍｉｔａｇｅＧ

等人系统地描述了基于网络协议隐写传输信息的方

法，并给出了相应的对抗策略［３］，然而通过隐写的隐藏

手段并不能躲避本地抓包工具的分析．

在对隐藏端口检测的研究中，已知文献多将其作

为Ｒｏｏｔｋｉｔ隐藏对象检测的一部分来进行研究．李博等

人对当前的操作系统隐藏对象检测机制进行了比较科

学的分类，即按照实现和部署方式分为应用层检测、操

作系统级检测、硬件辅助检测和虚拟化层检测．同时作

者阐述了应用层检测和操作系统级检测的不可靠性，

以及硬件辅助检测的高代价和不易兼容的特性，并实

现基于高权限的ＶＭＭ的隐藏对象检测系统ｖＤｅｔｅｃ

ｔｏｒ
［４］．然而针对隐藏端口的检测而言，ｖＤｅｔｅｃｔｏｒ在寻找

可信连接时并不适用于Ｗｉｎｄｏｗｓ系统．

在基于ＳＤＮ的安全领域研究方面，根据文献

［５］的阐述，目前针对ＳＤＮ在网络安全方面的研究

大致归纳为三个方面：一是ＯｐｅｎＦｌｏｗ协议本身的

安全性研究；二是基于ＳＤＮ架构的环境安全性的

研究；三是ＳＤＮ在网络安全领域的应用研究．这与

ＦａｒｈａｄｙＨ等人在总结ＳＤＮ安全相关的内容时，使

用数据平面、控制平面、应用平面来归纳的思路类

似［６］．然而目前ＳＤＮ在网络安全领域的研究多涉及

异常流量的检测和防御，仅有少量文献研究利用

ＳＤＮ的特性来检测隐藏对象，相关性较高的仅有文

献［７］，其结合入侵检测、虚拟机内视技术以及ＳＤＮ

达到检测云主机隐藏攻击进程的目的，虽然该系统

仅针对进行网络攻击的隐藏进程实体进行检测，但

该文献为隐藏对象检测提供了新的思路．

３　系统设计

３．１　工作场景

ＳＤＨＰＤＳ的实现基于ＳＤＮ的网络架构，在不

考虑网络监控和防护设备的前提下，图１给出简化

后的ＳＤＨＰＤＳ工作场景图．ＳＤＨＰＤＳ架构下的主

机根据自身的系统类型引入相应的代理服务，并通

过自定义分组接入不同的ＳＤＮ交换机，同时ＳＤＮ

交换机与一台控制器进行交互，因而对控制器功能

进行扩展即可定制对整个架构下的网络连接和流量

信息进行捕获和分析．

图１　应用场景

３．２　系统总体框架

ＳＤＨＰＤＳ旨在快速有效地检测其架构下所有

主机的隐藏端口，其由代理服务、控制器核心、包过

滤器、消息预处理器、隐藏端口检测器等组成，图２

为ＳＤＨＰＤＳ的系统框架图．

图２　ＳＤＨＰＤＳ系统架构

代理服务位于主机中，通过应用层接口获取获

取用户可见的本地主机连接．通过应用层接口获取

数据能够保持系统的兼容性，且易于系统功能的

扩展．

控制器作为核心逻辑部件，由控制器核心、包过

滤器、消息预处理器、隐藏端口检测器等组成．其中

包过滤器负责接收来自ＳＤＮ交换机的信息，并提取

出消息给消息预处理器．消息预处理器首先对消息

进行验证，然后调用相应的消息处理模块对消息进

行处理．隐藏端口检测器在定时器触发或等待固定

时间后，周期性地对数据进行交叉检测，一旦检测完

６３１
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毕并识别出隐藏端口发起的连接，将触发防御处理，

给控制器核心发送控制信息，禁止隐藏端口的通信．

３．３　系统结构设计

３．３．１　代理服务

代理服务周期性获取用户通过终端可见的网络

连接信息，其工作模式为惰性模式，即发现建立新连

接或断开旧连接后才会生成对应的代理信息，同时

代理对多个生成的信息进行压缩，因此该方法在较

大程度上能够减轻网络负载，代理服务工作模式如

图３所示．

图３　代理服务

隐藏端口的检测所需数据由主机代理服务和主

机非代理程序生成，非代理程序的连接信息由ＳＤＮ

交换机捕获并由控制器记录，控制器在检测过程中

不涉及其他模块对主机操作系统内核对象直接访

问，这就使得ＳＤＨＰＤＳ具有良好的兼容性和平台扩

展性．

３．３．２　包过滤器

包过滤器作为控制器的基本模块，完成Ｏｐｅｎ

ｆｌｏｗ协议中对ＰａｃｋｅｔｅｄＩｎ事件的响应，并在此基础

上进行符合定制功能的过滤操作，包过滤器的工作

流程如图４所示．

包过滤器实现包数据解析和解析后消息结构的

提取，同时该架构的基本防护和过滤也应在这里实

现．封包在经过ＳＤＮ交换机时，判断是否发生Ｔａ

ｂｌｅＭｉｓｓ，一旦发生则交付包过滤器进行处理．

包过滤器首先调用防护模块对数据包进行解

析，对其安全性进行分析．非法数据包将被丢弃，而

合法数据包则进入消息提取模块，提取模块工作完

图４　包过滤器

成后将消息进行封装，并交付消息预处理器进行下

一步操作．值得一提的是，自动化的测试功能也可以

通过定义控制指令，并扩展包过滤器来实现．

３．３．３　消息预处理器

消息预处理器为控制器的功能扩展模块．通过

包过滤器提交的消息结构进行消息匹配，匹配完毕

后触发相应的处理模块进行处理，其工作流程如图

５所示．

图５　消息预处理器

如果匹配为控制消息且验证合法，则经过控制

器核心进行相应的处理后，经由交换机回馈应答信

息，否则触发异常处理模块，对异常的控制信息进行

记录．

如果匹配为数据消息，同样在验证不合法情况

下需进行记录．若验证合法还需判别是否为代理消

息，若为代理信息，则需要在内存中映射代理信息所

表示的主机管理员可见的主机连接，否则将消息结

构中包含的网络连接信息交付于控制器核心，用以

建立流表项，并随后在内存中映射流表项．

值得注意的是之所以需要通过内存来映射流表

项，是由于该系统的防御策略是针对某个连接进行

的，为此需要在流表项中填充ＩＰ和ＰＯＲＴ等信息，

７３１
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而这很容易导致大量的流表项被占用甚至造成流表

溢出，因此必须根据流表字段ｉｄｌｅ＿ｔｉｍｅｏｕｔ的定义

来删除规定时间内不活动的连接表项．然而如此操

作会导致一个关键问题，即网络连接记录与流表项

的记录不一致．而为解决二者一致性问题，本文通过

内存来映射流表项，来记录一段时间内的网络连接

和代理信息．

３．３．４　隐藏端口检测器

为方便描述检测器检测隐藏端口的过程，以下

给出网络连接实体的定义：

（１）犲 ＝ （犱犪狋犪狆犪狋犺＿犻犱，狆狉狅狋狅犮狅犾，狊狉犮＿犻狆，

狊狉犮＿狆狅狉狋）用以描述主机通信的一条连接；

（２）犛犻＝ ｛犲狘犲∈编号为犻的ＳＤＮ交换机在检

测周期内建立过的流表项｝；

（３）犜犻＝｛犲狘犲∈控制器对编号为犻的ＳＤＮ交

换机在检测周期内映射的流表项｝，显然有犜犻＝犛犻；

（４）犞犽＝｛犲狘犲∈编号为犽的主机在检测周期

内通过代理获取管理员通过终端可见的连接｝；

（５）犠犽 ＝｛犲狘犲∈控制器对编号为犽的主机在

检测周期内映射的代理信息｝，显然有犠犽＝犞犽；

（６）犎＝｛犲狘犲∈所有主机在检测周期内管理

员不可见的连接｝；

无论采用哪一种端口隐藏的方法，其建立的连

接都不会被管理员通过终端所发现，然而却会在经

过ＳＤＮ交换机处理的过程中被记录于流表项．考虑

在图１的应用场景下，假设ＳＤＮ交换机与云主机部

署数量分别为犿和狀，基于以上事实，隐藏端口建立

连接的集合犎满足如下关系：

犎＝∑
犿

犻＝１

犛犻－∑
狀

犽＝１

犞犽＝∑
犿

犻＝１

犜犻－∑
狀

犽＝１

犠犽 （１）

式（１）表示隐藏连接集合．

然而在实际检测过程中，控制器获取网络连接

产生的代理信息的时间要滞后于控制器直接获取网

络连接信息的时间，即获取内存映射代理信息与内

存映射网络连接的信息不同步，当判定发生时，有一

部分正常连接被判定为隐藏连接．为解决检测的实

时性问题，引入检测状态机，如图６所示．

图６　检测状态机

检测算法采用伪代码描述如下：

Ｄｅｔｅｃｔｉｏｎｓｔａｔｅｍａｃｈｉｎｅ

Ｉｎｐｕｔ：ｎ，ｃｈｅｃｋｉｎｇ＿ｐｅｒｉｏｄ／／阀值和检测窗口

Ｏｕｔｐｕｔ：ｈｉｄｄｅｎ＿ｅｎｔｒｉｅ｛｝，ｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ｛｝

ＷＨＩＬＥＴｒｕｅ：

　ＷａｉｔＦｏｒＥｖｅｎｔ（ｃｈｅｃｋｉｎｇ＿ｐｅｒｉｏｄ）

　ＡｃｑｕｉｒｅＬｏｃｋ（）

　犛＝ＧｅｔＣｕｒｒｅｎｔＳｅｔ＿Ｓ（）　／／ＳＤＮ流表项全集犛

　犞 ＝ＧｅｔＣｕｒｒｅｎｔＳｅｔ＿Ｖ（）　／／可见集合犞

　ＲｅｌｅａｓｅＬｏｃｋ（）

　ＦＯＲ犲ｉｎ犛：

　　ＩＦ犲ＮＯＴｉｎ犞：

　　　ＩＦ犲ＮＯＴｉｎｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ：

　　　　ｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ［犲］＝０

　　　ＥＬＳＥ：

　　　　ｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ［犲］＋＝１

　　　　ＩＦｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ［犲］＞＝ｎ：

　　　　　ｈｉｄｄｅｎ＿ｅｎｔｒｉｅｓ［犲］＝１

　　ＥＬＩＦｅｉｎｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ：

　　　ＤＥＬｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ［犲］

　ＩＦＩｓＣｏｎｄｉｔｉｏｎＴｏＢｒｅａｋ（）：

　　ｂｒｅａｋ

　ｙｉｅｌｄ（（ｈｉｄｄｅｎ＿ｅｎｔｒｉｅｓ，ｓｕｓｐｉｃｉｏｕｓ＿ｅｎｔｒｉｅｓ））／／输出

　ＲｅｓｅｔＥｖｅｎｔ（）

４　实验验证

测试环境由三台物理主机和ＳＤＮ交换机组成．

部署为客户端的主机系统 ＷｉｎｄｏｗｓＸＰＳＰ３，ＣＰＵ

为ＩｎｔｅｌＡｔｏｍＺ５２０（１．３３ＧＨｚ），内存１ＧＢ；部署为

服务端的主机系统 Ｗｉｎｄｏｗｓ７ＳＰ１，ＣＰＵ为Ｉｎｔｅｌ

Ｃｏｒｅｉ７（３．６ＧＨｚ），内存８ＧＢ；部署为控制器的主

机系统 Ｕｂｕｎｔｕ１４．０４ＬＴＳ，ＣＰＵ 为ＩｎｔｅｌＣｏｒｅｉ７

（３．６ＧＨｚ），内存８ＧＢ；ＳＤＮ控制器为 Ｒｙｕ４．３

版本．

４．１　系统测试

在该实验环境部署下，固定网络中的连接数为

５００，并分别固定客户端和服务端的通信端口，以便

每轮的测试环境保持一致．在该５００个连接中，

Ｗｉｎ７服务器分配连接数为１０，ＸＰ客户端分配连接

数为４９０，考虑到隐藏端口程序的共性，即对管理员

不可见，因此选取劫持系统调用的驱动程序Ｈｉｄｅ

Ｐｏｒｔ＿Ｈｏｏｋ来其中的５１个通信端口进行隐藏．

随着代理工作间隔（ＰｒｏｘｙＩｎｔｅｒｖａｌｐｉ）和每个连

接会话持续时间（ＳｅｓｓｉｏｎＬａｓｔＴｉｍｅｓｌｔ）的变化，得到

隐藏端口检测的误判率的结果如表１所示，同时得

到漏判率全为０，即无论参数如何变化，实验都已检
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测出５１个隐藏的端口．接着，基于同样的实验环境，

将会话连接设置＞４ｓ，代理间隔设置为１．５ｓ，引入

阈值为３，得到误判率和漏判率皆为０．
表１　系统误判率

ｓｌｔ／ｓ

ｐｉ／ｓ
１ １．５ ２ ２．５ ３ ３．５ ４

１ ４９．６ ３７ ５３．４ ５３．２ ５８．２ ５７．６ ６１．０

１．５ ６．４ ３．８ ４４．４ ４２．８ ５８．８ ５７．４ ６５．８

２ ０ ０ ２１．４ ２２．６ ４４．６ ４４．０ ５６．２

２．５ ０ ０ ０ ０ ３０．２ ２８．０ ４３．８

３ ０ ０ ０ ０ １４．６ １５．０ ３２．８

３．５ ０ ０ ０ ０ ０ １．２ ２２．８

４ ０ ０ ０ ０ ０ ０ １０．２

＞４ ０ ０ ０ ０ ０ ０ ０

　　然后对系统的性能进行测试，在上述的测试环

境下，客户端每条连接在会话生存时间内不间断收

发包，此时以１０ｓ为间隔计算控制器ＣＰＵ负载的

均值，并最终在会话时间结束后取均值的最大值．同

样该实验以代理间隔和会话时长作为影响因子，在

极端取值的情况下，即分别取代理间隔，会话时长为

１ｓ的情况，观察另一个影响因子对ＣＰＵ负载的影

响，结果如图７所示．

图７　系统性能

４．２　实验分析

针对功能测试部分，由表１可知，当把一次检测

中的可疑连接当做隐藏端口建立的连接处理，代理

服务的工作间隔与连接的会话时间对误判率存在较

大的影响，因为极端情况下连接会话时间过短或者

ＣＰＵ在调度程序的时候对代理服务分配时间片过

少，都将可能导致连接在会话期间无法被代理服务

记录，并且代理数据发向控制器也存在一定的时延．

然而无论连接会话时间多短，其都会被控制器第一

时间记录，根据本文提出的隐藏端口检测方法可知，

此时该连接会被判定为隐藏端口建立的连接，这就

造成了误判情况的发生．这恰好说明了代理数据所

反映的主机网络连接，与流表项中的记录不能实时

匹配的问题，因此需要引入状态机来消除二者非实

时匹配的特征．

考虑到隐藏端口的恶意程序一般会长期潜伏，

并随开机启动并一直存在，则根据表１和检测状态

机的处理方法可知，主机的隐藏端口一定能够被检

测出来．另外，即使主机的正常通信持续时间较短，

如类似Ｗｅｂ访问的短连接情况，实际上 Ｗｅｂ访问

的ＴＣＰ端口从结束访问的ＴＩＭＥ＿ＷＡＩＴ状态到彻

底关闭连接的ＣＬＯＳＥＤ状态，远超过了实验中的４

ｓ预值，因此在状态机阈值控制范围内，除非挂起或

者结束代理服务，否则难以出现误报的情况．

针对实验的性能测试部分，由图７可知，ＳＤＨ

ＰＤＳ对系统影响较小，由于性能测试是在单位时间

内取均值最大值，因此，即使对于长连接的压力测

试，ＣＰＵ负载也不会有较大变化．该在连接会话时

长固定情况下，代理间隔越长，ＣＰＵ负载具有越小

的趋势，由于代理对连接信息进行了有效压缩，控制

器处理数据包的压力减小了，同时可发现代理间隔

对ＣＰＵ负载影响较小，显然这与代理的惰性工作

模式有关，随着代理间隔时间增长，代理一次性压缩

的数据就越多，其与控制器交互的频率越低．而在代

理间隔固定的情况下，会话时长对ＣＰＵ负载具有

相对明显的影响，显然会话时间越长，控制器在两次

流表操作和代理接收操作的时间间隔也越久，同样

减轻了控制器ＣＰＵ 的负载，并且流表操作对于

ＣＰＵ而言具有相对明显的影响．

５　结束语

本文提出了一种基于ＳＤＮ的隐藏端口检测方

法，该方法利用了ＳＤＮ对网络集中控制的特性，结

合主机代理服务，能够快速发现ＳＤＮ网络架构下隐

藏端口的主机，而无论隐藏端口采用应用层、系统

层、ＶＭＭ层、硬件层中哪种隐藏手段，同时该方法

表现出良好的兼容性和系统性能．然而该检测方法

仅能证明主机隐藏端口的通信，却无法具体定位到

主机上隐藏通信的特定模块，因此如何结合ＳＤＮ控

制器与代理各自的特点来定位主机隐藏通信的模

块，将是下一步的研究内容．
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