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局域网环境下静态展品图像信息消除方法研究
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摘　要：提出基于Ａｒｎｏｌｄ变换的静态展品图像信息消除方法，利用小波变换对含噪静态展品图像进行分解，通过椭

圆方向窗来估计静态展品图像各个方向子带各点信号的方差；利用由子带能量自相关函数确定自适应窗来估计静态

展品图像各个方向子带各点信号的方差，依据逆对偶数复小波变换对静态展品图像进行恢复，将静态展品图像分为

多个互相不重叠的像素块，利用Ａｒｎｏｌｄ变换置乱静态展品图像的嵌入顺序，通过门限阈值划分静态展品图像像素块

的等级，由不同的等级像素块中图像像素值的最大变化值确定嵌入秘密信息的最大范围．实验结果表明，所提方法具

有较好的视觉掩蔽性，且在保持较高的图像信息消除容量，具有较强的抗攻击能力，消除速率增加显著．
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１　引言

随着互联网网络技术和光局域网技术的不断发

展，多媒体信息的传输也越来越方便，人们可以随时

随地快速地获取所需的数字化产品［１］．互联网在给

人们带来便利的同时，信息数据安全性也面临着巨

大的挑战，通常执行删除命令后，人们会习惯性地以

为数据真的消失了，可这些被删除的数据即使脱离

了计算机使用者的管理，也能够轻易被恢复［２］．如何

保证静态展品图像信息在局域网传输之后痕迹被消

除，现已成局域网系统向前发展所面临的重要课题．

现阶段的静态展品图像信息保护机制是通过对局域



微电子学与计算机 ２０１７年

网环境下的传输信息进行加密处理，对所需传送的

静态展品图像信息进行加密，即使未消除干净也是

一堆无用处的乱码［３］．然而随着计算机处理速度的

逐渐提高，加密图像信息被破译的时间也逐渐缩短，

以乱码形式在光局域网信道中传输的秘密信息更易

受到破译者的攻击和破坏［４］．在这种情况下，如何实

现局域网环境下静态展品图像信息消除，成为现阶

段该领域相关专家学者高度关注的课题［５］．

现阶段应用性较强的局域网环境下静态展品图

像信息消除方法有以下几种．文献［６］提出了神经网

络融合自回归移动平均模型静态展品图像消除并行

稳定机制．引入神经网络，利用优化后神经网络来获

取自回归移动平均模型参数；再将自回归移动平均

优化模型引入静态展品图像．结果表明：该方法具有

抗攻击能力，但存在信息消除过程耗时长问题．文献

［７］采用了一种基于虚拟仪器技术开发平台Ｌａｂ

ＶＩＥＷ的条纹噪声去除图像信息的方法．运用巴特

沃斯带阻滤波法滤除含有条纹噪声的图像信息．结

果表明，本文方法消除图像信息存在图像嵌入容量

偏低的问题．文献［８］提出了一种消除拼接缝和鬼影

的快速图像拼接算法．该算法首先划定提取ＳＩＦＴ

特征的范围，结合最佳缝合线算法和改进的加权平

均融合算法实现无缝拼接．实验结果表明，提出的算

法存在嵌入容量偏低、信息消除困难的问题．

针对上述问题，提出一种基于Ａｒｎｏｌｄ变换的局

域网环境下静态展品图像信息消除方法．实验结果

表明，所提方法在保持较高的图像信息容量的同时，

还具有较高的图像信息消除效率．

２　局域网环境下静态展品图像信息消除

原理

　　在进行局域网环境下静态展品图像信息消除的

过程中，首先利用静态展品载体图像的多层最高有

效位构造候选匹配分块集合，再利用静态展品图像

块匹配过程从该集合中为各个秘密图像分块寻找其

最优匹配并标记索引值、代表分块等数据，利用

Ｈｕｆｆｍａｎ编码压缩最优匹配分块的索引值，在此基

础上运用多层校验格编码将压缩数据嵌入到静态展

品载体图像的多层最低有效位．具体过程如下所述．

给定局域网环境下静态展品载体图像犆，大小

为犺犆犐×狑犆犐，犐代表秘密图像，其大小为犺犛犐×狑犛犐，则

静态展品图像分块大小犫＝犿×狀的最小值可利用

式（１）进行计算：

犫ｍｉｎ＝［（狊×犺犛犐×狑犛犐）／１犫（２狆－１）×犺犆犐×狑犆犐］

（１）

式中，１犫（２狆－１）代表狆层校验格编码的最大理论

嵌入率，则犆的狆层最低有效位能够承载的消息比

特征数为１犫（２狆－１）×犺犆犐×狑犆犐，若将秘密图像犐分

成大小为犫＝犿×狀的分块，则分块数量为（犺犛犐×

狑犛犐）／犫，则索引值共需要占用（狊×犺犛犐×狑犛犐）／犫个比

特，为了能够在犆的狆层最低有效位中嵌入全部的

索引值，则有：

（狊×犺犛犐×狑犛犐）／犫≤１犫（２狆－１）×犺犆犐×狑犆犐 （２）

犫≥
狊×犺犛犐×狑犛犐

１犫（２狆－１）×犺犆犐×狑犆犐
（３）

式中，犫代表静态展品图像分块大小，对式（３）

进行向上取整，可获得式（１），利用平均误差值来度

量静态展品图像分块犃和犅之间的距离：

ＳＶＥ（犃，犅）＝
１
犿×狀

（∑
犿

犻＝１
∑
狀

犼＝１

（犃（犻，犼）－犅（犻，犼））２）
１／２

（４）

式中，犃（犻，犼）和犅（犻，犼）分别代表静态展品图像犃和

犅在位置犻，犼处的像素值，犿和狀分别代表静态展品

图像分块横纵向长度，对于局域网环境下各个秘密

图像分块犐犼，利用块匹配过程在含有狋个候选匹配

分块的集合中寻找最优匹配分块［９，１０］，构造候选匹

配分块集合．

犜犫犆犐（犽，犾）＝ ∑
狇

犫＝狆＋１

２犫－１×犆
犫′
犫犆犐
（犽，犾）＋∑

２狆

犮＝狆＋１

２犮－１－狆×

犆犮犼＋１（犽，犾） （５）

式中，犆犫′犫犆犐（犽，犾）代表第犫犆犐 个静态展品图像分块

犜犫犆犐 的犫
′层最低有效位的取值，获得犇后，将各个静

态展品秘密图像分块犐犻与犇 中全部的候选分块进

行匹配，得到图像分块犐犻 的最优匹配分块的索

引值：

狕犻＝ａｒｇｍｉｎ
犼

｛犛犈犞（犐犻，犇犼）｝ （６）

式中，犛犈犞（犐犻，犇犼）代表犐犻与犇犼之间的平均误差值，

上述静态展品图像匹配过程可将各个秘密图像分块

确定出最优匹配分块，但实际秘密图像分块与最优

匹配分块之间的距离仍然较大，提取秘密图像时带

来严重的失真情况．

３　图像信息消除方法优化研究

３．１　双重局部维纳滤波静态展品图像

在对局域网环境下静态展品图像信息消除过程

中，首先在第一次静态展品图像局部维纳滤波中，利

用静态小波变换对含噪静态展品图像进行分解，利

２４１
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用椭圆方向窗来估计静态展品图像各个方向子带的

各点信号的方差，在第二次的局部维纳滤波中，利用

由子带能量自相关函数确定的自适应窗来估计静态

展品图像各个方向子带的各点信号的方差，利用逆

对偶数复小波变换对静态展品图像进行恢复，具体

过程如下所述．

在局域网环境下静态展品图像被零均值的加性

高斯白噪声污染，则含噪静态展品图像在小波域可

利用式（７）表示为

狔（犻′，犼′）＝狊（犻′，犼′）＋ε（犻′，犼′） （７）

式中，狊（犻′，犼′）代表真实静态展品图像（犻′，犼′）的小波

系数，ε（犻′，犼′）代表噪声的小波系数，它遵从均值为

零、方差为σ２ε的独立同分布的高斯随机变量，静态展

品图像各个含噪小波系数的信号方差可通过以它为

中心的一个窗内的全部的小波系数的平均获得：

σ^
２（犻′，犼′）＝（

１
犠 ∑（狆′，狇′）∈犠

狔
２（犻′＋狆′，犼′＋狇′）－σ２ε）

（８）

式中，犠 和犠 分别代表静态展品图像窗和窗内的

小波系数的数量，狔代表含噪静态展品图像小波分

解后最细尺度对角子带中的系数，狆′和狇′为常数．

利用对引导图像分解后的各个子带的系数实现方差

估计，利用式（９）进行表示：

狊（犻′，犼′）＝
σ
～
２（犻′，犼′）

σ
～
２（犻′，犼′）＋σ２ε

狔
２（犻′，犼′） （９）

式中，狔２（犻′，犼′）代表含噪静态展品图像在ＤＴＣＷＴ

变换后的小波系数，在此基础上利用逆对偶数复小

波变换对静态展品图像进行恢复．

３．２　基于Ａｒｎｏｌｄ变换的静态展品图像信息消除

在进行局域网环境下静态展品图像信息消除过

程中，利用Ａｒｎｏｌｄ变换置乱静态展品图像的嵌入顺

序，由不同等级像素块中图像像素值的最大变化值

确定嵌入秘密信息的最大范围，由此完成局域网环

境下静态展品图像信息消除，具体过程如下所述：

设定局域网环境下静态展品图像秘密信息的长

度狋，划分图像像素块等级的门限阈值犇＝１５，非满

嵌最优参数犜，以及控制Ａｒｎｏｌｄ变换的参数狀１，

狀２，狀３，狀４ 均为以二进制秘密信息的形式，利用式

（１０）表示Ａｒｎｏｌｄ变换计算过程：

狓′

狔
（ ）′ ＝

狀１　狀２

狀３　狀

烄

烆

烌

烎４

犽
狓（）
狔
（ｍｏｄ狀′）；１≤狓′≤

犕
２
，

１≤狔′≤
犖
２

（１０）

式中，狀′代表不同静态展品图像矩阵阶数，狓和狔代

表原始静态展品图像矩阵像素点的位置，犕、犖代表

采集的静态展品图像的像素数，利用式（１１）计算出

静态展品图像四个像素值的平均差值：

犱＝（１／３）∑
３

犻′＝０
（狔犻′－狔′ｍｉｎ） （１１）

式中，狔犻′代表某像素块的像素值，依据门限阈值犇

＝１５和犱的大小关系划分局域网环境下静态展品

图像四像素块的等级，计算编码函数值犉，利用公式

（１２）进行表示：

犉＝（狔０ｍｏｄφ０）＋（狔１ｍｏｄφ１）φ０＋

（狔２ｍｏｄφ２）φ１φ０＋（狔３ｍｏｄφ３）φ２φ１φ０
（１２）

最大变化值δ犻′以内，得到修改后的静态展品图像

像素值狔′犻′＝狔犻′＋犚犻′，为保证进行秘密信息消除前后的

静态展品图像四像素块的平均差值处于相同等级，令

狔′犻′＝狔犻′＋狉φ犻′，狉代表秘密信息参数，找出狔′犻′中的最小

值狔′ｍｉｎ，利用式（１７）计算出像素值的平均差值：

犱′＝（１／３）∑
３

犻＝０
（狔′犻′－狔′ｍｉｎ） （１３）

循环上述过程直至全部的二进制图像秘密信息

均被嵌入至静态展品载体图像中．

４　实验结果与分析

为了证明提出的基于Ａｒｎｏｌｄ变换的局域网环

境下静态展品图像信息消除方法的有效性，需要进

行一次实验．实验数据选取标准的２５６×２５６像素静

态展品灰度图像作为载体图像，由图１给出局域网

环境下原始静态展品载体图像及秘密信息，利用图

２描述Ｐｅｒｃｅｎｔ＝３０％时基于Ａｒｎｏｌｄ变换的图像信

息消除方法进行信息消除后的静态展品图像效果．

图１　原始静态展品载体图像及秘密信息

利用图３描述Ｐｅｒｃｅｎｔ＝５０％时基于Ａｒｎｏｌｄ变

换的图像信息消除方法进行信息消除后的静态展品

图像效果．

分析图２和图３可知，当固定参数犜一定时，

若载体静态展品图像嵌入的秘密信息变多即满嵌比

例增大，则嵌入静态展品图像的信息消除效果相对

较差，所以在光局域网秘密信息过程中以满足信息
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图２　嵌入容量为３０％时图像信息消除效果

图３　嵌入容量为５０％时图像信息消除效果

消除需求为前提，选取最优参数Ｔ，使静态展品图

像的嵌满容量刚好大于秘密信息的长度，使得静态

展品载体图像的失真度较小．图４表示对于不同尺

寸大小的静态展品图像在原始静态展品图像被无误

恢复情况下，信息嵌入量与信息嵌入后静态展品图

像峰值信噪比（ｄｂ）的关系．

图４　静态展品图像信息嵌入量与图像峰值信噪比关系对比

由以上结果可知，在原始静态展品图像被无误

地恢复的前提下，尺寸较大的图像误码率越小，但尺

寸越大的静态展品图像信息消除后的图像峰值信噪

比越低，说明嵌入秘密信息引起的静态展品图像失

真越严重，说明尺寸较大的图像像素修改幅度较大，

有利于接受者识别信息消除后的图像块，使得更容

易恢复出原始静态展品图像．

５　结束语

针对当前图像信息消除方法进行局域网环境下

静态展品图像嵌入容量偏低、秘密信息隐蔽性不高

的问题，提出一种基于Ａｒｎｏｌｄ变换的局域网环境下

静态展品图像信息消除方法．实验结果表明，所提方

法具有较好的视觉掩蔽性，且在保持较高的图像信

息消除容量的同时具有较强的抗攻击能力．
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