
　
３５卷　第５期

２０１８年５月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３５　Ｎｏ．５

Ｍａｙ２０１８

收稿日期：２０１７－１１－２０；修回日期：２０１７－１２－２７

基金项目：国家自然科学基金（６１１７０２０７）

基于通道线性回归与二维多级预测误差直方图

平移的彩色图像可逆数据隐藏

葛昊立，陈　妍，王建军
（复旦大学 电子工程系，上海２００４３３）

摘　要：提出使用通道线性回归来估计当前像素并生成预测误差直方图，然后按照像素的局部空间复杂性使用二

维直方图平移嵌入隐秘信息．在接收端，按照和嵌入时完全相反的顺序操作图像，可以在提取出嵌入信息的同时恢

复原图像．实验结果表明，与现有的方法相比，相同嵌入容量下本文的算法具有更高的峰值信噪比．
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１　引言

可逆数据隐藏（ＲｅｖｅｒｓｉｂｌｅＤａｔａＨｉｄｉｎｇ，ＲＤＨ）

是一种将信息隐秘地嵌入到对失真零容忍的数字掩

体（如图像、视频、音频）中的技术．该技术保证提取

嵌入信息的同时能够完全无误地恢复原始数字掩

体，在军事和医疗领域，数字图像的失真是不可接受

的，所以研究可逆数据隐藏技术来保证原始掩体和

嵌入信息的无失真地恢复是信息安全研究领域［１４］

的一个重要分支．

人们对以彩色图像为掩体的ＲＤＨ算法进行了

研究．Ｔｓｅｎｇ
［５］等提出了基于聚类的直方图修改

ＲＤＨ算法来嵌入隐秘信息．Ｌｉ
［６］等使用不同通道间

相似的边结构信息来提高预测精度，进而提高嵌入

容量和减少图像失真．Ｏｕ
［７］着重考虑了通道间的差

异性，提出了自适应的嵌入容量分割的算法．最近，

Ｙａｏ
［８］利用引导滤波的思想，提出将参考通道作为

引导图来对当前通道像素进行估计的算法．

考虑到彩色图像的三个通道间的相关性和差异

性，本文提出了一种基于通道线性回归与二维多级

预测误差直方图平移的彩色图像可逆数据隐藏

算法．
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２　基于通道线性回归与二维多级预测误差

直方图平移的ＲＤＨ算法

　　如图１所示，本文在嵌入过程中将图像每个通

道按照棋盘格的模式分割成两个像素集合，对于通

道犆，用犆１和犆２分别表示灰格像素集与白格像素

集，其中犆∈｛犚，犌，犅｝．

图１　白块与灰块像素分割

该方法的主要思想是：（１）根据彩色图像三个通

道各自的预测误差直方图特性确定嵌入容量的分配

和嵌入顺序；（２）根据上一步确定的容量分割和嵌入

顺序对每个通道进行嵌入，嵌入过程先在所有通道

的灰格像素集上进行，然后在所有通道白格像素集

上进行；（３）嵌入过程中，使用通道线性回归预测当

前通道，生成多级预测误差直方图，搜索最优直方图

分组，最后利用二维直方图平移实现嵌入；（４）在接

收端，按照和嵌入过程完全相反的顺序依次在所有

通道的白格和灰格像素上提取信息．借助于包含于

标记图像中的辅助信息，接收者不仅可以提取嵌入

的秘密信息，而且可以准确无误地恢复原彩色图像．

下面对提出的算法进行详细叙述．

２．１　确定嵌入顺序与分配嵌入容量

设彩色图像每个通道的大小为犘×犙，对每一

个通道，利用其他两个通道对其进行预测，计算预测

误差，具体的预测算法见２．５节．以犐犆（犻，犼）表示通

道犆在像素（犻，犼）处的值，^犐犆（犻，犼）为对通道犆在像

素（犻，犼）处的预测值，其中犆∈｛犚，犌，犅｝．则相应的

预测误差为

犲犆（犻，犼）＝犐犆（犻，犼）－^犐犆（犻，犼） （１）

分别统计三个通道的预测误差直方图：

犺犆（犲）＝＃｛１≤犻≤犘，１≤犼≤犙：犲犆（犻，犼）＝犲｝

（２）

式中，＃｛·｝代表集合的基数．若每个通道都是８位灰

度图像，则犺犆（犲）中犲的取值范围为［－２５５，２５５］．由于

图像本身的空间相关性和通道间相关性，预测误差直

方图的分布通常类似于中心在犲＝０附近的拉普拉斯

分布，在对称中心两侧衰减较快，如图２所示．

图２　Ｌｅｎａ红色通道预测误差直方图

而预测误差直方图越尖锐，则表明预测越准

确，相应的嵌入容量也越高，嵌入失真也越小．因此，

本文算法给预测误差直方图尖锐的通道分配更多的

嵌入容量．这里，我们使用预测误差直方图中最高的

多个峰值之和来表征预测误差直方图的尖锐程度，

该值越大，表明预测误差直方图越尖锐．将通道犆的

直方图犺犆（犲）按照降序排序，取最高的７个峰值求

和，得到预测误差峰值和ｓｕｍ＿ｐｅｈ犆．将三个通道的

ｓｕｍ＿ｐｅｈ犆按照降序进行排序，根据该排序结果确定

嵌入的顺序．嵌入容量则按照下式进行分配：

犈犆犚 ＝［
ｓｕｍ＿ｐｅｈ犚

ｓｕｍ＿ｐｅｈ犚＋ｓｕｍ＿ｐｅｈ犌＋ｓｕｍ＿ｐｅｈ犅
×

　　　犈犆＋０．５］

犈犆犌 ＝［
ｓｕｍ＿ｐｅｈ犌

ｓｕｍ＿ｐｅｈ犚＋ｓｕｍ＿ｐｅｈ犌＋ｓｕｍ＿ｐｅｈ犅
×

　　　犈犆＋０．５

烅

烄

烆 ］

犈犆犅 ＝犈犆－犈犆犚－犈犆犌 （３）

式中，［·］为向下取整函数．对通道犆，将犺犆（犲）分为

犺犆１（犲）与犺犆２（犲）两部分，它们分别代表像素集犆１与犆２

上的预测误差直方图．类似的，分别取犺犆１（犲）和犺犆２（犲）

最高的７个峰值求和，得到预测误差峰值和ｓｕｍ＿ｐｅｈ犆１
与ｓｕｍ＿ｐｅｈ犆２，则犆１和犆２的嵌入容量分别为

犈犆犆１ ＝［
ｓｕｍ＿ｐｅｈ犆１

ｓｕｍ＿ｐｅｈ犆１＋ｓｕｍ＿ｐｅｈ犆２
×犈犆犆＋０．５］

犈犆犆２ ＝犈犆犆－犈犆犆

烅

烄

烆 １

（犆∈｛犚，犌，犅｝） （４）

２．２　通道像素嵌入与提取顺序

以按照ＲＧＢ的顺序嵌入为例，先在所有的灰格

像素上嵌入，然后在所有的白格像素上嵌入，则相应

的嵌入和提取顺序如图３所示．

当按照犚１、犌１、犅１、犚２、犌２、犅２的顺序嵌入信息

时，则提取信息的时候要相应地按照犅２′、犌２′、犚２′、

犅１′、犌１′、犚１′的顺序反向提取．

每次嵌入信息时，都使用其他五个像素集对当

２６



　第５期 葛昊立，等：基于通道线性回归与二维多级预测误差直方图平移的彩色图像可逆数据隐藏

图３　嵌入与提取顺序

前像素集进行预测，进而生成预测误差直方图．当嵌

入隐秘信息之后，以犆１′和犆２′分别表示通道犆包含

隐秘信息的灰格和白格像素集．例如，犚１像素集嵌

入完成后，其变成犚１′，当下一步对犌１像素集进行嵌

入时，为了保证可逆性，必须使用犚１′、犅１、犚２、犌２、犅２

对其进行嵌入．之后四个像素集的嵌入类似．

每个像素集的嵌入和提取信息的流程分别如图

４和图５所示．下面将详细描述嵌入和提取流程．

图４　嵌入流程

图５　提取流程

２．３　直方图收缩

将嵌入流程中通道犆的输入原图像用犗犐犆 表

示．一般而言，犗犐犆 为８位灰度图，其每个像素的取

值范围为［０，２５５］，因此，数据隐藏者需要将犗犐犆 的

直方图进行收缩以避免可能的下溢或者上溢．按照

从左到右、从上到下的顺序遍历犗犐犆的每个像素，并

根据式（５）修改像素值．

犐犆（犻，犼）＝

２５４ ｉｆ犗犐犆（犻，犼）＝２５５

１ ｉｆ犗犐犆（犻，犼）＝０

犗犐犆（犻，犼）

烅

烄

烆 ｏｔｈｅｒｗｉｓｅ

（５）

同时，算法记录一个位置映射犎，用以区分原

始值为１或２５４的像素和那些值被修改成１或２５４

的像素．初始化位置映射犎为一个１×犖（犖＝犘×

犙）的零向量，如果一个像素犗犐犆（犻，犼）∈ ｛０，２５５｝，

则将当前犎向量中索引最低的０更新为１．这样可

以得到收缩后的图像犐犆和位置映射犎．为了减小犎

的长度，可以使用算术编码或者游程编码对进行压

缩犎．然后，将压缩后的犎和隐秘信息犃（一个熵为

１的二进制序列）串接得到嵌入信息犕，即犕＝犎＋

犃．

２．４　通道线性回归

本节首先分析彩色图像的成像机制，然后利用

这个成像机制推导出通道间局部色度相似性．最后，

利用通道线性回归和任意两个颜色通道对第三个颜

色通道进行预测估计．

假定彩色图像中拍摄的物体表面具有朗伯漫反射

的特性，则在物体表面的彩色图像成像可以表示为：

犐犽（狓）＝∫犚犳（狓，λ）犔（狓，λ）犛犽（λ）犱λ （６）

犐犽（狓）是相机颜色传感器在像素位置狓处的输

出响应，其中犽∈｛１，２，３｝分别表示对应于ＲＧＢ三

种颜色的传感器．犚犳（狓，λ）代表物体表面在像素位

置狓处对波长为λ（单位为纳米）的光的反射响应．

犛犽（λ）表示第犽个传感器对于波长为λ的光的响应

特性．犔（狓，λ）是彩色图像拍摄时的环境光照，波长λ

和像素位置狓的函数．环境光照可能随像素位置狓

的变化而变化．

假定传感器响应特性可以使用δ函数来表示，

那么犛犽（λ）＝δ（λ－λ犽），进而可以将式（６）简化

得到：

犐犽（狓）＝∫犚犳（狓，λ）犔（狓，λ）δ（λ－λ犽）犱λ
＝犚犳（狓，λ犽）犔（狓，λ犽） （７）

我们不关心λ犽具体的数值为多少，只关心其对

应的颜色通道编号，所以可以将λ犽省略并且把犽移

到下标位置．简而言之，即犐犽（狓）＝犚犳犽（狓）犔犽（狓）（犽

＝１，２，３）．将该式写成ＲＧＢ三个颜色通道，即将像

素的值用物体表面响应和环境光照的乘积在长、中

和短波三个波段上的分量表示：

犚（狓）＝犚犳１（狓）犔１（狓）

犌（狓）＝犚犳２（狓）犔２（狓）

犅（狓）＝犚犳３（狓）犔３（狓

烅

烄

烆 ）

（８）

将环境光照向量 犔（狓）＝ （犔１（狓），犔２（狓），

犔３（狓））表示成光照强度 ‖犔（狓）‖ 乘以光照色度

α（狓）（也是光照方向）：

犔（狓）＝‖犔（狓）‖α（狓）

α（狓）＝（α１（狓），α２（狓），α３（狓））
（９）

３６
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式 中，‖犔（狓）‖ ＝ 犔２１（狓）＋犔２２（狓）＋犔２３（狓槡 ），

α犽（狓）＝
犔犽（狓）

‖犔（狓）‖
．由于成像过程受到物体３Ｄ几何

表面的影响，图像局部的光照强度 ‖犔（狓）‖ 可能

随着空间位置而变化．为了消除这种局部光照强度

带来的影响，可以考虑将像素从ＲＧＢ颜色空间转换

到ｒｇｂ色度空间：

狉（狓）＝
犚（狓）

犚（狓）＋犌（狓）＋犅（狓）

犵（狓）＝
犌（狓）

犚（狓）＋犌（狓）＋犅（狓）

犫（狓）＝
犅（狓）

犚（狓）＋犌（狓）＋犅（狓

烅

烄

烆 ）

（１０）

假定物体表面反射犚犳犽（狓）和光照色度α（狓）具有

局部连续一致性．更准确的讲，对图像上的任意一个像

素，在其邻域范围内总存在另一个像素，其物体表面反

射和光照色度与该像素相同．比如，对两个相邻的像素

狓１和狓２，如果犚犳犽（狓１）＝犚犳犽（狓２），α（狓１）＝α（狓２），那么

像素狓１的色度就和其邻域像素狓２ 的色度相等，即

狉（狓１）＝狉（狓２），犵（狓１）＝犵（狓２），犫（狓１）＝犫（狓２）．

从以上的相机成像机制和推导出发，本文提出

了通道线性回归的算法来对嵌入通道进行预测估

计．这里，我们以犚通道和犅通道对犌通道插值为例

来说明估计过程．

图６　像素狓的邻域

当前要嵌入的是犚１像素集，用来估计像素狓的

邻域如图６所示．已知的是中心像素狓绿色分量与

蓝色分量值为犌（狓）、犅（狓）以及它邻域像素的颜色

值犚（狏犻）、犌（狏犻）、犅（狏犻）、犚（狑犼）、犌（狑犼）、犅（狑犼），其中

犻＝１，２，３，４，犼＝１，２，…，８．目标就是要估计犚（狓）

的值．对于真实世界中拍摄得到的数字图像，尤其是

对于靠近图像中边的像素，其像素色度很有可能不

完全等于其邻域内所有像素的色度．因此，有必要对

邻域像素进行筛选．这里引入犵犫色度空间的角度差

来刻画像素色度之间的相似程度：

θ（狔，狓）

＝ａｒｃｃｏｓ（ 犵（狔）犵（狓）＋犫（狔）犫（狓）

犵
２（狔）＋犫２（狓槡 ） 犵２（狓）＋犫２（狓槡 ）

）

＝ａｒｃｃｏｓ（
犌（狔）犌（狓）＋犅（狔）犅（狓）

犌２（狔）＋犅２（狔槡 ） 犌２（狓）＋犅２（狓槡 ）
）

（１１）

式中，狔∈｛狏犻，狑犼｝（犻＝１，２，３，４，犼＝１，２，…，８）．角度越

小，就说明像素间的色度越接近．根据之前图像表面反

射和光照色度局部连续一致性的假设，总可以在邻域

内找到若干像素来估计当前中心像素．设θ（狔，狓）中的

最小值为下界θ（狓）ｌｏｗ，并且设θ（狓）ｌｏｗ＋３° 为上界θ

（狓）ｈｉｇｈ．如果某一像素和中心像素间的角度差θ（狔，狓）∈

［θ（狓）ｌｏｗ，θ（狓）ｈｉｇｈ］，则该像素成为候选像素．

此时，得到像素狓筛选过后的邻域像素，其包含

的像素数目为犝．我们认为像素三个颜色分量具有

线性关系，如式（１２）所示：

犚（狔）＝狆犌（狔）＋狇犅（狔）＋狉 （１２）

而在邻域内，认为参数狆，狇，狉的值不变．因此，要对

像素狓的邻域求得最优参数，定义如下损失函数：

∑
犝

犽＝１

（狆犌（狔犽）＋狇犅（狔犽）＋狉－犚（狔犽））２ （１３）

最小化该损失函数，求得狆，狇，狉．最后，通过式（１４）

求得通道线性回归对像素狓红色分量的预测值：

犚^（狓）＝狆犌（狓）＋狇犅（狓）＋狉 （１４）

２．５　二维多级预测误差直方图平移

对当前正在嵌入的像素集，通过上述的通道线

性回归计算出像素集内每个像素的预测值．与此同

时，利用图６所示的邻域，计算像素狓在通道犆（犆∈

｛犚，犌，犅｝）的水平和局部复杂性：

犔犆，犺（狓）＝ 犆（狑１）－犆（狑２）＋ 犆（狑３）－犆（狏１）

＋ 犆（狏１）－犆（狑４）＋ 犆（狏２）－犆（狏３）

＋ 犆（狑５）－犆（狏４）＋ 犆（狏４）－犆（狑６）

＋ 犆（狑７）－犆（狑８） （１５）

犔犆，狏（狓）＝ 犆（狑３）－犆（狑５）＋ 犆（狑１）－犆（狏２）

＋ 犆（狏２）－犆（狑７）＋ 犆（狏１）－犆（狏４）

＋ 犆（狑２）－犆（狏３）＋ 犆（狏３）－犆（狑６）

＋ 犆（狑４）－犆（狑６） （１６）

进一步计算像素狓的在通道犆的局部复杂性：

犔犆（狓）＝犔犆，犺（狓）＋犔犆，狏（狓） （１７）

一般将像素狓的局部空间复杂性表示为其在三

个通道局部复杂性之和．这里，本文对当前正在嵌入

的通道分配更多的权重．例如，若当前嵌入像素集为

犚１或者犚２，则像素狓的局部空间复杂性表示为

犔犚（狓）＝２犔犚（狓）＋犔犌（狓）＋犔犅（狓） （１８）

嵌入其他像素集的时候也是类似．

计算像素狓的预测误差：

犲犆（狓）＝犆（狓）－^犆（狓） （１９）

４６
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式中，犆（狓）为像素狓在通道犆的分量，^犆（狓）为对像

素狓在通道犆的线性回归预测值．

设当前嵌入像素集为犆１（犆１∈ ｛犚１，犌１，犅１｝），

包含犑个像，则犆１中的像素表示为｛狓１，狓２，…，狓犑｝．

将犆１中的像素根据其局部空间复杂性从小到大进

行排序，得到新的像素顺序｛狓σ（１），狓σ（２），…，狓σ（犑）｝．把

排序后的像素划分为犓 组，前犓－１组每组包含

［犑／犓］个像素，最后一组包含犑－（犓－１）×［犑／犓］

个像素．分别统计这犓组像素的预测误差直方图：

犺犽（犲）＝＃｛狓∈犆１：犲犆（狓）＝犲｝（１≤犽≤犓）

（２０）

传统的一维预测误差直方图平移如图７所示．

图７　一维预测误差直方图平移

　　该嵌入方法导致的图像失真为

犇＝
１
２
（犺（犪）＋犺（犫））＋∑

犪－１

狆＝－"

犺（狆）＋∑
＋"

狆＝犫＋１

犺（狆）

（２１）

一般而言，预测误差直方图在０附近具有较高

的峰值．当满足一定的嵌入容量要求之后，我们希望

将预测误差直方图平移分组犪和犫尽量地向两边扩

展以减小嵌入失真．因此，在满足给定嵌入容量

ＥＣ（ＥｍｂｅｄｄｉｎｇＣａｐａｃｉｔｙ）的前提下，本文算法搜索

这犓个预测误差直方图犺犽（犲）（１≤犽≤犓），寻找最

优的预测误差直方图平移分组犪犽和犫犽，即

ｍｉｎ∑
犓

犽＝１

犇犽

ｓｕｂｊｅｃｔｔｏ∑
犓

犽＝１

（犺犽（犪犽）＋犺犽（犫犽））≥犈犆

（２２）

式中，犇犽＝
１
２
（犺犽（犪犽）＋犺犽（犫犽））＋∑

犪犽－１

狆＝－"

犺犽（狆）＋

∑
＋"

狆＝犫犽＋１

犺犽（狆）．

在嵌入过程中，对每一个预测误差直方图犺犽（犲）（１

≤犽≤犓），根据对应的犪犽和犫犽及每个像素的预测误差

犲（狓），将像素｛狓σ（１），狓σ（２），…，狓σ（犑）｝分成三类：

狓∈

犡 ｉｆ犪犽＜犲（狓）＜犫犽

犢 ｉｆ犲（狓）＜犪犽－１ｏｒ犲（狓）＞犫犽＋１

犣

烅

烄

烆 ｏｔｈｅｒｗｉｓｅ

（２３）

对属于犡类的像素，不修改其像素值；对属于犢

类的像素，按照（２４）修改其像素值：

犆＇（狓）＝
犆（狓）－１ ｉｆ犲（狓）＜犪犽－１

犆（狓）＋１ ｉｆ犲（狓）＞犫犽＋
烅
烄

烆 １
（２４）

我们只对属于犣类的像素嵌入信息．利用二维

预测误差直方图平移，按照｛狓σ（１），狓σ（２），．．．，狓σ（犑）｝

的顺序（也就是像素局部空间复杂性从小到大的顺

序，对不属于犣类的像素则直接跳过）修改每个像

素的预测误差．每次修改取该顺序中相邻的两个像

素狓狊和狓狊＋１进行修改：

　　 （犲＇１，犲＇２）＝

（犲１，犲２）＋（犳犽（犲１）犿１，犳犽（犲２）犿２）
ｉｆ（犲１＝犪犽ｏｒ犲１＝犫犽）

ａｎｄ（犲２＝犪犽ｏｒ犲２＝犫犽）

（犲１，犲２）＋（犳犽（犲１）犿，犳犽（犲２）犿）
ｉｆ（犲１＝犪犽－１ｏｒ犲１＝犫犽＋１）

ａｎｄ（犲２＝犪犽－１ｏｒ犲２＝犫犽＋１）

（犲１，犲２）＋（犳犽（犲１）犿，犳犽（犲２））
ｉｆ（犲１＝犪犽ｏｒ犲１＝犫犽）

ａｎｄ（犲２＝犪犽－１ｏｒ犲２＝犫犽＋１）

（犲１，犲２）＋（犳犽（犲１），犳犽（犲２）犿）
ｉｆ（犲１＝犪犽－１ｏｒ犲１＝犫犽＋１）

ａｎｄ（犲２＝犪犽ｏｒ犲２＝犫犽

烅

烄

烆 ）

（２５）

其中

犳犽（犲）＝
－１ ｉｆ犲≤犪犽

１ ｉｆ犲≥犫
烅
烄

烆 犽

（犲１，犲２）＝（犲（狓狊），犲（狓狊＋１））

（犲＇１，犲＇２）＝（犲＇（狓狊），犲＇（狓狊＋１））

（２６）

狓狊和狓狊＋１同属于第犽（１≤犽≤犓）组，即［犑／犓］×

（犽－１）＋１≤狊，狊＋１≤ｍｉｎ（［犑／犓］×犽，犑）．（犿１，犿２）

∈｛（０，０），（０，１），（１，０）｝，犿∈｛０，１｝．最后，犣类中修

改后的像素狓在通道犆的分量为

犆＇（狓）＝犲＇犆（狓）＋^犆（狓） （２７）

５６
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式中，犲＇犆（狓）即经过式（２３）修改得到的像素狓在通

道犆的预测误差．嵌入像素集为犆２（犆２∈ ｛犚２，犌２，

犅２｝）时的嵌入过程也是类似的．

２．６　信息提取与图像恢复

信息的提取流程如图５所示，其中计算多级预

测误差直方图和搜索最优直方图平移分组同嵌入过

程完全一致．以对像素集犅２的嵌入和提取为例，嵌

入过程中，使用犌２＇、犚２＇、犚１＇、犌１＇、犅１＇这五个像素集对

犅２进行预测，提取过程中，也是使用这五个像素集

进行预测．因此，嵌入和提取过程中生成的多级预测

误差直方图完全一致，进而使用相同的搜索算法搜

索得到最优的犪犽和犫犽也是完全相同．这样可以保证

本文算法的可逆性．

同嵌入过程类似，根据犪犽和犫犽和此时计算得到

的每个像素的预测误差犲＇（狓），将像素｛狓σ（１），狓σ（２），

…，狓σ（犑）｝分成三类：

狓∈

犡 ｉｆ犪犽＜犲（狓）＜犫犽

犢 ｉｆ犲（狓）＜犪犽－２ｏｒ犲（狓）＞犫犽＋２

犣

烅

烄

烆 ｏｔｈｅｒｗｉｓｅ

（２８）

对属于犡类的像素，因其像素值在嵌入过程中

并没有被改变，所以恢复时也不需要修改；对属于犢

类的像素，按照式（２９）修改其像素值：

犆（狓）＝
犆＇（狓）＋１ ｉｆ犲（狓）＜犪犽－２

犆＇（狓）－１ ｉｆ犲（狓）＞犫犽＋
烅
烄

烆 ２
（２９）

对属于犣类的像素，其提取信息和恢复像素值

的操作依然是按照｛狓σ（１），狓σ（２），．．．，狓σ（犑）｝的顺序进

行，取同属于第犽（１≤犽≤犓）组的相邻两个像素狓狊

和狓狊＋１，根据对它们嵌入的比特数分为以下两种情

况：（１）嵌入了两比特（犿１，犿２），如式（３０）所示；（２）

嵌入了一比特犿，如式（３１）所示．

（犿１，犿２）＝

（０，０）
ｉｆ（犲＇１＝犪犽ｏｒ犲＇１＝犫犽）

ａｎｄ（犲＇２＝犪犽ｏｒ犲＇２＝犫犽）

（０，１）
ｉｆ（犲＇１＝犪犽ｏｒ犲＇１＝犫犽）

ａｎｄ（犲＇２＝犪犽－１ｏｒ犲＇２＝犫犽＋１）

（１，０）
ｉｆ（犲＇１＝犪犽－１ｏｒ犲＇１＝犫犽＋１）

ａｎｄ（犲＇２＝犪犽ｏｒ犲＇２＝犫犽

烅

烄

烆 ）

（３０）

　　 犿＝

０

ｉｆ（（犲＇１＝犪犽－１ｏｒ犲＇１＝犫犽＋１）ａｎｄ（犲＇２＝犪犽－１ｏｒ犲＇２＝犫犽＋１））

ｏｒ（（犲＇１＝犪犽ｏｒ犲＇１＝犫犽）ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

ｏｒ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）ａｎｄ（犲＇２＝犪犽ｏｒ犲＇２＝犫犽））

１

ｉｆ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

ｏｒ（（犲＇１＝犪犽－１ｏｒ犲＇１＝犫犽＋１）ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

ｏｒ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）ａｎｄ（犲＇２＝犪犽－１ｏｒ犲＇２＝犫犽＋１

烅

烄

烆 ））

（３１）

　　最后，根据对应的两种情况，反向平移二维预

测误差直方图，将（犲＇１，犲＇２）恢复成原来的（犲１，犲２），如

式（３２）所示

　　 （犲１，犲２）＝

（犲＇１，犲＇２）－（犳犽（犲＇１）犿１，犳犽（犲＇２）犿２）ｉｆΩ

ｉｆ（犲＇１，犲＇２）－（犳犽（犲＇１）犿，犳犽（犲＇２）犿）

ｉｆ（（犲＇１＝犪犽－１ｏｒ犲＇１＝犫犽＋１）

ａｎｄ（犲＇２＝犪犽－１ｏｒ犲＇２＝犫犽＋１））

ｏｒ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）

ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

（犲＇１，犲＇２）－（犳犽（犲＇１）犿，犳犽（犲＇２））

ｉｆ（（犲＇１＝犪犽ｏｒ犲＇１＝犫犽）

ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

ｏｒ（（犲＇１＝犪犽－１ｏｒ犲＇１＝犫犽＋１）

ａｎｄ（犲＇２＝犪犽－２ｏｒ犲＇２＝犫犽＋２））

（犲＇１，犲＇２）－（犳犽（犲＇１），犳犽（犲＇２）犿）

ｉｆ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）

ａｎｄ（犲＇２＝犪犽ｏｒ犲＇２＝犫犽））

ｏｒ（（犲＇１＝犪犽－２ｏｒ犲＇１＝犫犽＋２）

ａｎｄ（犲＇２＝犪犽－１ｏｒ犲＇２＝犫犽＋１

烅

烄

烆 ））

（３２）

式中，Ω为式（３０）所有情况的并集，犳犽（·）由式（２６）

确定．最终，犣类中像素在通道犆的分量可以根据下

式恢复：

犆（狓）＝犲犆（狓）＋^犆（狓） （３３）

６６
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这样，提取出隐秘信息的同时可以恢复图像像

素值．再经过下面的直方图扩展，就可以完全无误地

恢复原图像．

２．７　直方图扩展

将提取信息犕中的位置映射犎解压缩，根据解

压缩后的犎进行直方图扩展以恢复图像原先的纯

黑像素（像素值为０）和纯白像素（像素值为

２５５），即：

犗犐犆（犻，犼）＝

２５５ ｉｆ犐犆（犻，犼）＝２５４ａｎｄ犿＝１

０ ｉｆ犐犆（犻，犼）＝１ａｎｄ犿＝１

犐犆（犻，犼）

烅

烄

烆 ｏｔｈｅｒｗｉｓｅ

（３４）

３　实验结果与讨论

本文算法中的参数犓的选取会影响算法复杂

度和嵌入失真．犓越大，按照像素复杂性的分组后每

一组内像素的复杂性也越相近，算法搜索出的最优

预测直方图分组也越准确，嵌入失真也会减小．相应

的，犓较大时需要搜索的预测误差直方图就越多，算

法复杂度也越高．权衡这两者，本文将犓取为１０．

实验将我们的算法同 Ｙａｏ
［８］、Ｏｕ

［７］、Ｌｉ
［６］和

Ｏｕ
［１］的算法进行了比较．

为了验证本文算法的性能，我们在四幅标准测

试图像上进行实验．这四幅图像都是８位彩色图像，

来自ＵＳＣＳＩＰＩ数据集
［９］，大小均为５１２×５１２．它们

被广泛地应用于可逆数据隐藏研究中，如图８所示．

（ａ）Ｌｅｎａ　　（ｂ）Ｂａｂｏｏｎ　　（ｃ）Ａｉｒｐｌａｎｅ　 （ｄ）Ｈｏｕｓｅ

图８　标准测试图像

根据第二节所述，本文算法根据图像自身各个

通道的特性，确定嵌入顺序并分配嵌入容量．嵌入容

量为５００００比特时，这四幅标准测试图像的嵌入顺

序和嵌入容量如表１所示．

表１　嵌入容量５００００时嵌入顺序与容量分配

图像 顺序 犚１ 犌１ 犅１ 犚２ 犌２ 犅２

Ｌｅｎａ ＲＧＢ ９１３８ ８５７８ ７２５１ ９１５９ ８５９６ ７２７８

Ｂａｂｏｏｎ ＧＲＢ ８２７５ ９０３９ ７７１０ ８２４６ ９０１９ ７７１１

Ａｉｒｐｌａｎｅ ＧＢＲ ８１４７ ８５８５ ８２６３ ８１５６ ８５８５ ８２６４

Ｈｏｕｓｅ ＧＢＲ ７１９４ ９１２１ ８６９９ ７２０３ ９１２０ ８６６３

　　由表１可以看出，本文的容量分配策略倾向于

将更多的容量分配给图像主色调对应的通道．图像

Ａｉｒｐｌａｎｅ的大部分为白色，所以嵌入容量近似是均

匀划分．

同许多低失真的可逆数据隐藏算法一样，实验

将嵌入过程中对每个像素每个通道分量的最大修改

限制在１．因此，嵌入容量从２００００开始，步长为

５０００，一直取到最大容量限制（Ｂａｂｏｏｎ这张图步长

为２０００）．本文使用峰值信噪比（ＰｅａｋＳｉｇｎａｌｔｏ

ＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）来表征嵌入过程引入的失真，

单位为ｄＢ．

用犗犐表示原彩色图像，犗犐＇表示嵌入信息后的

彩色图像，则犗犐＇与犗犐间的ＰＳＮＲ表示为：

ＰＳＮＲ（犗犐＇，犗犐）＝

１０ｌｏｇ１０
２５５２×３×犘×犙

∑
犆
∑
犙

犼＝１
∑
犘

犻＝１

（犗犐＇犆（犻，犼）－犗犐犆（犻，犼））２
（３５）

式中，犘和犙 表示每个通道的长和宽，犆∈ ｛犚，犌，

犅｝．

表２和表３分别给出了在嵌入容量为３００００

和５００００比特的情况下的峰值信噪比．表中数据均

四舍五入保留小数点后两位．

表２　峰值信噪比比较（３００００比特，单位：ｄＢ）

图像 Ｙａｏ［８］ Ｏｕ［７］ Ｌｉ［６］ Ｏｕ［１］ 本文

Ｌｅｎａ ６０．１１ ５８．７１ ５７．０４ ５９．５９ ６０．８７

Ｂａｂｏｏｎ ５６．７８ ５４．５５ ５４．６９ ５４．８３ ５６．８５

Ａｉｒｐｌａｎｅ ６３．２８ ６２．９３ ６０．５８ ６３．０３ ６３．９７

Ｈｏｕｓｅ ６４．１９ ６４．１４ ６３．０３ ６４．３１ ６４．９７

平均 ６１．０９ ６０．０８ ５８．８４ ６０．４４ ６１．６７

表３　峰值信噪比比较（５００００比特，单位：ｄＢ）

图像 Ｙａｏ［８］ Ｏｕ［７］ Ｌｉ［６］ Ｏｕ［１］ 本文

Ｌｅｎａ ５７．３３ ５６．２３ ５４．６３ ５６．６５ ５７．９９

Ｂａｂｏｏｎ ５２．３７ ５０．８３ ５０．８７ ４９．２６ ５２．８９

Ａｉｒｐｌａｎｅ ６０．６４ ６０．１３ ５８．５５ ６０．１７ ６１．４７

Ｈｏｕｓｅ ６１．７４ ６１．６３ ６０．７１ ６２．０４ ６２．８２

平均 ５８．０２ ５７．２１ ５６．１９ ５７．０３ ５８．８０

　　由表２和表３可以看出，当嵌入容量分别为

３００００和５００００比特时，本文算法的ＰＳＮＲ在四幅

图像上都是最好的．相比于Ｙａｏ
［８］、Ｏｕ

［７］、Ｌｉ
［６］和

Ｏｕ
［１］的算法，本文的算法在嵌入容量为３００００比特

时平均ＰＳＮＲ分别提高了０．５８ｄＢ、０．５９ｄＢ、２．８３

ｄＢ、１．２３ｄＢ；在嵌入容量为５００００时，平均ＰＳＮＲ

分别提高了０．７８ｄＢ、１．５９ｄＢ、２．６１ｄＢ、１．７７ｄＢ．

为了更好地显示随着嵌入容量增大ＰＳＮＲ的

变化趋势，图９画出了四幅图像的ＰＳＮＲＥＣ曲线．

７６
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图９　ＰＳＮＲＥＣ曲线

　　如图９所示，除了在Ｂａｂｏｏｎ图上嵌入容量小

于３００００比特时，本文算法的效果不如Ｙａｏ
［８］的算

法，其他情况下，本文算法的ＰＳＮＲ都高于其他四

种算法．由于Ｂａｂｏｏｎ这张图纹理性较强，当嵌入容

量特别小的时候，本算法对于当前像素复杂性的计

算会受到参考通道纹理性的影响，导致对像素的嵌

入顺序并不是最优的，进而使得预测误差增大，使得

嵌入失真比Ｙａｏ
［８］的算法高．

４　结束语

由于彩色图像三个通道具有高度相关性，我们

探讨了利用这种通道间的相关性来对图像通道进行

线性回归预测的可逆数据隐藏算法．基于彩色图像

成像过程中朗伯反射和一些局部不变特性的假设，

本文验证了当像素强度消除时，局部色度具有相似

性．利用这种局部色度相似性，本文筛选出候选像素

以对当前嵌入像素进行通道线性回归估计．根据生

成的预测误差直方图，对局部空间复杂性小的像素

优先使用二维预测误差直方图平移算法嵌入．实验

结果表明，相比于现有的算法，在相同嵌入容量时，

本文的算法可以获得更高的峰值信噪比．
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