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摘　要：为了实现ＳｏＣ在系统级的高可靠设计，文本搭建了一个包括ＰｏｗｅｒＰＣ、ＤＲＡＭ、ＤＭＡ、ＳＲＡＭ模块的ＳｏＣ

系统级设计平台，并采用ＶＣＩ总线协议实现互连．针对高可靠性问题，本文提出并实现了三模冗余与ＥＣＣ纠错编

码相结合的存储加固方法，通过一个图像数据处理程序，分析比较了利用冗余和编码带来的可靠性提升．系统级仿

真结果表明，本文提出的高可靠设计可以显著提高ＳｏＣ的可靠性．
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１　引言

随着系统级芯片（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ）的广

泛应用，对处理器可靠性提出了更高的要求．当前，

有不同的方法可以提高系统芯片的可靠性．比如，在

制造工艺上，采用ＳＯＩ工艺可以减少闩锁的发

生［１］；在电路设计中，使用环形栅器件可以实现

ＣＭＯＳ可靠性的提高
［２］；在芯片架构设计中，使用

冗余结构、编码检验与纠错技术、锁步技术等来提高

芯片的可靠性．

在ＳｏＣ芯片设计中，如果从系统级架构出发，

研究高可靠ＳｏＣ的设计方法，并对其可靠性进行验

证，能够对整个系统有着较为准确的把握，有助于实

现高可靠的系统芯片设计［３］．本文从系统级角度出

发，研究ＳｏＣ芯片的高可靠设计问题，通过系统级

设计和仿真，验证所提出的高可靠设计方法对于提

高ＳｏＣ芯片可靠性的作用．

２　电子系统级设计

２．１　电子系统级设计的优点

对于ＳｏＣ设计来说，随着软硬件设计复杂度的

不断增加，芯片设计的周期与风险都在增加．电子系

统级设计利用高层次的抽象与建模方法，在系统级

实现架构设计与优化，进行软硬件协同设计与验证，
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不仅可以加快ＳｏＣ的软硬件开发速度，还可以减少

整个芯片的设计风险．尽管系统级的设计需要

各种在高层次抽象的ＩＰ来实现．如图１所示，

为了实现系统设计，处理器、存储器、其他ＩＰ都需要

在一定的通信和运算精度内进行建模．由于ＳｏＣ系

统比较庞大，这些ＩＰ的精度要低于寄存器传输模

型，才能实现系统的快速建模和仿真，但ＩＰ问题是

系统级设计中遇到的主要挑战之一．尽管如此，由于

系统建模的优点，当前越来越多的ＳｏＣ设计中开始

使用系统级设计方法．在ＳｏＣ的系统级设计中，系

统级平台可以提供一些常用的高层次抽象ＩＰ和仿

真建模框架，提高系统级设计的效率．比如，商业的

ＥＤＡ软件，Ｃａｒｂｏｎｄｅｓｉｇｎｓｙｓｔｅｍ 的 ＳｏＣｄｅｓｉｇ

ｎｅｒ
［４］或者开源的ＳｏＣｌｉｂ

［５］能够提供这样的平台．

图１　ＳｏＣ芯片结构

２．２　电子系统级实现

本文的ＳｏＣ系统级设计选择基于开源的Ｓｏ

Ｃｌｉｂ平台．ＳｏＣＬｉｂ平台是一个用于多核ＳｏＣ系统

架构设计的电子系统级建模与仿真平台，由法国

ＴＩＭＡＬａｂ、Ｌｉｐ６等研究机构与ＳＴＭｉｃｒｏｅｌｅｃｔｒｏｎ

ｉｃｓ等知名企业联合开发．在前文中分析了系统级设

计对与基本框架的要求，利用ＳｏＣＬｉｂ的设计与仿

真平台，以及高层次ＩＰ模型，本文ＳｏＣ的基本框架

如图２所示．由于本课题所设计的框架是基于Ｓｙｓ

ｔｅｍＣ的系统级仿真，因此需要对所选用的非Ｓｙｓ

ｔｅｍＣ建模的ＩＰ，用ＳｙｓｔｅｍＣ进行包裹．

如图２所示，本课题所设计ＳｏＣ系统的基本框

架包括总线、处理器、主存三部分，并在此基础上增

加各种功能ＩＰ模块，所有ＩＰ模块都要求基于同一

种总线协议．在本文设计的结构中，采用的是ＶＣＩ

总线作为整个系统内部各个模块互联的框架．ＳｏＣ

系统的内核选择ＰｏｗｅｒＰＣ４０５作为主核，该处理器

包括指令和数据缓存，系统中的片上ＳＲＡＭ用于存

放应用程序所需的相关数据和指令．在此基础上增

加了直接内存存取模块（ＤＭＡ）主要用于帮助处理

器处理一些块数据传输操作；用于仿真数据打印的

虚拟终端 ＴＴＹ；存放图像数据帧缓存（Ｆｒａｍ

ｂｕｆｆｅｒ）．外部用于数据存储的ＤＲＡＭ和接口控制

图２　ＳｏＣ系统结构图

器；ＤＲＡＭ模型和ＤＲＡＭ控制器选择马里兰大学

研究的ＤＲＡＭＳＩＭ２进行模拟．ＤＲＡＭＳＩＭ２系统

模拟器，可以模仿大部分ＤＲＡＭ存初期的时序并

且提供各种接口，通过修改内存参数以及映射机制，

可以实现较强的拓展［６］．

通过以上平台和模块的选择，本文的ＳｏＣ系统

具备周期精确的系统仿真能力．

３　ＳｏＣ高可靠性设计

３．１　ＳｏＣ高可靠设计方法

当前ＳｏＣ的高可靠设计主要通过以下几种技

术实现．

一种方法是对于关键模块实现多模冗余设计

（ＮＭＲ，ＮＭｏｄｕｌａｒＲｅｄｕｎｄａｎｃｙ），如核心运算单元

或者流水线关键硬件进行冗余设计，最为常见的多

模冗余设计是三模冗余设计（ＴＭＲ，ＴｒｉｐｌｅＭｏｄｕｌａｒ

Ｒｅｄｕｎｄａｎｃｙ）．在三模冗余设计中，有三个功能相同

的模块同时执行相同的操作，并对于输出进行表决，

以多数相同的输出作为系统的正确输出．在三模冗

余设计中，三个模块中只要不同时出现两个相同的

错误，就可以实现错误的检出，从而保证系统的正确

输出．

另一种提高系统可靠性的方法是采用检查和纠

正技术，其广泛应用在数据存储和传输中．最常的编

码包括奇偶校验和一种称为检查纠错码的ＥＣＣ

（ＥｒｒｏｒＣｏｒｒｅｃｔｉｎｇＣｏｄｅ）编码技术．在实现中，有不

同的编码技术可以实现不同数量比特的检查和纠正

能力，本文采用的ＥＣＣ编码能够纠正１ｂｉｔ错误，检

查出２ｂｉｔ错误，通过这种检查和纠错方式，将使系

统数据存储和传输大幅降低［７］．

５５
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还有一种提高系统可靠性的方法是采用锁步技

术（Ｌｏｃｋｓｔｅｐ）．在锁步系统中，往往有多个相同的执

行单元，通常是处理器，执行相同的操作，并通过比

较输出来发现执行中的错误．最常见的锁步系统是

使用两个处理器，也有系统中使用三个处理器进行

锁步．

在本文中采取三模冗余和ＥＣＣ编码技术来提

高ＳｏＣ存储器系统的可靠性．

３．２　高可靠性系统实现

在本文的系统中，ＥＣＣ模块能发现２位ｅｒｒｏｒ

并能够纠正１位ｅｒｒｏｒ．如图３中虚线框所示的ＥＣＣ

模块结构，主要由编码、译码和纠错电路以及ｃｏｎ

ｔｒｏｌｌｅｒ三部分组成．

图３　处于总线与控制器之间的ＥＣＣ模块

（１）编码器：将总线上发射的写操作附带的６４

ｂｉｔｓ的数据通过汉明编码，变成７２ｂｉｔ后再发送给

ＤＤＲ进行存储．

（２）译码及纠错电路：将ＤＤＲ传送过来的７２

ｂｉｔｓ数据解码成６４ｂｉｔｓ的数据后发送给总线通常

是进行读操作时完成此步操作．若是有１位ｅｒｒｏｒ，

ＥＣＣ纠错电路会将其纠正；有２位ｅｒｒｏｒ时，无法纠

正ｅｒｒｏｒ，只能检查出来，此次操作会反馈给ＥＣＣ

ｃｏｎｔｒｏｌｌｅｒ，ｃｏｎｔｒｏｌｌｅｒ产生中断直接交由处理器处

理，本文没有做中断处理．

（３）ＥＣＣｃｏｎｔｒｏｌｌｅｒ：控制编码和译码电路工作．

当然，还会产生中断，就如之前当发生２位ｅｒｒｏｒ时

会作的处理．

本课题在ＤＤＲ控制器前插入这一级ＥＣＣ模

块，可以将ＶＣＩ总线传输的６４ｂｉｔ数据包装成７２

ｂｉｔ数据，ＥＣＣ模块首先拿到６４ｂｉｔ信号，再根据汉

明编码成７２ｂｉｔ发给ＤＤＲ控制器；对于ＤＤＲ传输

出的７２ｂｉｔ数据，进行解码后变为原来的６４ｂｉｔ数

据传输回ＶＣＩ总线．

当存储器的某一块区域受到高温或电磁干扰等

因素影响时，有可能会出现大面积的失效，导致存储

的字出现多个ｂｉｔ的错误，为了应对这个问题，运用

三模冗余可以比较恰当地解决这个问题．本文将原

来的ＥＣＣ模块与ＶＣＩ总线间插入一级三模冗余选

择器，并将ＥＣＣ模块对ＤＲＡＭ控制器的接口拓展

成原来的三倍，用这种方法，可以将三个存储器发来

的数据进行解码后再进行ＴＭＲ对比，从而提高了

可靠性，如图４所示．

图４　ＥＣＣ模块＋ＴＭＲ三模冗余组成结构

４　测试和分析

为了验证可靠性设计对于提高ＳｏＣ系统可靠

性的影响，本文在硬件设计的基础上进行了软硬件

协同仿真，使用相应的图像处理程序进行验证．

ＳｏＣ的硬件包括ＰｏｗｅｒＰＣ处理器、帧缓存、

ＤＲＡＭ和显示模块．系统里帧缓存模块的帧缓存为

３２０２００像素，以ＹＵＶ４２０方式存储图像数据．

ＳｏＣ系统的软件运行过程中，将ＤＲＡＭ中存储的数

据导入到帧缓存中，这里本文考虑一种模型：假设每

个ｂｉｔ都以相同的某个概率发生错误，因此，ＤＲＡＭ

的每个存储单元（１Ｂｙｔｅ）也会以某一概率发生错

误，为了使数据的错误率易于观察，用帧缓存每一个

像素点来反映一个字节的信息，帧缓存上反映出的

黑点就代表存在错误的区域，如图５所示．

图５　通过显示模块显示的错误分布

本文在三种结构下进行仿真和分析，分别是没

有使用可靠性设计的ＤＲＡＭ存储、使用ＥＣＣ冗余

６５
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的ＤＲＡＭ 存储，使用 ＥＣＣ 与 ＴＭＲ 相结合的

ＤＲＡＭ存储．实验结果如表１所示．本文实验了每

个ｂｉｔ错误率为１％，０．５％，０．１％（实际情况下错误

率并没有那么高），由表１中可以看到，进行数据流

传输时，普通的ＥＣＣ能过滤掉相当一部分错误，而

本文结合ＥＣＣ与ＴＭＲ，又能将错误率下降几个数

量级，当错误率非常低时，采用ＥＣＣ＋ＴＭＲ结构将

呈指数级下降．实际上，在高可靠应用中，

表１　实验结果

序号
出错概率

１ｂｉｔ １ｂｙｔｅ ＥＣＣ ＥＣＣ＋ＴＭＲ

１ １％ ７．６１％ ３．４４％ ４．５１Ｅ４

２ ０．５％ ３．９０％ ０．９９％ ４．２５Ｅ５

３ ０．１％ ０．８２％ ４．５８Ｅ４ ５．００Ｅ８

　　错误往往会比较集中在存储器的某些区域
［８］，

可能发生同一个字节中有相当多个误比特，此时

ＥＣＣ的单ｂｉｔ纠错就发挥不了作用，而三模冗余很

好的解决了这种情况，大大提高了可靠性．

在仿真中，帧缓存大小会影响错误的检测率，在

本文中，帧缓存设置为３２０２００，一次能够实现

１０
（－５）量级左右的错误检测，在错误率较低的情况

下，本文循环统计１０４次实验结果取平均，因此可以

得到≈１０
－８量级的误码精度．

５　结束语

本文通过电子系统级设计方法，提出了一种针

对高可靠ＳｏＣ系统的设计方案，并给出了具体实

现．通过在该结构上运行图像数据处理的程序，并通

过修改ＤＲＡＭ控制器部分形成不同的结构并得到

了不同的执行结果，验证了该系统级的设计方案的

可行性，并且程序运行结果显示出ＥＣＣ＋ＴＭＲ的

结构在可靠性方面较普通ＥＣＣ结构有较为大幅的

提升．
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