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云环境下犖犅算法的垃圾邮件过滤研究
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摘　要：朴素贝叶斯算法在解决垃圾邮件分类领域内具有较高的准确性，能够很好的将邮件区分开来，但是在分类

前期的训练阶段却会大量耗用系统和网络资源，严重影响分类效率．为此引入ｓｐａｒｋ平台．以并行的思想去解决邮

件分类问题，利用ｓｐａｒｋ计算平台ＲＤＤ的血缘关系合理的安排ＮＢ邮件分类的各个过程．实验结果表明，与其他传

统的分类方法对比而言，朴素贝叶斯在精确率，召回率等方面具有很好的效果，并且与传统单机下的邮件分类，本

次实验因引入分布式的思想，利用ｓｐａｒｋ集群的优势大大加快了分类的速率．
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１　引言

随着网络技术的越发成熟，垃圾邮件也猖獗异

常，甚至携带病毒，为人们日常生活带来了不便［１２］．

其中朴素贝叶斯因其分类能力和精确性表现优秀而

备受欢迎．但是朴素贝叶斯分类技术在垃圾邮件分

类的前期的训练阶段会耗费大量的时间和系统资源

进行训练和学习因此引入了大数据分布式处理

平台．

在众多应用大数据平台的软件中，Ｈａｄｏｏｐ是

一款重量级的基础平台，非常适用于大规模数据的

处理［３］．许多研究人员也曾通过Ｈａｄｏｏｐ平台用于

垃圾邮件的分类．如陶永才等人提出的基于 Ｍａ

ｐＲｅｄｕｃｅ的贝叶斯垃圾邮件过滤机制
［４］，而Ｓｐａｒｋ

［５］

作为大数据计算平台的后起之秀，提供了内存计算．

在２０１４年成功打破了 Ｈａｄｏｏｐ保持的基准排序

（ＳｏｒｔＢｅｎｃｈｍａｒｋ）纪录，仅仅使用了 Ｈａｄｏｏｐ的计

算资源的十分之一，却获得了比之快３倍的速度．也

因此表明了ｓｐａｒｋ可以作为一个更加快速高效的大

数据计算平台［６］．
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针对传统的朴素贝叶斯分类方法无法胜任大规

模邮件的过滤任务，本文将朴素贝叶斯过滤算法与

大数据平台ｓｐａｒｋ结合进行研究．提出在分布式平

台ｓｐａｒｋ上运行朴素贝叶斯算法对垃圾邮件进行分

类．加快分类的速率．

２　基于ｓｐａｒｋ的朴素贝叶斯邮件分类模型

朴素贝叶斯分类算法［７１１］的“独立性假设”虽然

与具体算法没有直接的联系，增进邮件文本中的各

个特征词的独立性对于分类的效果没有显著的功

效，因此，为了朴素贝叶斯的算法复杂度不在增加，

本文选择仍然基于算法的“独立性假设”．

２．１　基于ｓｐａｒｋ的朴素贝叶斯分类并行化

Ｓｐａｒｋ分布式平台是基于内存的特点大大减少

了在运算过程中的因读取和写出造成的资源和时间

的消耗，通过ＲＤＤ机制合理的构建有向无环图

ＤＡＧ以并行的方式加速实验的进程，很大程度的提

高了计算的效率．

图１所示为邮件分类流程．训练邮件集先经过

分词与去停用词处理形成特征词集合，在经向量化

形成特征向量空间．联系原本的输入集共同进行样

本的学习与训练，最后得到各个类别的先验概率和

各特证词的条件概率．新邮件的判断即为邮件的后

验概率值大小的比较，选出最大的一方作为最终的

类别．

图１　邮件判别流程图

垃圾邮件的分类在大数据计算平台ｓｐａｒｋ上以

朴素贝叶斯分类算法进行分类也主要是以＜ｋｅｙ，

ｖａｌｕｅ＞的形式并行处理．通过Ｍａｐ和Ｒｅｄｕｃｅ两个

阶段进而完成分类，而不同的 Ｍａｐ和Ｒｅｄｕｃｅ处理

各自之间独立运行从而实现并行化．ｓｐａｒｋ从最开

始读入数据构造原始ＲＤＤ，通过不断的“转换”构造

新的ＲＤＤ．这之间描述出了各个ＲＤＤ间浓厚的“血

缘”关系，通过构造有向无环图ＤＡＧ合理的处理各

个操作［１１］．

垃圾邮件的分类主要分为预处理阶段、训练阶

段和分类阶段，预处理阶段主要包括邮件集的分词、

去停用词等一系列操作．训练阶段为得出邮件的类

别所需的各个特征词的条件概率和类别的先验概率

等，形成下一个阶段分类所需的“知识库”，分类阶段

主要通过前两个阶段形成的知识库对测试集内的邮

件进行分类．图２，３为垃圾邮件在ｓｐａｒｋ上的分类

主要过程．

图２　邮件训练阶段流程图

图３　邮件分类阶段流程图

在图２、３中已经包括邮件的分词，去停用词等

预处理阶段的内容，朴素贝叶斯在ｓｐａｒｋ的框架上

主要使用Ｍａｐ和Ｒｅｄｕｃｅ的形式并行处理邮件．

３　实验仿真

３．１　实验数据和环境

本文主要采用两个邮件集，其中之一是公共平

台上给出的邮件集，包含合法邮件１６５５６封，垃圾

邮件２７３６０封．第二个邮件集为中国教育和科研计

算机网紧急响应组 （ＤａｔａＳｅｔｓｏｆＣｈｉｎｅｓｅＥｍａｉｌｓ，

ＣＣＥＲＴ２００５ｊｕｎ），含有正常邮件９２７２封，垃圾邮

件数目为２５０８８封．

本次实验的主要采取ｓｐａｒｋ集群来运行垃圾邮

件的朴素贝叶斯分类模型，实验的具体数据参数如

１６
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下表１所示．

表１　实验数据

实验项目 值

节点个数

ＪＤＫ版本

Ｓｐａｒｋ版本

Ｓｐａｒｋ模式

Ｈａｄｏｏｐ版本

节点内存

节点磁盘

操作系统

５

ｊｄｋ８ｕ１１ｌｉｎｕｘｘ６４

ｓｐａｒｋ２．１．０

ＳｔａｎｄＡｌｏｎｅ

ｈａｄｏｏｐ２．６．４

８Ｇ

６０Ｇ

Ｕｂｕｎｔｕ１４．０４

３．２　实验结果与分析

实验１ｓｐａｒｋ集群环境和单机环境邮件分类速

率对比采用数据集部分邮件，对比不同环境下的速

率．本文因采取了两个邮件集，考虑到不同邮件集的

整合会影响分类的效果．分别在正常邮件和垃圾邮

件集中各自去掉３封邮件．实验将两个邮件集打破

顺序，将邮件整合在一起．并且再将邮件集平均分为

５组（犪，犫，犮，犱，犲）．每组包含５１６５封垃圾邮件和

１０４８９封合法邮件，分别测试两种环境下分类所用

的时间．其中单机环境下的作为实验Ａ，在ｓｐａｒｋ集

群环境下进行的实验作为实验Ｂ．随机抽取两组邮

件集合作为实验所用数据集．结果如表２所示．

表２　邮件分类时间比较

实验组 机器数
实 验 时 间／ｓ

邮件组犪 邮件组犫

实验Ａ — ２３２６ ２４６５

实验Ｂ　

１ １８３５ １８８７

２ ９３５ １０６３

３ ５０６ ５９６

４ ４２３ ４５３

５ ３９２ ４１３

　　对比实验结果，两组实验在随机取得数目相同

邮件集的情况下运行时间相对而言并没有太大的波

动，这说明了实验相对稳定，增加了可信度．在对比

单机与集群的情况，在邮件集相同的情况下ｓｐａｒｋ

计算平台在开启一台机器运行比单机运行的时间要

短，这充分显示了ｓｐａｒｋ计算平台基于内存运行的

优越性，如图４所示．

随着集群启动机器数目的增多，邮件分类运行

的时间先是大幅度减小，当机器台式达到３台时，邮

件分类的运行时间开始趋于平缓，当机器个数增多

其运行的时间起伏不大，这表明了对于固定的数据

集ｓｐａｒｋ集群会随着机器台数而随着启动机器数的

图４　ｓｐａｒｋ机器台数与运行时间的关系

增多运行时间也越加缩短．但当数目达到一定值时

对运行速度增幅就变得有限．并目数目越多，运行的

时间也越加趋于平缓．

实验２两种环境下分辨邮件的能力对比

此次实验主要验证ＮＢ算法在集群环境下分辨

垃圾邮件的能力是否会有所不同，从邮件语料集中

取出上述实验的犪和犫两组邮件集作为实验的测试

集，分别比较两组邮件集合在单机环境和ｓｐａｒｋ集

群环境对邮件的各个指标的影响．其中在单机环境

下的ＮＢ分类作为实验Ａ，在集群环境下ＮＢ算法

分类实验作为实验Ｂ．分别测试犚（召回率），犘（正确

率）和犉值．其中实验结果如表所示．
表３　邮件的分辨能力对比 （％）

邮件 实验 犚 犘 犉

犪
Ａ ９２．５６ ９２．８７ ９２．７１

Ｂ ９２．４９ ９２．８９ ９２．６９

犫
Ａ ９２．４５ ９２．８６ ９２．６５

Ｂ ９２．４８ ９２．８１ ９２．６４

　　通过表３可以看出在ｓｐａｒｋ集群上运行朴素贝

叶斯算法和传统朴素朴素贝叶斯模型在召回率、正

确率和犉值方面几乎没有差别，这说明了朴素贝叶

斯算法对垃圾邮件分类在ｓｐａｒｋ集群上并没有对召

回率、正确率上相对稳定，并未对垃圾邮件的分类造

成不良影响．

４　结束语

本文针对大数据带来的邮件数据量大，种类更

加复杂传统邮件分类系统已无法应对的问题，提出

了在ｓｐａｒｋ计算平台上实现垃圾邮件的分类过滤机

制．利用其基于内存的特性和ＲＤＤ的“血缘关系”

通过行动和转换组成ＮＢ分类运行结构，实现并行

过滤．ｓｐａｒｋ计算平台分布式框架的特性提高邮件

的分类速率．

２６
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本次实验虽然提高了邮件分类的效率，但存在

不足之处．应用的ｓｐａｒｋ集群框架对邮件分类加速，

在相同的数据集上分类时，数据的正确率等会有不

同程度的起伏甚至下降，分析问题原因为不同的邮

件分类时结果不同因此邮件分类的精度还需提高．

虽然此次实验虽然在精度上并没有下降，但在ＮＢ

算法精度方面有待提高．后续研究可以考虑在

ｓｐａｒｋ上运用特征提取和增加权值等方面增加分类

的精度［１２］；另一方面，朴素贝叶斯算法主要是研究

整体邮件的合法与垃圾邮件的分类，是一种大众化

的分类．但是在邮件的具体分类上个体的看法不一

定与众人相同，意味着可以考虑根据每个人兴趣情

况取舍邮件，研究可以考虑根据个人情况进一步提

高邮件的过滤精度．
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