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摘　要：针对ＳＤＮ控制器故障检测算法中通常采用固定超时时间间隔的检测方式，本文提出一种基于灰色预测的

故障检测算法．该算法对网络的动态变化采用自适应的方式预测下一次消息的到达时间并设定门限值．仿真结果

表明，本文所提算法能够快速的实现故障定位，并且保证了检测点的可靠性．
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１　引言

软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋ，

ＳＤＮ）作为一种新型的网络体系架构，利用其转控

分离、可编程的特性解决了传统网络中网络设备复

杂、配置困难等问题．典型的单控制器软件定义网络

虽然能够在继承ＳＤＮ特点的基础上实现网络构建，

但是单控制器网络存在一些难以克服的固有缺陷，

如单点故障以及可扩展性问题［１－４］．为解决ＳＤＮ的

单点故障以及可扩展性问题，ＳＤＮ多控制器架构应

运而生［５－７］．对于ＳＤＮ中多控制器控制节点的故障

检测有两种基本的检测方案：方案一，在控制节点之

外采用外部故障检测器［８］．通过外部故障检测器进

行各个控制节点的故障检测，如 ＨｙｐｅｒＦｌｏｗ，ＲＭＳ

等．然而这类方案在实现检测器与控制器之间的串

口时相当繁琐，并且在大多数应用场景中故障检测

器都只有一个，因此检测作业将在检测器发生故障

时无法进行；方案二，控制器之间的相互检测［９］，以

信息交互的方式为主．在不引入外在负载的情况下

充分利用检测方的剩余资源进行故障计算，以最终

计算结果判断被检测方的状态．

文献［１０１１］提出控制器之间以相互发送心跳

信息的方式进行故障检测（以Ａ、Ｂ控制器相互发送

心跳信息为例），控制器Ａ以固定时间间隔向控制

器Ｂ发送心跳信息并设置超时门限值，在接收到心

跳信息之后控制器Ｂ告知Ａ自身的存活状态．在超
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时时间间隔内，控制器Ａ收到Ｂ的存活信息则判定

Ｂ正常，否则判定Ｂ发生故障．文献［１２］中每个控制

器记录各自的当前时间戳（ＴｉｍｅＳｔａｍｐ），并引入额

外的服务器作为故障检测点，以固定时间间隔向其

他控制器发布获取时间戳消息并设置超时时间，其

他控制器在收到消息后向检测控制器发送自身的时

间戳信息，在超时间隔内检测点未收到其中某个控

制器的时间戳信息，则将此控制器设置为怀疑状态，

于是通知所有控制器向处于怀疑状态的控制器发送

心跳信息判断故障与否，通过依次询问所有控制器

的查询结果判定故障是否发生．文献［１３］对文献

［１２］的检测机制进行了改进，使得每个控制器以固

定时间间隔向角色管理服务器（ＲｏｌｅＭａｎａｇｅｍｅｎｔ

Ｓｅｒｖｅｒ，ＲＭＳ）发送自身当前ＣＰＵ利用率，ＲＭＳ将

超时间隔内未发送ＣＰＵ利用率的控制器设置为怀

疑状态，并通知所有控制器向该控制器发送心跳信

息查询其运行状态．为了减小消息量开销，ＲＭＳ向

查询控制器发送查询消息得知故障是否发生，发送

的消息量为查询控制器个数的一半．

综上所述，目前对于多域ＳＤＮ中控制器的故障

检测算法中通常采用固定超时时间间隔的方式．由

于网络动态性，控制器在不断收集网络参数进行统

计的同时，还要根据需求进行重路由、负载均衡等工

作，将会消耗大部分资源，因此消息的发送将会产生

随机延迟．为此，本文提出一种基于灰色预测的故障

检测算法，对网络的动态变化采用自适应的方式预

测下一次消息的到达时间，设定门限值，实现了故障

的快速定位，并且保证了检测点的可靠性．

２　故障检测模式

心跳（ＨｅａｒｔＢｅａｔ）是故障检测中一种常用模式，

通过固定时间周期向对方发送心跳信息检测对方是

否存活．按实现方式划分为两种模式：Ｐｕｌｌ模式与

Ｐｕｓｈ模式．

（１）Ｐｕｓｈ模式：Ｐｕｓｈ工作模式如图１所示，进程

狆以设定的固定时间间隔犜１不断的向进程狇发送“Ｉ

ａｍａｌｉｖｅ”心跳信息，其目的是表明自身的存活状

态．如果心跳信息的到达时间超过了进程狇设定的

超时门限值犜２，其中犜２＝犜１＋狋（狋为心跳信息在传

输过程中的延迟），此时将认为被进程狆发生了

故障．

（２）Ｐｕｌｌ模式：在Ｐｕｌｌ模式中，心跳信息的工作

原理如图２所示，进程狆按照一定的时间间隔犜１向

进程狇发送“Ａｒｅｙｏｕａｌｉｖｅ？”消息查询信息，进程狇

图１　心跳信息发送的Ｐｕｓｈ模式

设定一个超时门限值犜２，如果进程狇在犜２时间段内

收到此信息后会向进程狆发送一个“ｙｅｓ”信息以做

出回复，进程狆在收到回复信息后认为狇是正常．然

而这两种信息（“Ａｒｅｙｏｕａｌｉｖｅ？”，“ｙｅｓ”）在传输的

过程中有可能会发生丢失，无论哪种信息的丢失都

会对进程犘的判断造成影响．

图２　心跳信息发送的犘狌狊犺模式

本文采用Ｐｕｌｌ模式与Ｐｕｓｈ模式相结合检测方

式，由于Ｐｕｓｈ模式检测过程较短的时间周期和少量

的通信开销，因此在常规检测中全部使用Ｐｕｓｈ模式

发送心跳信息．当在Ｐｕｓｈ检测模式下心跳信息到达

时间超过了进程狇设定的超时门限值犜２后，则认为

狆疑似失效并迅速启动Ｐｕｌｌ检测机制．此时狇通过

Ｐｕｌｌ模式发送问询信息查询狇的存活状态，如果得

到狇的回复，判定狇正常，否则判定狇发生故障．

３　自适应灰色预测算法

３．１　灰色预测算法

本文采用一种自适应的灰色预测的方法（Ｔｈｅ

ＤｅｔｅｃｔｉｏｎＯｆＡｄａｐｔｉｖｅＧｒａｙＭｏｄｅｌＡｌｇｏｒｉｔｈｍ，后

文简称ＤＡＧＭＧ）对ＳＤＮ控制器进行故障检测，算

法思想描述如下：

假设集合犆犻＝｛犆１，犆２，犆３，…，犆犻｝为控制器集

合，η犻＝｛η１，η２，η３，…，η犻｝为任意犆犽上存在的故障

检测模块集合，集合η犻中的任意元素包含了一定时

间内消息到达时间集合σ犻．

以控制器犃、犅为例，控制器犃、犅上分别存在进

程犘犃、犘犅．进程犘犃向进程犘犅以固定时间间隔犜发

送心跳信息，则进程犘犃发送的原始心跳信息的到达

时间集合σ犻＝｛σ１，σ２，σ３，…，σ狀｝，其中σ狀为第狀个心

４７



　第８期 樊自甫，等：基于多控制器的ＳＤＮ故障恢复算法研究

跳信息的到达时间．心跳信息到达时间呈现随机性，

为使得无规律的到达时间呈现规律性，将心跳信息

的到达时间序列进行累加．

σ犻（１）＝｛σ１（１），σ２（１），σ３（１），…，σ狀（１）｝ （１）

式中，σ犓（１）＝∑
犓

犻＝１

σ犻（１） ，犓＝２，…，狀，σ１（１）＝σ１

当序列σ犻（１）满足光滑性检公式（２）、准指数规

律检验公式（３）以及级比检验公式（４）时，称序列

σ犻（１）具有指数增长规律．

ρ（犻）＝σ犻（０）／σ犻－１（１）＜０．５ （２）

δ（犻）＝σ犻（１）／σ犻－１（１）∈［１，１．５］ （３）

ξ（犻）＝σ犻（０）／σ犻－１（０）∈（犲
－
２
犻＋１，犲

２
犻＋１） （４）

利用σ犻（１）建立ＧＭ（１，１）模型相应方程，其犪

与犫分别表示灰色系统参数与作灰量．

犱σ犻（１）

犱犻
＋犪σ犻（１）＝犫 （５）

利用最小二乘法对ＧＭ（１，１）模型方程进行求

解，求解如式（６）所示．

［犪 犫］犜 ＝（犅犜犅）－１犅犜σ犻（１） （６）

其中犅＝［犪 犫］犜 矩阵，可通过式（８）求得：

犅＝

－０．５（σ１（１）＋σ２（１）） １

－０．５（σ２（１）＋σ３（１）） １

 １

－０．５（σ犻－１（１）＋σ犻（１））

熿

燀

燄

燅１

（７）

通过对式（５）的求解可得预测模型：

σ犻（２）＝（σ犻（１）－
犫
犪
）×犲犪

（犻－１）＋
犫
犪

（８）

序列σ犻（２）通过累减的得到初始序列σ犻的下一

预测值σ犻＋１＇．

σ犻＋１＇＝（σ犻（２）－σ犻－１（２）） （９）

３．２　自适应性

采用固定窗口的方式对预测结果进行处理并设

定超时间隔．在初始状态时设置进程犘犅接收心跳信

息的门限值为犜．假设初始序列为σ犻（１），在下一次

心跳信息到达后，去掉预测序列中初始值并带入实

际到达值到初始序列进行下一次预测．

σ犻（１）＝｛σ２（１），σ３（１），…，σ犻（１），σ犻＋１（１）｝

（１０）

式中，σｉ＋１（１）为下一次心跳信息到达时间的实际

值．在下一次预测时对序列σ犻（１）进行下一次的预

测，从而实现自适应性．

为了提高预测精度，设定预测偏差ω，表示窗口

大小为犪时原始序列的波动情况．

ω＝犪－
１
∑

狀

犻＝１

（σ犻（１）－σ犻（１）） （１１）

式中，σ犻（１）表示进行第二次预测时前一次心跳信息

的实际到达值；σ犻（１）表示序列中心跳信息到达的

均值．

经过第二次预测后，将预测结果与预测偏差相

加得到预测门限值θ犻＋１．

σ犻＋１（１）＞θ犻＋１ （１２）

若下一次心跳信息到达的实际值σ犻＋１（１）大于

预测门限值θ犻＋１，则进程犘犅 怀疑进程犘犃 发生了故

障，此时犘犅 通过Ｐｕｌｌ模式发送问询信息查询进程

犘犃的存活状态，如果得到犘犃的回复，则判定控制器

正常，否则判定控制器发生故障．

４　仿真分析

为验证所提算法的有效性，采用Ｐｙｔｈｏｎ２．７．３

系统仿真实现客户端及服务端，其中客户端代表了

被检测进程狆，服务端代表了检测进程狇．为保持实

验环境相同，设置消息的固定发送周期犜＝１ｓ．

如图３所示，在随机时间段内选取部分心跳信

息的预测时间求得平均值，与静态灰色预测时间值

进行对比．由计算得知，经同等级量化后，实际序列、

静态灰色预测、自适应灰色预测的方差值分别为：

０．１６，０．００４１，０．０６８．由结果可知，自适应灰色预测

算法能随着网络的动态变化而发生变化，与实际序

列的波动性更加接近．

图３　静态灰色预测与自适应灰色预测对比

如表１所示，表示窗口大小对ＤＡＧＭＧ算法的

检测时间与错误率的影响．窗口大小在区间［１０００，

１５００］之间检测时间会发生明显的变化，这是因为

随着窗口的增大进程需要计算的次数增多，消耗的

时间增大，检测时间整体上随窗口的增大而增加．窗

口大小在区间［５００，１０００］时错误率变化的幅度很

５７
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大，这是因为当窗口达到１０００时，有１０００个可进

行预测计算的值，预测的准确率在提升，在此之后的

错误率的变化比较平稳．因此对于错误率而言，接收

到的信息个数越多，对最后的预测越精确．
表１　窗口大小对平均检测时间及错误率的影响

窗口大小 平均检测时间／ｓ 错误率（１０－３）

５００ １．０００９８ ４．１３１２

１０００ １．００１０１ ２．５５２１

１５００ １．００１２４ ２．０６２８

２０００ １．００１４３ １．７４２３

２５００ １．００１５６ １．２３７７

３０００ １．００１６８ ０．９０１８

３５００ １．００１８９ ０．６７３５

４０００ １．００２０６ ０．５３７２

　　如图４所示，表示 ＤＡＧＭＧ算法与 Ｈｙｐｅｒ

Ｆｌｏｗ、ＲＭＳ故障算法所需的平均检测时间对比．

ＨｙｐｅｒＦｌｏｗ在得知客户端未回复核对请求信息时，

检测者将依次通知其他所有控制器向怀疑者发送查

询信息并按优先级依次询问，只有在所有查询者都

向消息发布者发送肯定回答时，才会解除对怀疑者

的怀疑判定为正常状态．ＲＭＳ在得知客户端未发送

ＣＰＵ利用率时，服务端向其他所有客户端发送消

息，使得其他客户端向怀疑者发送的查询信息并得

到一半以上肯定回答时解除怀疑，因在ＲＭＳ中未

定义控制器 的优先级，因此ＲＭＳ的消息发送是统

一的且仅有一次．ＤＡＧＭＧ算法的信息交互只有一

次，显然在相同的发送时间间隔下平均检测时间比

两者都低．

图４　窗口大小对平均检测时间的影响

如图５所示，表示 ＤＡＧＭＧ 算法与 Ｈｙｐｅｒ

Ｆｌｏｗ、ＲＭＳ的平均错误率进行对比．在ＨｙｐｅｒＦｌｏｗ

中，当有控制器发生故障时，消息发布者会通知其他

完好的控制器对怀疑者一一发起查询信息，查询的

先后是通过随机定义的优先级，因此ＨｙｐｅｒＦｌｏｗ的

确认次数为当前完好控制器的个数，即除怀疑者之

外所有控制器的个数．因此ＨｙｐｅｒＦｌｏｗ的平均错误

率是最低的，然而检测所花费的时间是最长的．在

ＲＭＳ中当查询控制器的肯定回答数量达到一半时，

服务器会确定怀疑者发生了故障，然而服务器有一

定的几率从当前存活的控制器中选择怀疑者作为查

询对象，导致肯定回答的数量不足一半．这是ＲＭＳ

错误率高于ＨｙｐｅｒＦｌｏｗ的主要原因．ＤＡＧＭＧ算法

中通过１对１的方式进行结果查询，类似于Ｈｙｐｅｒ

Ｆｌｏｗ，在查询消息不发生丢失的情况下ＤＡＧＭＧ算

法的错误率低于ＲＭＳ，然而ＤＡＧＭＧ的确认次数

只有一次，远小于 ＨｙｐｅｒＦｌｏｗ，因此错误率要高于

ＨｙｐｅｒＦｌｏｗ．

图５　窗口大小对错误率的影响

５　结束语

针对于目前多域ＳＤＮ控制器故障检测点单一，

采用固定超时时间间隔等问题，本文提出一种基于

灰色预测的故障检测算法（ＤＡＧＭＧ），针对网路的

动态变化采用了自适应的方式对以往的消息进行预

测，并设定门限值．通过仿真与 ＨｙｐｅｒＦｌｏｗ，ＲＭＳ

算法从检测时间及错误率进行对比．本文所提

ＤＡＧＭＧ算法在检测时间上低于ＲＭＳ与 Ｈｙｐｅｒ

Ｆｌｏｗ，错误率低于ＲＭＳ，高于ＨｙｐｅｒＦｌｏｗ错误率．

故本文所提算法在保证检测点的可靠性情况下，快

速实现控器故障定位．
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