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摘　要：为有效解决信息安全风险评估时未知信息众多、专家会对评估分值犹豫的问题，提出了使用改进犹豫模糊

集对信息安全进行风险评估的方法．方法思路是将心理预期与实际估计的数学关系转化成决策矩阵，计算各底层

指标权重，利用低层指标和专家权重对决策矩阵加权，最后用分数函数计算出评估结果．采用该方法，解决了信息

安全风险评估过程中方案和专家决策的模糊性不能完全反映的问题，同时使信息安全风险评估更符合客观实际．

实例分析证明，该算法合理有效．
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１　引言

近些年来，发生的信息安全事件无一不对国家

和人民的财产安全造成巨大损失，而且保证信息安

全对军事领域的作用至关重要，因此对信息安全风

险的评估一直保持着较高的热度，并取得了一系列

成果．比如：文献［１］提出了对信息系统安全态势进

行评估的方法，文献［２］提出了针对信息安全风险的

定性分析方法，文献［３］进行了信息安全风险评估模

型的定量与定性对比等．但是目前对信息安全风险

评估研究的众多成果都存在着不能充分反映信息安

全本身和专家决策的模糊性的问题．并且它们的评

估方法并不完全符合专家实际的评估过程．

近几年来，犹豫模糊集在理论和应用上都得到

了充分的研究［４７］，犹豫模糊集已经被证明能充分考

虑到专家评估过程中犹豫的特点，并且对模糊信息

处理有着较好的效果［８９］．改进的犹豫模糊集算法利

用实际评估与预期结果的数学关系来形成模糊决策
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矩阵，更符合专家处理问题过程的特点．改进的犹豫

模糊集算法在处理信息安全风险评估的问题上更为

合理有效．

２　犹豫模糊集概念

２．１　犹豫模糊集（ＨＦＳ）

ＨＦＳ通常用式（１）来表示．

犈＝｛（狓，犺犈（狓））狘狓∈犡｝ （１）

式中，犺犈（狓）代表元素狓∈犡在集合犈中的可能隶

属度，它的值犞∈［０，１］．犺犈（狓）通常被叫做犹豫模

糊元素（ＨＦＥ）
［８］．

２．２　犹豫模糊决定矩阵（ＨＦＤＭ）

ＨＦＤＭ用式（２）表示．

犎犽 ＝（犺犽犻犼）犿×狀 ＝

犺犽１１ 犺犽１２ … 犺犽１狀

犺犽２１ 犺犽２２ … 犺犽２狀

   

犺犽犿１ 犺
犽
犿２ … 犺犽

烄

烆

烌

烎犿犿

（２）

式中，犺犽犿狀代表第犽个专家对第犿个方案的第狀个指

标评估的犹豫模糊元素．

２．３　犹豫模糊偏好关系（ＨＦＰＲ）

ＨＦＰＲ的表示如式（３）所示．

犚犽 ＝（狉犽犻犼）＝

０．５ 狉犽１２ … 狉犽１狀

… ０．５ … 狉犽２狀

… １－狉
犽
犻犼  

… … … 狉犽狀

烄

烆

烌

烎狀

（３）

式中，狉犽犻犼代表第犽个专家对指标犻和指标犼重视的差

别程度（若狉犽犻犼＝０．５，则犻指标和犼指标同等重要，若

狉犽犻犼 ＝１则犻指标绝对比犼指标重要）
［９］．而各指标的

初步权重值犠犻的计算公式为：

犠犻＝
∑
狀

犽＝１

狉犻犽－０．５

狀（狀－１）

２

（４）

２．４　分数函数

让集合犺＝ ｛犺
（１），犺

（２），…，犺
（犣）｝代表一个犹豫

模糊元素（ＨＦＥ），那么它的分数函数为：

犛犼＝犛犺犼（犺）＝
１
犺 ∑

犣

犻＝１

犺
（犻） （５）

式中，犼代表该犹豫模糊元素对应的指标．

整个方案的分数函数为：

犛犎（犛犼）＝
１
狀∑

狀

犼＝１

犛犼 （６）

式中，狀为指标的总数量．

３　改进犹豫模糊集

由于专家在进行信息风险评估时对风险的危害

不易准确的量化，文章采用预期理论与模糊集结合

的方法来对信息安全风险进行量化．

ＨＦＤＰＭ的表示如式（７）所示．

犈犽 ＝（犲犽犻犼）犿×狀 ＝

犲犽１１ 犲
犽
１２ … 犲犽１狀

犲犽２１ 犲
犽
２２ … 犲犽２狀

   

犲犽犿１ 犲
犽
犿２ … 犲犽

烄

烆

烌

烎犿狀

（７）

式中，犲犽犿狀代表第犽个专家对第犿个方案的第狀个指

标评估的犹豫模糊决策值．为了解决原有ＨＦＳ不易

量化，反应决策值函数的凸凹性和初步评估值与最

终信息安全风险评估值之间的增减关系等问题，提

出了改进犹豫模糊矩阵决策值的计算方法，如下：

犲犽犿狀 ＝

１－狓α

λ＋１
狓≥０

１＋λ（－狓）犅

λ＋１
狓＜

烅

烄

烆
０

（８）

式中，狓＝犺犽犿狀－犔狀（犔狀代表对狀指标的期望的安全

评分值）；λ代表的是各指标评估值过低对风险所能

造成的危害程度（λ越大，危害越大．文章中假设各

指标的值都为２．２５）．一般情况下使λ＞１；在评估值

高于安全值时决策值随评估值的变化较小，而在评

估值低于安全值时决策值变化较大．使０≤α≤１，

０≤β≤１．从而当狓≥０时犲
犽
犿狀是凹函数，当狓＜０

时犲犽犿狀 是凸函数，从而达到以下效果：（１）犹豫模糊

决策值在评估值和安全值较接近时对评估值的变化

较敏感；（２）评估值过高或过低时，评估值的改变对

决策值影响较小．犲犽犿狀 为单调递减函数，随着评估值

的增加，风险逐渐变小，并且它的值在０到１之间

（易于模糊集分数函数处理）．当α＝０．８８，β＝０．８８

时，狓α和λ（－狓）犅 的值能较好地与原始数据保持

一致［１０］．

４　信息安全风险评估指标

信息安全风险评估是利用信息和管理的技术对

信息受到的安全风险进行评价的过程．它评估考虑

的因素主要有以下几方面：（１）信息安全所受的威

胁；（２）信息系统本身的脆弱性被利用而导致恶性

事件；（３）恶性事件一旦发生所造成的损害
［１１］．文献

［２］通过研究给出了信息安全风险评估的指标体

系，如图１所示．

６０１
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图１　信息安全风险评估的指标体系

　　由于在风险评估实践中很难对指标进行量化

的操作，所以一般情况下都采取专家直接对各要素

指标赋值的方法［２］．本文算法中评估值越高，信息安

全风险越小．

５　评估算法的具体实现

本文算法中输入的是犹豫模糊决定矩阵

（ＨＦＤＭ）、犹豫模糊偏好关系（ＨＦＰＲ）和对各指标

的预期值犔，各专家的权重犠１，犠２，…，犠狀（由风险

评估项目负责人根据各专家的能力和重要程度进行

赋值），输出的是各方案的评估值．

步骤１　 根据各层指标的犹豫模糊偏好关系

（ＨＦＰＲ），通过式（４）计算出各个指标的初步权重

犠犪１，犠犪２，…，犠犪１１．

步骤 ２　 计算各低层指标的最终权重：

犠１＝犠犪１×犠犪３×犠犪７，犠２＝犠犪１×犠犪３×犠犪８，

犠３＝犠犪１×犠犪３×犠犪９，犠４＝犠犪１×犠犪４，

犠５＝犠犪２×犠犪５×犠犪１０，犠６＝犠犪２×犠犪５×犠犪１１，

犠７＝犠犪２×犠犪６

（９）

步骤３　根据犹豫模糊决定矩阵（ＨＦＤＭ）和对各

指标的预期值犔（指标分别为保密性、完整性、可用性、

可能造成的严重程度、发生频率、发生概率、可利用的

难易），利用式（８）计算出犹豫模糊决策矩阵犈犽．

步骤４　计算犹豫模糊结果矩阵犅
犽：

犅犽 ＝＝

犠１犲
犽
１１ 犠２犲

犽
１２ … 犠７犲

犽
１７

犠１犲
犽
２１ 犠２犲

犽
２２ … 犠７犲

犽
２７

犠１犲
犽
３１ 犠２犲

犽
３２ … 犠７犲

犽

烄

烆

烌

烎３７

（１０）

步骤５　根据式（５）、（６）计算各专家对于各方案的

评估值犛犻犽（第犽个专家对第犻个方案的评估值）．

步骤６　 求出每个方案最终评估值犣犻 ＝

∑
狀

犽＝１

犠犽犛
犽
犻（犣犻为第犻个方案的最终评估值，狀为专家

的总数量）．所得结果即为该方案的最终评估值．

５．１　条件假设

在查阅文献和充分研究信息安全风险评估的特

点之后，本文对某一信息安全风险评估实例作如下

假设．

（１）参加此次信息风险评估的专家有两个，他

们对文中７个指标的期望值的安全分值分别为：

犔１＝｛０．６，０．５，０．７，０．５，０．４，０．７，０．６｝，

犔２＝｛０．５，０．５，０．６，０．５，０．４，０．６，０．７｝．

专家的权重分别为０．７和０．３．

（２）本次评估两位专家判定的犹豫模糊偏好关

系（ＨＦＰＲ）一致．

犚犪０＝
０．５ ０．６

０．４ ０．（ ）５ ，其中包括两个指标分别为：
事件造成的损失和事件发生的可能性．

犚犪１＝
０．５ ０．４

０．６ ０．（ ）５ ，其中包括两个指标分别为：
资产值和可能造成的严重程度．

犚犪２＝
０．５ ０．５

０．５ ０．（ ）５ ，其中包括两个指标分别为：
威胁值和可利用的难易．

犚犪３＝

０．５ ０．７ ０．３

０．３ ０．５ ０．４

０．７ ０．６ ０．

烄

烆

烌

烎５

，其中包括三个指标分

别为：保密性、完整性和可用性．

犚犪５＝
０．５ ０．７

０．３ ０．（ ）５ ，其中包括两个指标分别为：
发生频率和发生概率．

（３）两位专家的犹豫模糊决定矩阵（ＨＦＤＭ）如

式（１１）所示：

７０１
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犎１＝

｛０．４，０．６｝ ０．｛ ｝７ ｛０．５，０．６｝ ０．｛ ｝６ ０．｛ ｝５ ０．｛ ｝６ ０．｛ ｝７

０．｛ ｝６ ｛０．２，０．３｝ ０．｛ ｝７ ｛０．４，０．７｝ ０．｛ ｝６ ｛０．６，０．８｝ ０．｛ ｝６

０．｛ ｝６ ０．｛ ｝４ ０．｛ ｝８ ０．｛ ｝５ ０．｛ ｝７ ０．｛ ｝８ ０．｛ ｝

烄

烆

烌

烎３

犎２＝

｛０．３，０．５｝ ０．｛ ｝６ ０．｛ ｝４ ０．｛ ｝４ ｛０．４，０．６｝ ｛０．５，０．６｝ ０．｛ ｝９

｛０．５，０．７｝ ０．｛ ｝３ ０．｛ ｝６ ０．｛ ｝５ ０．｛ ｝６ ０．｛ ｝７ ０．｛ ｝８

０．｛ ｝５ ｛０．３，０．５｝ ０．｛ ｝７ ｛０．３，０．６｝ ０．｛ ｝６ ０．｛ ｝８ ０．｛ ｝

烄

烆

烌

烎４

（１１）

５．２　信息安全风险评估实例步骤

根据以上得到的信息，下面给出信息安全风险

评估六个步骤．

步骤１　根据式（４）得到各指标的初步权重值

为：（犠犪１，犠犪２，…，犠犪１１）＝ （０．６，０．４，０．４，０．６，

０．５，０．５，０．３３３３，０．２３３３，０．４３３４，０．７，０．３）．

步骤２　根据式（９）计算得到各底层指标的最

终权重为：（犠１，犠２，…，犠７）＝ （０．０８，０．０５６，０．

１０４，０．３６，０．１４，０．０６，０．２）．

步骤３　根据式（８）得到犹豫模糊决策矩阵犈犽

如式（１２）（本文示例中选取α＝０．８８，β＝０．８８，λ＝

２．２５）：

犈１＝

｛０．４７５７，０．３０７７｝　｛０．４７５７，０．３９９０｝　｛０．２６７１｝　｛０．２６７１｝　｛０．３９９０｝　｛０．２６７１｝　｛０．３０７７｝

｛０．５４７７，０．４７５７｝　｛０．３０７７｝　｛０．３９９０，０．２３３０｝　｛０．２３３０｝　｛０．３９９０，０．２６７１｝　｛０．３０７７｝

｛０．３０７７｝　｛０．３９９０｝　｛０．２６７１｝　｛０．３０７７｝　｛０．２０１０｝　｛０．２６７１｝　｛０．５４７７

烄

烆

烌

烎｝

犈２＝

｛０．４７５７，０．３０７７｝　｛〗０．２６７１｝　｛０．４７５７｝　｛０．３９９０｝　｛０．３０７７，０．２３３０｝　｛０．２６７１，０．３０７７｝

｛０．２３３０｝　｛０．３０７７，０．２３３０｝　｛０．４７５７｝　｛０．３０７７｝　｛０．３０７７｝　｛０．２３３０｝　｛０．２６７１｝　｛０．２６７１｝

｛０．３０７７｝　｛０．４７５７，０．３０７７｝　｛０．２６７１｝　｛０．４７５７，０．２６７１｝　｛０．２３３０｝　｛０．２３３０｝

｛０．５４７７

烄

烆

烌

烎｝

（１２）

　　步骤４：计算犹豫模糊结果矩阵犅犽如式（１３）：

犅１＝

｛０．０３８１，０．０２４６｝　｛０．０１３０｝　｛０．０４９５，０．０４１５｝　｛０．０９６２｝　｛０．０３７４｝　｛０．０２３９｝

｛０．０１２３｝　｛０．０２４６｝　｛０．０３０７，０．０２６６｝　｛０．０３２０｝　｛０．１４３６，０．０８３９｝　｛０．０３２６｝

｛０．０２３９，０．０１６０｝　｛０．０１２３｝　｛０．０２４６｝　｛０．０２２３｝　｛０．０２７８｝　｛０．１１０８｝　｛０．０２８１｝

｛０．０１６０｝　｛０．０３７５

烄

烆

烌

烎｝

犅２＝

｛０．０３８１，０．０２４６｝　｛０．０１５０｝　｛０．０４９５｝　｛０．１４３６｝　｛０．０４３１，０．０３２６｝

｛０．０１６０，０．０１８５｝　｛０．０１２３｝　｛０．０２４６，０．０１８６｝　｛０．０２６６｝　｛０．０３２０｝　｛０．１１０８｝

｛０．０３２６｝　｛０．０１６０｝　｛０．００２１｝　｛０．０２４６｝　｛０．０２６６，０．０１７２｝　｛０．０２７８｝

｛０．１７１３，０．０９６２｝　｛０．０３２６｝　｛０．０１４０｝　｛０．０３７５

烄

烆

烌

烎｝

（１３）

　　步骤５　利用式（５）、式（６）计算得到各专家对

于各方案的评估值：

犛１１＝０．０３７１，犛２１＝０．０３７７，犛３１＝０．０３８２；

犛１２＝０．０４３８，犛２２＝０．０３４５，犛３２＝０．０４１７．

步骤６：求得最终的信息安全风险评估值为：

犣１＝０．０３９１，犣２＝０．０３６７，犣３＝０．０３９２．

５．３　结果分析

经结果分析得到犣３＞犣１＞犣２，方案３的风险

值最大，需要着重加强管理和监控．文章算法比以前

提过的算法［１３，８］，更为符合评估过程的客观实际，

并能较好地反映专家决策和方案的模糊性，提高了

信息安全风险评估的可靠性．

６　结束语

本文通过对信息安全风险评估过程的研究和分

析，提出使用改进的犹豫模糊集来进行信息安全风

险评估．改进的犹豫模糊集根据专家关于方案心理

预期与实际估计的数学关系形成决策矩阵，使得信

息安全风险评估的过程更为贴近实际．而且犹豫模

糊集也能更好地反映方案和专家决策的模糊性．本

文可为信息安全的风险评估提供新的研究思路．
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