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摘　要：提出一种基于卷积神经网络深度学习的网络流协议识别方法，利用网络流数据与图像的相似性，绕过流量

特征值选择和提取的工作，直接将网络流数据作为卷积神经网络的输入，训练网络流协议识别模型，实现网络流协

议识别功能．构建了一个含三层卷积层的卷积神经网络，经实验生成网络协议识别模型，对底层网络协议识别率达

９３．３３％．该方法具备学习和扩展能力，可扩展应用到对包含恶意代码网络流量的识别和对应用程序流量的识别．!
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１　引言

网络协议是计算机网络进行数据交换而建立的

规则、标准或约定的集合．对网络协议的识别和分析

是网络安全的基础，对网络监管、异常检测和维护网

络安全具有重要意义．传统的流量识别方法主要有

基于端口的流量识别、基于深度包检测（ＤＰＩ）的流

量识别和基于机器学习方法的流量识别［１３］．

深度学习的概念源于人工神经网络的研究．含

多隐层的多层感知器就是一种深度学习结构．深度

学习通过组合低层特征形成更加抽象的高层表示属

性类别或特征，以发现数据的分布式特征表示．深度

学习是机器学习研究中的一个新的领域，其动机在

于建立、模拟人脑进行分析学习的神经网络，它模仿

人脑的机制来解释数据，主要运用在自然语言处理、

图像分类任务、声音识别等领域上［２５］．

本文利用网络流数据与图像的相似性，结合深

度学习的卷积神经网络，形成了一种基于卷积神经

网络深度学习的网络流协议识别方法．识别的过程

将网络流数据图像化并打上协议标签作为神经网络

的训练集，从而绕过流量特征值选择和提取的工作，

直接将网络流数据作为卷积神经网络的输入，进行
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监督学习，训练网络流协议识别模型，实现未知网络

流协议识别功能．工作流程见图１．

图１　基于卷积神经网络的未知协议识别流程示意图

２　未知协议识别原理

基于机器学习的网络流量协议识别［１］需要抽取

并选择合适的数据包特征值，如数据包头信息和统

计信息等．数据包特征抽取与选择的好坏，依赖于专

家的判断，决定了机器学习识别能力的优劣．网络流

量数据包基本的传输形式为二进制比特流，而灰度

图的原始存储方式也为二进制比特流，在对网络流

数据包协议的识别过程中，两者存在相似性，可将网

络流数据包当作灰度图来进行处理．利用成熟的卷

积神经网络图像识别技术［６１０］，避免了显示的特征

抽取，而隐式地从训练数据中进行深度学习，自动得

到不同网络流量协议的特征模型，实现对未知网络

流量协议的识别．本文利用卷积神经网络，直接抽取

网络流量数据包前８１９２个二进制比特位，作为一

个１０２４像素点的灰度图作为卷积神经网络的输

入，避免了传统基于机器学习的网络流量协议识别

技术特征提取和分类过程中数据重建的复杂度．

卷积神经网络通过局部感知和权值共享对原始

流量灰度图进行卷积，将网络流量信息的特征提取

出来，再用池化操作对特征值进行降维，经多层提

取，最终抽取出对应网络流信息的多项抽象特征．本

文卷积神经网络采用三层卷积层结构，各层卷积核

个数分别为３２，６４和１２８，最终提取了网络流量灰

度图的１２８项抽象特征，最后用多分类Ｓｏｆｔｍａｘ分

类器实现网络流量的归类．

３　生成训练集

３．１　图像化

卷积神经网络常用于图像识别领域，为使流量

样本成为卷积神经网络可识别的输入数据，首先要

将流量样本图像化：提取流量样本前８１０２４＝

８１９２个比特位，若样本不足８１９２位，则补０，取每８

个比特的数值为一个元素，然后除以２５６，使各元素

的值在［０，１）区间内，形成１０２４位的数组Ｘ，作为

原始特征数组，储存至训练集对应一张１０２４像素

点的灰度图．

３．２　标签设置

经图像化处理后，根据样本所属协议类别对样

本进行标签设置：根据样本所属协议类别对样本进

行标签设置：设置一个含ｎ（ｎ为待识别协议种类的

数量，正整数）个元素的数组，其第ｎｉ个元素值为１，

其余值均为０，以此表示该样本为第ｎｉ种协议，作为

标签数组Ｙ’，例如：ｎ＝１０，ｎｉ＝６时，数组［０，０，０，

０，０，１，０，０，０，０］表示１０种待识别协议中的第６种

协议，然后将标签与样本一一对应储存至训练集；重

复图像化与标签设置的操作，卷积神经网络的训练

集即生成完成．同理，可生成测试集．本文选取了３

类协议进行识别，故ｎ取３，包含［１，０，０］，［０，１，０］，

［０，０，１］三种标签，分别对应 ＴＣＰ，ＵＤＰ和其他

协议．

４　构建卷积神经网络

本文构建了一个含三层卷积层的卷积神经网

络，如图２所示：

输入层，取流量的原始特征数组作为输入，输入

是一个１０２４位的数组Ｘ；

第一个卷积层，将１０２４位的原始特征数组Ｘ

视为３２３２的矩阵，用３２组单通道５５卷积核去

卷积输入的原始特征数组，然后加上偏置项，用Ｒｅ

ＬＵ函数激活得到卷积层Ｃ１；

第二个卷积层，用６４组３２通道的５５卷积核

去卷积Ｓ２，然后加上偏置项，用ＲｅＬＵ函数激活得

到卷积层Ｃ３；

第三个卷积层，用１２８组６４通道的５５卷积

核去卷积Ｓ４，然后加上偏置项，用ＲｅＬＵ函数激活

得到卷积层Ｃ５；

全连接层，将Ｓ６的１２８个４４特征图视为３２

３２的矩阵，用１０２４组单通道３２３２神经元与Ｓ６

全连接．就像经典的神经网络一样，计算输入向量和

权重向量之间的点积，再加上一个偏置项，然后将其

输入给ＲｅＬＵ激活函数产生相应的输出Ｆ７；

输出层，是多分类Ｓｏｆｔｍａｘ分类器；用ｎ组单通

道１０２４神经元与Ｆ７全连接．转化为ｎ个１１的特

征图，即一个ｎ维的特征向量，再用Ｓｏｆｔｍａｘ函数计

算出ｎ维预测数组Ｙ，为卷积神经元网络输出，对应

样本协议识别的预测概率；

本文实验识别３类网络协议，即ｎ值取３．

７０１
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图２　卷积神经网络示意图

５　选取训练函数

为使卷积神经网络能收敛，选取损失函数为“交

叉熵”，其式为：

ＨＹ’（ ）Ｙ ＝－∑
ｎ

ｉ
ｙ‘ｉｌｏｇｙ（ ）ｉ （１）

式中，ＨＹ’（ ）Ｙ 损失值越小，则模型越逼近标签的真

实结果．

训练时，将ｍ个样本以每批１００个作为输入，

训练次数为 ｍ ｍｏｄ１００，采用梯度下降算法以

０．０００１的学习速率最小化交叉熵，使损失值不断降

低的方向更新，训练完成后保存神经元网络参数．最

后，将带标签的测试集数据输入保存的神经元网络

中，记录协议识别的准确率．

本文实验训练集数据规模为３０００，即 ｍ值

取３０００．

６　实验和分析

根据上述步骤，本文选取了３０００条网络流数

据作为训练集，６００条网络流数据作为测试集，包含

ＴＣＰ，ＵＤＰ和其他协议三种类型协议，具体如下表：

表１　ＴＣＰ，ＵＤＰ和其它协议识别率

训练集／条 测试集／条 识别条数／条 准确率／％

ＴＣＰ ２１８６ ８２ ８２ １００

ＵＤＰ ６０３ ３７７ ３４７ ９２．０４

其他 ２１１ １４１ １３１ ９２．９１

总计 ３０００ ６００ ５６０ ９３．３３

　　结果可见，对ＴＣＰ，ＵＤＰ和其他协议这三这协

议的识别率均在９０％以上，总体协议识别率为

９３．３３％．

７　结束语

本文将卷积神经网络技术应用到网络流量协议

识别领域，提出了一种基于卷积神经网络的未知协

议识别方法．该方法只需提供待识别网络流量协议

样本用于对卷积神经网络的训练，能够自动提取到

有利于分类任务的特征，具备学习和扩展能力，能够

用于对新出现未知协议的识别，只需提供对应的样

流量样本，可扩展应用到对包含恶意代码网络流量

的识别和对应用程序流量的识别．
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