
　
３５卷　第９期

２０１８年９月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３５　Ｎｏ．９

Ｓｅｐｔｅｍｂｅｒ２０１８

收稿日期：２０１７－１１－０３；修回日期：２０１７－１２－１１

基金项目：国家自然科学基金（６１４０４０２１）

一种反熔丝犉犘犌犃应用设计故障

杜　涛，许百川，李　威，晁　醒，吴方明
（电子科技大学 电子薄膜与集成器件国家重点实验室，四川 成都６１００５４）

摘　要：由于反熔丝ＦＰＧＡ架构和实现原理的特殊性，反熔丝ＦＰＧＡ应用设计在物理实现时，存在一种易于发生、

故障现象不稳定且具有一定隐蔽性的时序逻辑故障．通过对故障现象、诱因、原理的深入剖析，发现该应用设计故

障与反熔丝ＦＰＧＡ的散出能力限制（Ｆａｎｏｕｔｌｉｍｉｔ）关联，并有针对性地提出了根除故障因素的解决方案．通过实测

验证表明，本解决方案能有效消除该类应用设计故障．
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１　引言

反熔丝ＦＰＧＡ是一次可编程器件，在应用设计

原型验证时，若出现故障，则会废掉已编程的反熔丝

ＦＰＧＡ芯片，造成元器件的直接损失．尤其是存在于

反熔丝ＦＰＧＡ应用设计中的潜伏型故障，势必成为

应用工程的重大隐患．为了减少或避免反熔丝ＦＰ

ＧＡ元器件损失和工程事故，一方面需要避免设计

上的直接错误，另一方面则需要根据反熔丝ＦＰＧＡ

器件本身的特殊性，找到易出现应用设计故障的因

素，进行有针对性的避免故障形成的优化设计，防患

于未然．为了解决以上问题，本文以Ａｃｔｅｌ的反熔丝

ＦＰＧＡ为例，深入分析反熔丝ＦＰＧＡ的应用设计故

障，重点聚焦了一种易于发生且故障现象不稳定的

具有一定潜伏性的时序逻辑故障，通过故障现象、诱

因和原理的剖析，提出了避免该类故障的有效解决

方案．

２　反熔丝ＦＰＧＡ应用设计实现的基本原理

反熔丝ＦＰＧＡ在应用设计中，主要是以可编程

ＩＯ模块、可编程逻辑模块、一次可编程反熔丝互连

开关等硬件资源为载体实现用户设计［１４］．应用设计

通过反熔丝ＦＰＧＡ专用开发软件，基于用户选定的

ＦＰＧＡ型号，进行逻辑综合和布局布线，形成可物理
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实现的位流文件［１２］．最后，再通过专用的反熔丝

ＦＰＧＡ编程器，将位流文件指定的片内反熔丝逐一

进行高压编程［１，３］．

反熔丝ＦＰＧＡ应用设计的逻辑模块间信号互

连必须通过反熔丝的编程实现．通常情况下，反熔

丝ＦＰＧＡ应用设计有内部布线长短不一、内部互

连线上串接的已编程反熔丝器件个数多少不一、

各逻辑模块输出端连接负载轻重不一等复杂情

况，而串接在互连线上的反熔丝编程后又存在固

有的明显互连阻抗，因此，反熔丝ＦＰＧＡ应用设计

的关键路径信号传输延迟比常规ＦＰＧＡ更显

著［１，３７］．由于反熔丝ＦＰＧＡ架构和实现原理的以

上特殊性，反熔丝ＦＰＧＡ逻辑模块输出的散出能

力具有较明显的局限性，为了保障性能和可靠性，

反熔丝ＦＰＧＡ在物理实现时对模块输出的散出能

力有强制约束限制，一旦超出散出能力限制范围，

系统会自动插入ｂｕｆｆｅｒ以提升信号线通路的后继

驱动能力．但插入ｂｕｆｆｅｒ后，关键路径信号传输延

迟会更明显，从而带来了发生时序故障的潜在

隐患．

３　反熔丝ＦＰＧＡ的应用设计故障分析

当反熔丝ＦＰＧＡ应用设计较为复杂，特别是有

较复杂的时序结构时，出现设计故障及设计错误的

可能性较高．应用设计的ＦＰＧＡ原型验证可以通过

基于ＦＰＧＡ引脚端口的直接测试进行功能验证．当

测试发现故障时，则可以通过反熔丝ＦＰＧＡ自带的

Ａｃｔｉｏｎｐｒｏｂｅ功能对芯片内部节点进行实时动态检

测，找到应用设计的故障点，并进行故障形成的原因

分析，提出有针对性的故障解决办法．

在时钟结构较复杂的时序系统的反熔丝ＦＰＧＡ

应用设计中，有一种时序逻辑故障具有频发、故障现

象不稳定和成因隐蔽的特点．本文以典型时序逻辑

电路———移位寄存器链设计为例，对该时序逻辑故

障进行剖析．

图１　移位寄存器链（１８级ＤＦＦ）电路示意图

３．１　移位寄存器链应用设计故障

为了有效捕捉时序逻辑故障，本文设计了２６组

相互独立的移位寄存器链，每组移位寄存器链的电

路结构均如图１所示，由１８级Ｄ触发器串接而成，

其中ＣＬＫ为同步时钟信号，上升沿触发．

该２６组移位寄存器链应用设计的实现载体选

用Ａｃｔｅｌ公司的Ａ１２４０Ａ型反熔丝ＦＰＧＡ．编程后

对２６组移位寄存器链分别进行测试．实测发现，其

中有部分组别的寄存器链发生了数据移位传输掉链

的故障，即数据从输入ｄｉｎ到ｄｏｕｔ只经过了１７个时钟

周期，比１８级ＤＦＦ的原始设计少了１个时钟周期．

图２给出了发生掉链故障的其中一组寄存器链的实

测结果．测试时取时钟周期犜ＣＬＫ＝１μｓ，测试仪器选

用逻辑分析仪，片内节点测试启用反熔丝ＦＰＧＡ的

Ａｃｔｉｏｎｐｒｏｂｅ动态检测功能，图中ＰＲＡ和ＰＲＢ为寄

存器链内部其中一级ＤＦＦ的输入节点和输出节点

的动态检测信号．

图２　移位寄存器数据掉链故障的实测结果

图２（ａ）和图２（ｂ）分别为移位寄存器链的数据

上升沿和下降沿的移位传输实测结果．从测试波形

发现，数据移位传输掉链故障点发生在图中犜１３标

注的时钟位置，该位置对应寄存器链的第１４级

ＤＦＦ，从逻辑上看，该ＤＦＦ的输入ＰＲＡ与输出ＰＲＢ

相同，并未出现应有的１个时钟周期延时．

图３　移位寄存器数据掉链故障节点波形图

采用示波器对掉链故障节点进行测试，如图３

所示．该ＤＦＦ的数据输入到输出延时Δ狋≈１５ｎｓ，与

ＤＦＦ电路的本征延时和带已编程反熔丝的信号线

延时相对应，Δ狋远远小于ＤＦＦ的１个时钟周期的

时序延时（犜ＣＬＫ＝１μｓ），由此断定，寄存器链在该节
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点确实发生了数据移位传输掉链故障．

为了进一步摸清寄存器掉链故障的特点，用固

化的２６组移位寄存器链应用设计的位流文件对多

颗反熔丝ＦＰＧＡ芯片进行编程后测试对比，测试结

果如表１所示．

表１　移位寄存器掉链故障测试结果统计表

被测器件 故障位置类别 故障位置编号

芯片Ａ
故障寄存器组别： ＃６＃１４＃１５＃１７＃２１＃２３＃２４

对应掉链故障位： Ｒ１０ Ｒ３ Ｒ４ Ｒ９ Ｒ８ Ｒ１４ Ｒ６

芯片Ｂ
故障寄存器组别： ＃６＃１５＃１７＃２１＃２３＃２４

对应掉链故障位： Ｒ１０ Ｒ４ Ｒ９ Ｒ８ Ｒ１４ Ｒ６

　　由表１可见，尽管２６组寄存器设计是完全一样

的，但发生掉链故障的只有部分组；另一方面，同一

设计在不同芯片发生掉链故障的现象并不完全一

致，其中芯片Ａ比芯片Ｂ多一个故障寄存器组．因

此发现，该应用设计故障具有非确定性和一定隐蔽

性，即测得一组寄存器链功能正确，但并不能判断同

一芯片内设计完全相同的另一组寄存器链是否功能

正确；测得一颗ＦＰＧＡ功能正常，但并不能判断相

同设计的另一颗ＦＰＧＡ是否功能正常．

３．２　反熔丝ＦＰＧＡ应用设计的散出能力限制

根据寄存器掉链故障的现象和基本特征，针对

应用设计的ＦＰＧＡ逻辑综合结果和布局布线结果

进行仔细分析后发现，该应用设计故障与反熔丝

ＦＰＧＡ的散出能力限制直接相关．

反熔丝ＦＰＧＡ的布线连接由反熔丝器件经编

程后实现，由于编程后的反熔丝器件具有几十到几

百欧姆不等的寄生电阻，信号经由反熔丝器件后衰

减较明显，因此反熔丝ＦＰＧＡ对散出能力有较严格

限制［６７］．Ａｃｔｅｌ的ＡＣＴ１，ＡＣＴ２，ＡＣＴ３，ＭＸ和ＳＸ

等系列的反熔丝ＦＰＧＡ的散出能力限制（Ｆａｎｏｕｔ

ｌｉｍｉｔ）范围为６～２４．逻辑综合时可在６～２４的限制

范围内设置，默认Ｆａｎｏｕｔｌｉｍｉｔ＝１６．

图４　时钟通路插入ｂｕｆｆｅｒ的原理示意图示

针对本文的１８级ＤＦＦ移位寄存器链而言，时

钟信号ＣＬＫ驱动的逻辑模块数量将达到１８个以上

（１级ＤＦＦ由１个Ｓ模块或２个Ｃ模块构成）．当选

择默认Ｆａｎｏｕｔｌｉｍｉｔ＝１６时，被驱动模块超过１６个

后，软件将自动插入一个ｂｕｆｆｅｒ缓冲器来扩展散出

能力．插入ｂｕｆｆｅｒ的原理示意图如图４所示，当ｎ达

到Ｆａｎｏｕｔｌｉｍｉｔ设定值后，时钟信号ＣＬＫ在插入了

１个ｂｕｆｆｅｒ后再驱动后级ＤＦＦ模块．

反熔丝ＦＰＧＡ提供数量有限的全局时钟线（比

如Ａ１２４０Ａ有全局时钟线２根），一般情况下，Ｌｉｂｅ

ｒｏ软件会将时钟信号优先分配到无散出能力限制

的全局时钟线上．当较复杂设计有分频得到内部时

钟时，超出全局时钟线数量的时钟将分配到普通信

号布线上，此时则存在散出能力限制问题，超出

Ｆａｎｏｕｔｌｉｍｉｔ就会自动插入驱动ｂｕｆｆｅｒ，带来额外的

局部时钟延时，即发生时钟偏斜［８１１］．如果设计中对

时钟信号有插入ＣｒｅａｔｅＣｏｒｅＩ／Ｏ，则管脚分配时不

会强制分配到全局时钟端口ＣＬＫＡ／ＣＬＫＢ，软件在

布局布线时也不会自动分配到全局时钟线上，因此

也会出现因超出 Ｆａｎｏｕｔｌｉｍｉｔ而自动插入驱动

Ｂｕｆｆｅｒ，引起时钟偏斜的问题．

反熔丝ＦＰＧＡ因Ｆａｎｏｕｔｌｉｍｉｔ而插入ｂｕｆｆｅｒ带

来延时增加，从而引起时钟偏斜恶化，最终导致寄存

器锁存错误，即寄存器链出现了掉链故障［１０１１］．

３．３　应用设计故障的形成原理

移位寄存器链未插入时钟ｂｕｆｆｅｒ时，寄存器链

每一级ＤＦＦ的时钟为同一信号线，无时钟偏斜问

题，寄存器链的各级ＤＦＦ数据从输入到输出的延时

正好为１个时钟周期，功能正确．图５（ａ）给出了其

中１级ＤＦＦ的仿真结果，输入信号ｒｅｇ１到输出信

号ｒｅｇ２的延时Δｔ为１个时钟周期犜犆犔犓．

当移位寄存器链插入时钟ｂｕｆｆｅｒ后，图４中第

ｎ＋１级ＤＦＦ的仿真波形如图５（ｂ）所示，发生了掉

链故障．其中，ｃｌｋ为插入ｂｕｆｆｅｒ前的信号，是第狀

级ＤＦＦ的时钟信号；ｃｌｋｂｕｆ为插入ｂｕｆｆｅｒ后的信

号，是第狀＋１级ＤＦＦ的时钟信号．时钟偏斜明显，

即Δ犜ＣＬＫ＝犜１犫狌犳－犜１．ｒｅｇ１为第狀＋１级ＤＦＦ的数

据输入信号，当ｃｌｋｂｕｆ的上升沿犜１ｂｕｆ到来时，ＤＦＦ

对ｒｅｇ１信号采样，由于时钟偏斜Δ犜ＣＬＫ的存在，导

致采样位置滞后，ｒｅｇ１变为高电平的数据信号被提

前了一个时钟周期采样输出给ｒｅｇ２．输入信号ｒｅｇ１

到输出信号ｒｅｇ２的延时Δｔ≈５ｎｓ，远远小于１个时

钟周期犜ＣＬＫ，使得寄存器链在该ＤＦＦ寄存数据位

发生了１个延时移位数据的丢失，即产生了掉链

故障．

在实际测试中，掉链故障具有非确定性和一定

隐蔽性，即插入ｂｕｆｆｅｒ后，掉链故障并不一定总是

发生，这是因为时钟偏斜Δ犜ＣＬＫ的大小具有不确定

性．当Δ犜ＣＬＫ小于ｒｅｇ１的保持时间时，ｃｌｋｂｕｆ在上
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图５　移位寄存器数据掉链故障形成原理的仿真

升沿能采样到正确的输入数据，不会发生掉链故障；

当Δ犜ＣＬＫ大于ｒｅｇ１的保持时间时，ｃｌｋｂｕｆ在上升沿

会采样到错误的输入数据，即产生掉链故障；当

Δ犜ＣＬＫ与ｒｅｇ１的保持时间相比拟时，由于亚稳态的

存在，ｃｌｋｂｕｆ在上升沿采样的输入数据具有随机性，

即掉链故障的发生与否不确定．

Δ犜ＣＬＫ的大小由图４中ｂｕｆ模块及其前后的反

熔丝器件共同决定．影响Δ犜ＣＬＫ大小的主要因素包

括：１）ＦＰＧＡ芯片内不同位置的反熔丝具有个体差

异；２）因布线差异导致的ｂｕｆ模块前后的反熔丝器

件数量多少有差异；３）ＦＰＧＡ片内不同位置反熔丝

器件的编程条件及编程质量有差异；４）不同ＦＰＧＡ

芯片的个体差异及其编程条件和编程质量有差异．

基于以上原因，Δ犜ＣＬＫ大小的不确定性差异，导致掉

链故障的实际发生具有非确定性．如果该电路故障

因素存在，实测时因电路覆盖率及功能覆盖率不足

未捕捉到，则不代表电路没有问题；如果实测时覆盖

率充分而仍未捕捉到故障现象，而ＦＰＧＡ芯片在实

际工作条件发生改变时，诱发故障现象的可能性依

然存在，这势必成为应用工程的重大隐患．

４　排除应用设计故障的解决方案

本文提到的寄存器掉链的应用设计故障，属于

典型的时序逻辑故障，该故障不仅仅在移位寄存器

链的应用设计中会出现，在其它常见的时序逻辑电

路中同样也容易发生．

基于上文的故障特性及形成原因分析，针对反

熔丝ＦＰＧＡ架构的特殊性，提出以下排除故障的解

决方案．

（１）避免使用反熔丝ＦＰＧＡ的非全局时钟线．

反熔丝ＦＰＧＡ芯片内部有全局时钟线资源，其

时钟树设计合理，专用时钟驱动电路的扇出能力有

保障，全局时钟线与逻辑模块之间只经过一个反熔

丝器件就能建立快速连接，且不存在额外插入ｂｕｆｆ

ｅｒ的情况，因此不会出现时钟偏斜问题，从而能有

效避免掉链故障的产生．不同系列的反熔丝ＦＰＧＡ，

可用的全局时钟线资源有多有少，根据应用设计的

时钟信号多少，可选择全局时钟线数量对应匹配的

反熔丝ＦＰＧＡ型号．

（２）合理设置Ｆａｎｏｕｔｌｉｍｉｔ约束值，避免时钟通

路因自动插入ｂｕｆｆｅｒ而导致时钟偏斜．

在反熔丝ＦＰＧＡ实际应用设计中，有时候会出

现全局时钟线资源不够用，而被迫使用非全局时钟

线资源，此时必须注意避免发生超出散出能力的情

况．以Ａｃｔｅｌ的反熔丝ＦＰＧＡ为例，其Ｆａｎｏｕｔｌｉｍｉｔ

约束值可在一定范围内（常规范围为６～２４）由用户

自行设定，默认值为Ｆａｎｏｕｔｌｉｍｉｔ＝１６．用户可根据

应用设计的实际需要，如果时钟信号负载较重，可适

当增大Ｆａｎｏｕｔｌｉｍｉｔ设置值，以避免因出现散出能

力超限而在时钟通路中自动插入ｂｕｆｆｅｒ，从而达到

避免产生时钟偏斜并消除掉链故障的目的．

当Ｆａｎｏｕｔｌｉｍｉｔ偏大时，虽然能降低自动插入

ｂｕｆｆｅｒ的概率，但会牺牲电路速度性能；当Ｆａｎｏｕｔ

ｌｉｍｉｔ减小时，对提高电路速度有贡献，但会带来自

动插入ｂｕｆｆｅｒ导致时钟偏斜的风险．因此，当需要

在系统速度性能和应用设计故障之间平衡时，则需

要优化应用设计方案，从应用设计系统结构上根除

散出能力超限的问题．

（３）时钟信号端口慎用ＣｒｅａｔｅＣｏｒｅＩ／Ｏ．

通常情况下，在ＦＰＧＡ管脚分配时，软件能识

别应用设计的时钟信号端口，并将时钟信号强制分

配到专用时钟引脚上，从而在布局布线时自动调用

全局时钟线资源．但在设计中，如果对时钟信号端口

插入了ＣｒｅａｔｅＣｏｒｅＩ／Ｏ宏模块，则软件不会将该信

号强制识别为时钟，于是就不会在布局布线时自动

调用全局时钟线资源，从而带来额外插入ｂｕｆｆｅｒ引

起掉链故障．

（４）慎用多时钟设计．

反熔丝ＦＰＧＡ有外部时钟和内部时钟之分，只
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要应用设计调用内部和外部时钟总数不超过有限的

全局时钟线资源数量，在布局布线时软件就不会调

用非全局时钟线资源．但针对多时钟设计而言，一旦

时钟数过多，软件就会被迫调用非全局时钟线资源，

从而带来额外插入ｂｕｆｆｅｒ引起掉链故障．因此，多

时钟设计要慎用，时钟数量必须控制，不宜超过全局

时钟线资源数量．如果通过单时钟能设计实现的，尽

可能避免采用多时钟设计，这样既能有效避免掉链

故障的发生，同时也能提升系统性能．

（５）进行充分的后仿真验证．

后仿真虽然做不到绝对杜绝故障发生，但充分

的后仿真对排除潜在故障有积极意义［１２］．针对本文

涉及的掉链故障，当插入ｂｕｆｆｅｒ的布局布线通路较

复杂时，由于寄生效引起延时较明显，通过后仿真能

够有效排查故障；但当插入ｂｕｆｆｅｒ的布局布线通路

简短时，延时不明显，则后仿真将难以排查故障，尤

其是仿真的覆盖率不足时，更易埋下故障隐患．因

此，在实际应用中，有时会出现ＦＰＧＡ芯片实际运

行速度达不到仿真值，该现象与Ｆａｎｏｕｔｌｉｍｉｔ型的

应用设计故障有一定关联．

总之，时钟信号限用全局时钟线资源是根除插

入ｂｕｆｆｅｒ型时序逻辑故障的最有效方法．在必须用

到非全局时钟线资源时，只要避免Ｆａｎｏｕｔｌｉｍｉｔ约

束值超限情况的发生，则能有效消除插入ｂｕｆｆｅｒ型

时序逻辑故障．

为了验证故障解决方案的有效性，对前文的寄

存器链应用设计，将Ｆａｎｏｕｔｌｉｍｉｔ约束值修改为２４

后，进行同型号反熔丝ＦＰＧＡ的编程后实测，测试

结果如图６所示．图６（ａ）和图６（ｂ）分别为移位寄存

器链的数据上升沿和下降沿的移位传输实测结果，

其中数据从输入ｄｉｎ到ｄｏｕｔ经过了１８个时钟周

期，与１８级ＤＦＦ链结构匹配，掉链故障未发生．前

文图２中Ｔ１３标注的故障点，在图６中如Ｔ１３和

Ｔ１４标注所示，第１４级ＤＦＦ的输入ＰＲＡ和输出

ＰＲＢ之间刚好有１个时钟周期延时，即数据移位传

输掉链现象已经消除．

对２６组移位寄存器链进行全面测试，掉链现象

均未再出现，实测表明故障已排除．

５　结束语

针对时序逻辑电路典型应用设计之一的移位寄

存器链在反熔丝ＦＰＧＡ原型验证中出现掉链的时序

逻辑故障现象，本文通过实测分析、故障形成原理研

究及仿真验证后发现，该应用设计故障与反熔丝ＦＰ

图６　移位寄存器数据掉链故障排除后的测试结果

ＧＡ架构的特殊性有关．由于反熔丝编程后存在固有

的明显互连阻抗，为了保障性能，模块输出的散出能

力有强制性约束范围限制（Ｆａｎｏｕｔｌｉｍｉｔ），当应用设计

的关键路径超出Ｆａｎｏｕｔｌｉｍｉｔ约束值时，系统会自动

插入ｂｕｆｆｅｒ以增强后继驱动能力．当插入ｂｕｆｆｅｒ发生

在时钟路径上时，会带来显著的时钟偏斜，从而导致

时序电路的逻辑故障发生，寄存器掉链故障就是反熔

丝ＦＰＧＡ中的一种典型的应用设计故障．在深入剖析

故障发生的原因和机理的基础上，本文提出了排除该

故障的一系列解决方案，通过反熔丝ＦＰＧＡ编程后实

测表明，该故障能够得到有效解决．

从故障现象的测试结果和故障的形成原理分析

可见，该应用设计故障具有非稳定性特征，表现出一

定的隐蔽性．在实际应用中，即使故障因素存在，但

常规测试时故障仍有可能不显性发生，从而误以为

应用设计正确、工作正常．因此，该类故障在反熔丝

ＦＰＧＡ应用中需予以重视，只有彻底消除应用设计

的故障因素，才能有效解决实际问题．
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络用户特征搜索的准确率不断体改，本文方法在搜

索７０步后对网络用户相似性特征搜索的准确率达

到１００％，特征挖掘能力比传统方法平均提升

１３．８６％，计算开销缩短２１．７５％，算法的全局收敛

性较好，有效提高了网络信息的优化推荐能力．

５　结语

为了提高网络用户的ＱｏＳ个性化服务能力，对

网络用户的个性化相似性特征进行优化挖掘和自动

搜索，推荐能够反映用户感兴趣的网络信息，提高网

络信息的处理和利用能力，本文提出一种基于动态

聚类分析的网络用户相似性特征搜索算法．采用关

联信息标注方法进行网络用户相似性行为特征信息

检索和动态聚类分析，实现用户相似信息特征优化

搜索．采用本文方法进行网络用户相似性特征搜索

的准确性较高，对全局收敛性较好，对用户的偏好信

息准确挖掘能力较强，在网络信息的优化推荐中具

有很好的应用价值．
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