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一种面向交换机应用的访问控制模块设计
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摘　要：为了解决交换机中数据风暴、ＤｏＳ（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）攻击等网络安全问题，本文提出了一种基于数据帧差

异化控制的访问控制模块，该模块以接收端口数据帧为基本粒度进行解析，生成与接口数据帧一一对应的解析关

键字，然后通过解析关键字的匹配分析对数据帧进行差异化管理，同时通过令牌桶和计数器进行数据帧流量控制，

从而实现了对以太网各种数据帧的过滤、ＴＯＳ／ＤＳＣＰ修改以及转发向量更新等．仿真结果表明，该模块实现了预期

功能，满足项目应用需求．
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１　引言

随着计算机网络的发展，数据风暴、ＤｏＳ攻击等

愈发威胁计算机网络的安全．作为能够实现数据帧

的转发、过滤、优先级调度及限速的访问控制模块是

一种保护计算机免受网络攻击的有效单元，在交换

机系统中具有重要的应用．具体的说，访问控制机制

通过检查一个数据帧的ＩＰ报头是否与预先定义的

规则匹配，然后根据匹配的结果进行相应的处理．预

先定义的规则被称为访问控制列表（ＡｃｃｅｓｓＣｏｎｔｒｏｌ

Ｌｉｓｔ，ＡＣＬ），它由一组有先后次序的规则组成
［１］．

实现访问控制机制有两种方式，一种是通过软

件方式实现，另一种是通过硬件方式实现［２］．软件处

理的方式成本低，廉价的路由器或计算机通过编写

可执行软件的方式实现访问控制；对于速率要求较

高的千兆以太网交换机中，软件实现访问控制的处

理速度太慢，不能满足高速以太网交换机的应用

需求．

针对上述问题，本文提出了一种基于数据帧差

异化控制的硬件访问控制模块，通过对接收端口数

据帧的细粒度分析，实现了高效率的数据帧过滤、

ＴＯＳ／ＤＳＣＰ修改等，既满足了千兆及万兆以太网交
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换机的数据帧实时处理的性能需求，又提高了网络

安全的鲁棒性．

２　访问控制模块的架构

访问控制模块的架构如图１所示，各模块之间

通过必要的粘合逻辑组成统一的整体．主要包括以

下几个模块，各模块的原理及详细设计将在本文第

三部分介绍．

（１）帧解析模块：该模块用于对接收的数据帧进

行解析，将解析的结果组成用于对数据帧的ＩＰ包头

进行查询的关键字，然后将关键字送到查询模块．

（２）查询模块：该模块用于存放访问控制列表预

定义的规则，并将接收自帧解析模块的关键字与存

放的规则进行查询，得出查询结果，并将查询结果送

至动作查找模块．

（３）动作查找模块：该模块用于存放操作数、判

断是否存在速率违规以及对操作信息进行统计，查

询模块将查询结果送至动作查找模块，动作查找模

块根据查询结果来寻找相应的操作数，并将操作数

送至动作解析模块．

（４）动作解析模块：该模块用于对操作数进行解

析，将解析的结果输出至相应的模块进行操作，操作

包括改变发送队列、改变ＤＳＣＰ以及改变转发对

象等．

图１　访问控制模块结构图

３　访问控制模块的设计实现

本模块设计包括支持数据帧解析的帧解析模

块、支持智能匹配的查询模块、支持查找操作数的动

作查找模块以及支持操作数解析的动作解析模块．

该访问控制模块具有支持对数据帧进行四层解析等

特点．详细设计方案在本部分进行说明．

３．１　帧解析模块

该模块支持以轮询的方式对９路数据帧的请求

进行读操作并将读入的数据帧进行解析，解析的流

程如图２所示，通过对数据帧进行解析，组成动作查

找模块所需的关键字．

从ＭＡＣ（ＭｅｄｉａＡｃｃｅｓｓＣｏｎｔｒｏｌ）或者其它模块

接收的数据帧的格式如图３所示．通过读取数据帧

的相应位判定数据帧是ｕｎｔａｇ，Ｃｔａｇ，Ｓｔａｇ或者

ＤｏｕｂｌｅＴａｇ
［３］，在判定Ｔａｇ类型之后根据Ｅｔｈｅｒ

Ｔｙｐｅ位的值判定数据帧是ＤＩＸｖ２，ＳＮＡＰ或者ＬＬＣ

图２　帧解析流程图

格式（如图４所示），ＤＩＸｖ２格式是主要的用于ＩＰ通

信的数据帧类型，ＬＬＣ格式是用于支持ＯＳＩ协议栈

的ＩＥＥＥ８０２标准帧类型，ＳＮＡＰ格式是ＬＬＣ格式

的一种扩展，用以支持ＥｔｈｅｒＴｙｐｅ，其中，ＳＮＡＰ＿

Ｐｕｂｌｉｃ格式用于标准的基于ＥｔｈｅｒＴｙｐｅ的协议，
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ＳＮＡＰ＿Ｐｒｉｖａｔｅ格式用于具体ｖｅｎｄｏｒ的协议．根据

不同的格式采取不同的解析策略．对于ＤＩＸｖ２格式

的数据帧，该模块提取ＥｔｈｅｒＴｙｐｅ位并依据Ｅｔｈｅｒ

Ｔｙｐｅ位进行更高层协议的解析，ＥｔｈｅｒＴｙｐｅ位ＬＬＣ

格式的数据帧，该模块提取ＤＳＡＰ／ＳＳＡＰ位并根据

用户定义位进行解析；对于ＳＮＡＰ＿Ｐｒｉｖａｔｅ格式的

数据帧，该模块提取ＶｅｎｄｏｒＩＤ和ＬｏｃａｌＣｏｄｅ，

根据用户自定义位进行解析；对于ＳＮＡＰ＿Ｐｕｂ

ｌｉｃ格式的数据帧，ＬｏｃａｌＣｏｄｅ被当做ＥｔｈｅｒＴｙｐｅ处

理，更高层次的解析操作和ＤＩＸｖ２格式的数据帧

相同．

三层解析主要支持ＩＰｖ４和ＩＰｖ６两种类型（如

图５），此外还有ＩＰｖ６扩展报头类型．根据Ｅｔｈｅｒ

Ｔｙｐｅ位确定协议的类型，ＥｔｈｅｒＴｙｐｅ位的值为

０ｘ０８００为ＩＰｖ４类型，ＥｔｈｅｒＴｙｐｅ位的值为０ｘ８６ＤＤ

为ＩＰｖ６类型．四层解析主要支持ＴＣＰ，ＵＤＰ，ＵＤ

ＰＬｉｔｅ，ＩＧＭＰ，ＩＣＭＰ和ＩＰｓｅｃ等类型协议的解析．

图３　ＶＬＡＮＴａｇ结构图

图４　以太网帧结构图

本关键字最主要的组成部分是用户自定义位

（ＵｓｅｒＤｅｆｉｎｅＦｉｅｌｄ，ＵＤＦ），为了方便用户进行配

置，该部分采用寻址操作中常用的基地址＋偏移地

址的方法进行设计，在本模块中主要的基地址包括

帧开头、３层协议起始位和４层协议起始位这三个

位置，偏移地址的范围在０～４８０之间，故采用３位

基地址和５位偏移地址，偏移地址每个地址代表１６

位二进制数，基地址的值的变化与接收到的帧的解

析路径相关，用户通过配置寄存器的方式决定提取

数据的位置．

３．２　查询模块

该模块对接收到的关键字执行部分字段的模糊

查找，一般的ＲＡＭ执行这种类型的查找需要逐条

进行查找，速度较慢，查找效率太低．本模块设计采

用ＴＣＡＭ（ＴｅｒｎａｒｙＣｏｎｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ）

作为查询所用的存储器件，ＴＣＡＭ可以在一个时钟

周期内完成关键字与所有预定义规则 的匹配查找

并返回查找结果，效率极高．

图５　典型的ＴＣＡＭ单元结构

一种典型的ＴＣＡＭ 单元如图５所示，由一个

ＣＡＭ和掩码位组成，其中ＣＡＭ由一个ＳＲＡＭ单

元和一个异或门构成，掩码位是一个ＳＲＡＭ 单

元［４］．ＣＡＭ用于存放数据．当掩码位的值为１时

ＣＡＭ中的内容有效，掩码位的值为０时忽略ＣＡＭ

中的内容．宽度为Ｌ的ＴＣＡＭ由Ｍ个这样的单元

连接而成．在每次查找操作之前，ＭＬ（ＭａｔｃｈＬｉｎｅ）

置为高电平，待比较的位通过ＣＭＰ和ＣＭＰ输入到

ＴＣＡＭ单元，与ＣＡＭ中的位进行比较操作．当掩

码位的值为０时，犿为低电平，Ｍ１截止，ＭＬ与地之

间的断路，ＭＬ保持在高电平；当掩码位设置为１

时，Ｍ１导通，当输入的比较位与存储位的值相同

时，Ｍ２截止，ＭＬ维持在高电平，但是当输入的比较
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位与存储位不相同时，Ｍ２导通，ＭＬ与地之间产生

通路，ＭＬ放电后变为低电平，表明查询匹配未

命中．

３．３　动作查找模块

该模块的作用是对来自于查询模块的索引值进

行查找操作数操作、对索引值数据流进行速率监测

以及统计操作信息．

典型的查表流水线方案是由 ＴＣＡＭ 搭配

ＲＡＭ完成查找和读取作业，因此本文的查询操作

数模块采用ＳＲＡＭ设计实现
［５］，操作数的格式如图

６所示，本文设计的访问控制模块支持至多２５６条

预定义规则的查询，为了实现查询与操作数的一一

对应，操作数查找ＲＡＭ的大小设计为２５６×６４，使

用ＤＰＲＡＭＩＰ核．

图６　操作数格式

对索引值数据流进行速率监测采用令牌桶，

令牌桶的设计如７图所示，为了对添加令牌的时

间与数量进行精确控制，根据项目需求对系统时

钟进行分频操作，采用３种频率的时钟和相应的

令牌数向令牌桶添加令牌，用户可以根据实际应

用需求选择合适的时钟频率，配置令牌桶的大小、

初始令牌值以及每次添加令牌的数量．令牌桶按

照用户配置向令牌桶增加令牌，直到最大值为止．

期间有所引致通过时，通过计算扣除相应令牌值，

将桶内剩余令牌与初始值进行比较，若大于初始

令牌值则说明速率不超过用户配置速率，反之则

为超过用户配置速率［６］．

图７　令牌桶模块设计

３．４　动作解析模块

动作解析模块的设计如图８所示，接收来自于

动作查找模块的操作数．本模块会接收到至多４个

操作数，分别来自于４个不同的查找关键字．读取操

作数的相应位进行解析，解析出有效地动作，并将动

作送到与操作对应的模块．

图８　动作解析模块结构图

解析操作数时，当多个操作数对同一个动作的

执行发生冲突时，按照如下优先级顺序选择动作行

为：对于配置非联合搜索的Ｓｌｉｃｅ０，Ｓｌｉｃｅ１，Ｓｌｉｃｅ２和

Ｓｌｉｃｅ３，Ｓｌｉｃｅ０的优先级最低，Ｓｌｉｃｅ３的优先级最高；

对于配置联合搜索的 Ｓｌｉｃｅ１，Ｓｌｉｃｅ２和｛Ｓｌｉｃｅ０，

Ｓｌｉｃｅ３｝，Ｓｌｉｃｅ１的优先级最低，｛Ｓｌｉｃｅ０，Ｓｌｉｃｅ３｝作为

联合搜索拥有最高优先级．

主要动作包括如下几个：

Ｃｈａｎｇｅ＿ＴＣ：表示是否对在发送队列中等待发

送的数据包增加新的转发端口，０表示不增加，１表

示增加．

Ｒａｔｅ＿Ｖｉｏｌａｔｉｏｎ：表示匹配的数据包的速率是否

超过了相应的数据流的速率，０表示未超过规定速

率，１表示超过规定速率．

Ｃｈａｎｇｅ＿ＤＳＣＰ：表示是否修改匹配的数据包的

ＩＰＤＳＣＰ位，０表示不修改，１表示修改．

Ｃｈａｎｇｅ＿ＦＷＤ：表示是否为匹配的数据包增加

新的转发目标，００表示不增加，０１保留，１０表示用

ＤＳＴ＿Ｍａｐ位替换转发目标，１１表示将ＤＳＴ＿Ｍａｐ

加入到转发目标．

ＬｏｏｐＢａｃｋ＿Ｅｎａｂｌｅ：表示匹配的数据包是否可

以转发到该数据包被接收的端口［７］．

４　访问控制模块设计与验证

本设计采用ＶｅｒｉｌｏｇＨＤＬ硬件描述语言设计

实现，并搭建ＳＯＣ验证环境，通过 ＭｏｄｅｌＳｉｍ进行

功能仿真，观察信号波形，对其功能进行验证．如图

９所示，配置Ｓｌｉｃｅ２对应的寄存器使其依据数据帧

源地址不同进行差异化控制，其它Ｓｌｉｃｅ对应的寄存

器不作配置，从端口接收一个数据帧，并对数据帧进

行解析，生成解析关键字并且拉高解析关键字有

效位．

如图１０所示，通过寄存器配置对应第一个数据帧

的行为是改变ＤＳＣＰ值、改变转发队列、改变转发端口

以及不转发回源端口，速率监测模块监测到速率不违

９３１



微电子学与计算机 ２０１８年

图９　帧解析验证图

规，计数数值加１；第二个数据帧的行为是改变ＤＳＣＰ

值、改变转发队列、不改变转发端口以及不转发回源端

口，速率监测模块监测到速率不违规，计数数值加１，从

而实现了以数据帧为基本粒度的差异化控制．

图１０　动作解析验证图

５　结束语

为了抑制数据风暴、ＤｏＳ攻击等网络安全问题，

同时满足千兆以太网交换机的实时处理需求，本文

设计了一款面向交换机应用的访问控制模块，包括

帧解析、关键字查询、动作查找和动作解析等子模

块，支持用户自定义配置的转发、过滤和改变ＴＯＳ／

ＤＳＣＰ等操作．使用ＶｅｒｉｌｏｇＨＤＬ语言进行设计，通

过ＭｏｄｅｌＳｉｍ仿真验证，结果表明：本文的设计实现

了预期的目标，满足项目应用需求．

参考文献：

［１］　谢声时，陈海鸿，汪浩，等．交换机ＡＣＬ的研究与应用

［Ｊ］．华南金融电脑，２００９（１２）：４０４１．

［２］　ＩｓｈｉｋａｗａＴ，ＹｏｓｈｉｕｒａＮ．Ｄｅｃｒｅａｓｉｎｇａｃｃｅｓｓｃｏｎｔｒｏｌｌｉｓｔｐｒｏ

ｃｅｓｓｅｄｉｎｈａｒｄｗａｒｅ［Ｊ］．ＭａｎａｇｅｍｅｎｔＥｎａｂｌｉｎｇｔｈｅＦｕｔｕｒｅ

ＩｎｔｅｒｎｅｔｆｏｒＣｈａｎｇｉｎｇＢｕｓｉｎｅｓｓａｎｄＮｅｗＣｏｍｐｕｔｉｎｇＳｅｒｖ

ｉｃｅｓ，２００９：４５３４５７．

［３］　薛文莲．基于双层标签的 ＶＬＡＮ 交换技术的研究

［Ｄ］．北京：北京邮电大学，２０１３．

［４］　张怀庆．基于ＴＣＡＭ和多核处理器的高速路由查找转

发引擎设计［Ｄ］．济南：山东大学，２００８．

［５］　柯向东，黄建华．基于ＴＣＡＭ的ＩＰＳｅｃ快速查找技术

［Ｊ］．微计算机信息，２００５，２１（０８Ｘ）：４６．

［６］　马徐瀚，吴龙胜，赵坤鹏，等．一种基于多令牌桶的数据

风暴抑制单元［Ｊ］．微电子学与计算机，２０１６，３３（９）：

８４８８．

［７］　周明天，汪文勇．ＴＣＰ／ＩＰ网络原理与技术［Ｍ］．北

京：清华大学出版社有限公司，１９９３．

作者简介：

位荣友　男，（１９９２），硕士研究生．研究方向为集成电路设

计．Ｅｍａｉｌ：１８７９２８４１０７３＠１６３．ｃｏｍ．

吴龙胜　男，（１９６８），博士，研究员．研究方向为集成电路

设计．

陈庆宇　男，（１９８８），博士，工程师．研究方向为ＶＬＳＩ及抗

辐照芯片设计．

赵文琦　女，（１９８５），硕士，工程师．研究方向为集成电路

设计．

０４１


