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面向内部用户行为异常检测的图掩码对比学习方法
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摘 要：针对现有内部用户行为异常检测方法在时空关联表征能力较弱、隐蔽异常行为难以识别以及对正常业

务波动鲁棒性较弱的问题，提出了一种面向内部用户行为异常检测的图掩码对比学习方法TGMC。首先，将多

源异构日志按时间窗口构建为异构图序列，刻画用户与业务资源实体间的交互关系。然后，设计由图注意力网

络与门控循环单元构成的混合编码器，分别提取空间拓扑特征与时序变化特征，实现时空维度的深度耦合。引

入掩码重建机制，通过邻域上下文恢复被掩码节点的特征与边结构，挖掘邻域关联模式以提高隐蔽异常行为的

检测能力。设计多视图对比学习机制，通过构造增强视图约束同一用户跨视图表示的语义一致性并拉大不同用

户间的表示距离，学习稳定的行为表征以提升识别鲁棒性。在 CERT r4.2 与 r5.2 数据集上的实验结果表明，

TGMC方法与基线方法相比，TPR分别提升3.59%和1.59%，FPR分别降低5.45%和2.49%。
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Abstract: To address the limitations of existing insider user behavior anomaly detection methods, including weak spatio‐

temporal correlation representation, difficulty in identifying stealthy anomalous behaviors, and poor robustness to normal 

business fluctuations, we propose TGMC, a graph masked contrastive learning method for insider user behavior anomaly 

detection. First, multi-source heterogeneous logs are organized into a sequence of heterogeneous graphs using time win‐

dows to characterize interaction relationships between users and business resource entities. Next, a hybrid encoder com‐

posed of a graph attention network and a gated recurrent unit is designed to extract spatial topological features and tem‐

poral evolution features, respectively, enabling deep coupling across spatiotemporal dimensions. A masked reconstruc‐

tion mechanism is introduced to recover the features and edge structures of masked nodes from neighborhood context, 

mining neighborhood correlation patterns to enhance the detection capability for stealthy anomalous behaviors. In addi‐

tion, a multi-view contrastive learning mechanism is devised: by constructing augmented views, it enforces semantic con‐

sistency of the same user’s representations across views while enlarging the representation distance between different us‐

ers, thereby learning stable behavior representations and improving recognition robustness. Experiments on the CERT 

r4.2 and r5.2 datasets demonstrate that, compared with baseline methods, TGMC improves TPR by 3.59% and 1.59%, 
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and reduces FPR by 5.45% and 2.49%.
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0　引言

随着信息技术的飞速发展与广泛应用，内部威

胁已成为影响信息系统安全的主要因素之一。内部

员工拥有合法身份和业务权限，其不当行为可能直

接威胁系统的机密性、完整性与可用性[1]。

Ponemon 研究所发布的《2025 年 Ponemon 内部威

胁报告》指出，2025年内部威胁事件数量和损失

持续上升，单个企业因内部风险造成的年平均损失

约 1740万美元，且事件平均需 80天以上才能完全

遏制[2]。

内部用户异常行为通常可分为显性异常与隐蔽

异常两类。显性异常特征明显，易于通过统计特征

进行识别，例如短时间内批量拷贝大量敏感文件。

隐蔽异常通常表现为将敏感文件的上传或外发操作

分散至多个工作时段，或在工作时段访问求职招聘

网站等。此类异常从单日行为量与历史基准无显著

差异，往往隐匿于大量正常行为之中，基于静态规

则的检测方法难以及时、准确识别[3]。因此，如何

应对异常行为的隐蔽性并提升检测模型在复杂场景

下的鲁棒性，已成为内部用户行为异常检测亟需解

决的问题之一。

目前，内部用户行为异常检测方法主要分为基

于特征工程、基于序列与基于图表示学习的方法。

基于特征工程的检测方法通过统计分析提取用户行

为的离散特征来建立基准模式[4-8]。但在处理海量

多源的日志数据时，该类方法高度依赖专家经验进

行特征设计，且难以捕捉非线性的复杂交互模

式[9-10]。基于序列的检测方法将用户活动视为时间

序列数据，通常按会话或天为单位划分数据。利用

LSTM、GRU等循环神经网络捕捉用户行为在时间

维度上的演变规律，预测特定时间段内的行为序列

是否偏离历史基准[11-17]。尽管此类方法在时序模式

挖掘上表现优异，但往往忽略了用户与网络实体之

间复杂的交互拓扑结构，难以全面刻画用户行为模

式。为了弥补序列方法的不足，近年来研究人员开

始引入图神经网络（GNN，graph neural network）

来建模实体间的交互关系[18-23]。此类方法将日志数

据构建为图，通过聚合邻域信息来学习节点的高阶

语义表示，从而有效捕捉用户与资源之间的结构化

依赖[24-25]。但在应对现实环境中复杂的内部威胁场

景时仍存在以下不足。

1) 内部用户行为具有复杂的空间交互拓扑与

时间演化特征。现有方法多侧重单一维度建模[19]，

忽略了时空维度的耦合依赖关系，难以有效融合历

史时空上下文信息，导致异常行为检测能力不足。

2) 异常用户行为具有高隐蔽性，恶意用户可

通过调控访问频次、登录时段等统计特征以伪装成

正常行为。现有方法主要依赖于易受操控的用户节

点自身特征，忽略了其与业务资源节点间的交互关

系，难以有效识别隐藏的异常行为。

3) 用户行为模式容易因合法业务变化而产生

波动。现有方法在训练时通常假设数据完整准确且

行为模式稳定，学习的表示容易对特定行为模式产

生过拟合，在噪声扰动环境下判别能力有限。

针对上述不足，提出一种面向内部用户行为异

常检测的图掩码对比学习方法（TGMC，Temporal 

Graph-based Masked reconstruction and Contrastive 

learning）。本文的主要贡献如下：

1) 提出了一种时空掩码重建机制。引入GAT

与GRU分别捕获用户与实体间的交互拓扑及行为

演化趋势，实现用户行为时空维度的深度耦合。引

入随机掩码策略，基于邻域上下文重建缺失信息，

使模型深度挖掘用户行为的邻域关联模式，从而有

效识别隐蔽异常行为。

2) 设计了多视图对比增强机制。通过构建增

强视图使同一用户在不同视图下的行为语义保持一

致，同时拉开不同用户行为表示的差异，学习更稳

定的用户行为表征，有效缓解了对特定行为模式的

过拟合现象，提升了对恶意行为的识别鲁棒性。

3) 对TGMC的鲁棒性进行了理论分析，该方

法通过时序衰减机制抑制扰动累积，增强对结构缺

失的鲁棒性。在CERT r4.2和 r5.2数据集上的实验

结果表明，TGMC在AUC、TPR等指标上优于基

线方法。

1　相关工作

1.1　基于特征工程的用户行为异常检测

早期的研究主要采用基于特征工程的内部用户

行为异常检测方法。该类方法通常从日志中提取离
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散的行为特征，如用户登录频率、文件访问次数、

数据拷贝行为等等，随后利用支持向量机（SVM，

support vector machine）、随机森林（RF， random 

forest）或孤立森林（iForest，isolation forest）等传

统机器学习算法进行异常分类[30]。

Le等人[4]基于来自多源日志的用户行为数据，

在不同时间粒度（会话级、日级和用户级）下进行

特征工程，并采用随机森林、支持向量机等传统机

器学习模型对恶意内部人员进行识别。Randive等

人[5]提出一种基于图像的特征表示方法，将用户行

为特征转换为图像表示，并利用小波卷积神经网络

从频谱和空间维度提取特征以识别恶意内部人员。

Duan等人[6]在此基础上引入上下文感知特征表示

机制，通过融合用户行为的上下文信息来增强图像

特征表达能力，使用预训练的ResNet模型来检测

异常用户。Yuan等人[7]提出了一种基于时间窗口的

群体行为异常检测方法，通过在固定时间窗口内聚

合个体与群体特征，并比较用户行为与群体基线之

间的偏离程度来识别异常用户。Kan等人[8]提出了

一种结合数据调整策略与优化XGBoost 算法，通

过欠采样与样本重加权等策略缓解数据不平衡问

题，然后利用改进的XGBoost分类器对内部威胁进

行识别。该类方法通过特征工程从多源日志中提取

并聚合离散的统计特征，以建立检测用户行为的基

准。然而，这些方法多依赖人工设计的统计特征或

静态特征聚合，难以捕捉用户行为的时序演化和复

杂关联关系，在面对隐蔽性较强的内部威胁时鲁棒

性和泛化能力仍有限。

1.2　基于序列的用户行为异常检测方法

鉴于用户行为具有显著的时间依赖性，许多研

究将用户行为日志建模为时间序列，利用深度学习

模型捕捉时序模式[31-32]。此类方法通常按会话或天

为单位对用户活动进行切片，利用循环神经网络

（RNN）、长短期记忆网络 （LSTM） 或 Trans‐

former[33]架构来学习正常行为的历史演变规律，并

预测当前时刻的行为是否偏离基准。

早期研究多基于LSTM的序列预测框架建立正

常行为基准，以预测偏差作为异常判据[11-13]。在此

基础上，部分研究进一步扩展了序列建模的表达能

力。Paul 和 Mishra 提出了 LAC 模型，进一步将

LSTM自编码器与群体行为信息相结合，以增强对

异常行为的判别能力[14]。Manoharan 等人[15]利用

BiLSTM聚合序列的双向时序依赖以获得用户行为

表示，将序列嵌入与人工统计特征拼接，并输入分

类器进行内部威胁识别，验证了双向时序特征对复

杂行为模式建模的有效性。Chen等人[16]提出BST，

将Transformer的自注意力机制引入用户行为序列

建模，通过捕捉行为序列中的长程依赖关系来学习

用户的行为模式。Zhou 等人[38]提出 FMLP，以可

学习滤波器在频域对行为序列中的噪声交互信号进

行过滤，在保持较低模型复杂度的同时有效抑制了

噪声干扰。虽然序列模型在捕捉时间依赖方面表现

优异，但它们通常将用户行为视为相互独立的单一

序列，忽略了不同用户、主机或资源之间的交互

关系。

1.3　基于图表示学习的用户行为异常检测方法

为了弥补序列模型在结构信息挖掘上的不足，

研究者通过图来建模实体间的交互关系，将用户、

主机、文件、进程及其交互行为建模为图结构，通

过分析节点属性、边关系及整体拓扑特征来识别异

常行为模式[34]。

基于图表示学习的内部用户行为异常检测方法

通过建模用户间交互关系，为内部威胁检测提供了

有效的结构信息支撑。Jiang等人[18]和Fei等人[19]都

采用GCN对用户行为图进行建模以识别异常节点

与异常行为。尽管在捕捉用户之间的关系依赖方面

有效，但在很大程度上忽略了涉及主机、文件和系

统事件的更丰富的上下文关系。除GCN等图神经

网络方法外，采用异构图与图嵌入学习进行威胁检

测。Liu等人[20]提出了 Log2Vec，该方法将企业系

统日志建模为一个由用户、主机和事件组成的异构

图，并通过随机游走和图嵌入技术学习低维嵌入。

进一步地，Li等人[21]提出了一种双域GCN模型，

分别捕捉结构关系和基于属性的行为模式，从而实

现更准确和自适应的异常检测。为提高检测方法在

样本稀缺场景下的适应性与泛化能力，Li等人[22]

提出图元学习框架 GMFITD，使模型能够快速适

应新或罕见攻击模式。Kong等人[23]提出DPI-ITD

双视角信息驱动框架，将基于图的内部威胁检测扩

展至异构且资源受限的物联网系统。Cai等人[35]提

出LAN，通过动态构建用户关联图并自适应选取

邻居节点进行信息聚合，有效捕捉了用户行为的实

时演化特征。尽管基于图表示学习的方法在结构关

联挖掘上取得了进展，但现有的图方法多基于静态
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图快照，难以同时兼顾细粒度的局部拓扑与长期的

时序演化。此外，图神经网络往往抗噪能力不足，

在面对数据稀疏或存在噪声干扰时，难以学习到稳

定的节点表示。

综上所述，现有方法虽在内部用户行为异常检

测任务中取得了一定成效，但也存在不同层面的局

限性，综合对比结果如表 1 所示。

2　TGMC方法

2.1　TGMC框架

本文提出了TGMC，其总体架构如图 1所示，

主要由3个模块组成：动态图构建、时空掩码重建

和多视图对比增强。首先，动态图构建模块通过将

原始日志划分为时间窗口并提取交互特征，构建有

向异构图序列，实现了异构数据的统一结构化表

  表1　 现有方法对比

方法类型

基于

特征工程

基于

序列建模

基于

图表示学习

文献

文献[4]

文献[5]

文献[6]

文献[7]

文献[8]

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[38]

文献[18]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[35]

核心技术

多粒度分析，机器学习分类

单日行为特征图像化，CNN

上下文感知图像表示，深度残差网络

（ResNet）分类

个体+群体行为建模，自编码器集成

数据调整策略+优化 XGBoost

深度神经网络，在线无监督检测

日志序列建模，LSTM

LSTM，序列重构误差计算

LSTM自编码器，社区发现算法

BiLSTM + 序列上下文理解

Transformer建模用户行为序列

基于 MLP 的序列建模，引入频域滤波

增强

同构图构建，GCN聚合

图卷积神经网络（GCNN），邻域特征加

权聚合，节点分类优化

异构图构建，图嵌入算法，基于随机游

走的序列采样

双域图卷积网络（DD-GCN），多通道特

征融合

GNN特征提取，元学习， MAML式

训练

双视角信息驱动，符号化标记与冗余

过滤

自适应邻居学习，动态图建模用户关系

优点

能够从不同粒度挖掘特征，适应

性强

将非结构化日志转化为图像，利用

CNN提取深层模式

引入上下文信息，增强了特征的抗

噪性，特征融合灵活

有效识别相对于群体行为的异常

突变

兼顾数据清洗与强分类器，适合不

平衡场景

无需标签、可实时

自动学习日志序列模式，适用于在

线检测

可捕捉多日/长时依赖，适用于高维

序列

同时考虑时间异常和群体异常

利用过去和未来的上下文信息，提

高了预测的准确性

能捕捉长程依赖关系，适合复杂行

为序列

结构简单高效，训练速度快

利用结构信息，减少仅看个体特征

导致的信息损失

用轻量关系特征替代复杂建图，提

升效率

异构关系建模更贴近企业环境；无

需大量标签

从时空双域挖掘异常，解决了单一

视角信息不足的问题

解决小样本问题，兼顾对抗鲁棒性

适应 IoT异构数据，减少冗余片段

干扰

动态建模用户间关系，增强结构表

达能力

局限性

依赖人工提取特征，难以捕捉复杂

的长序列依赖

仍需手工构造单日特征，图像处理

计算开销较大

依赖外部信息，流程更复杂、计算

更重

群体划分困难，组织结构变更适配

成本高

依赖特征与规则设计，复杂序关系

表达能力有限

对于超长序列的记忆能力有限，抗

噪能力弱

对日志模板依赖较强，长序列建模

能力有限

训练推理开销较高，对异常阈值/场
景迁移敏感

社区划分依赖强；组织变动敏感

窗口与标签质量敏感

计算复杂度高，对数据规模和算力

要求较高

对复杂时序依赖建模能力有限

动态图更新成本高，训练与存储开

销较大

关系刻画设计依赖经验，对复杂多

跳攻击表达可能不足

构图规则复杂，维护与更新成本高

架构复杂，推理速度慢，对硬件资

源要求极高

元学习训练不稳定，需要设计合理

的元任务

依赖评分机制设计，针对 IoT设计，

通用性受限

图构建与更新复杂，对计算资源要

求较高

··4
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示。其次，时空掩码重建模块利用 GAT 与 GRU 捕

捉时空依赖，并通过掩码恢复任务挖掘节点间的内

在语义关联，增强对隐蔽异常的识别能力。最后，

多视图对比增强模块通过构造扰动视图并约束同一

用户跨视图表示的语义一致性，使模型聚焦于行为

本质语义特征，增强特征区分度与鲁棒性。通过这

3个模块的协同工作，本文方法能够显著提升异常

行为识别的准确性与鲁棒性。

2.2　动态图构建

设内部网络环境中的数据源集合为S，数据流

被抽象成事件序列 E = {e1,e2,…,eN}，其中，每个

事件 ei 表示为一个四元组 (u,d,t,type)，表明用户 u

在时刻 t以操作类型 type ∈ S与实体 d进行的交互。

以用户为中心的行为聚合，将不同的离散事件依据

用户u进行关联与融合。

将连续时间离散化为固定长度的时间窗口 T =

{t1,t2,…,tk}，由于用户行为具有周期规律性，所以

将数据按照天为单位进行切片，落入窗口 tk 内的事

件子集记为E ( )tk 。

为了量化用户的行为模式并捕捉潜在的异常偏

离，对于时间窗口 tk 内的每个用户 u 提取特征向

量。首先定义工作时段指示函数：

Iwh(t ) =
ì
í
î

ïï
ïï

1,     t ∈ [ ]Tstart,Tend

0,     otherwise      
(1)

主要包含两类关键统计特征：

频次统计特征：针对不同的用户行为，分别计

算其日累计发生次数，高频的操作峰值往往暗示着

数据窃取或蓄意破坏的风险。对于任意操作类

型 s ∈ S：
fs(u) = ∑

e ∈ E ( )tk

I (ue = u ∧ se = s) (2)

时域异常特征：引入工作时间作为基准，区分

标准工作时间与非工作时间操作，分别统计了各类

行为在非工作时间段的发生频次。

fs,ow(u) = ∑
e ∈ E ( )tk

I (ue = u ∧ se = s) ⋅ (1 - Iwh(te ) )(3)

为了捕捉用户与网络实体之间复杂的交互拓扑

结构，将结构化的日志数据转化为一系列按天生成

的有向异构图。给定  Gt = (V,Et,Xt,At )，其中，V =

U ∪ P ∪ D ∪ M，表示由用户U、终端P、网络域

名D以及邮件域M构成的异构节点集合；Et为当日

交互边集合，包含R = {r1,r2,r3}三种关系类型，分

别对应用户-终端、用户-域名及用户-邮件域的交

互；Xt ∈ R ||V × d为节点特征矩阵；At ∈ R ||V × ||V 表示

静态邻接矩阵，表示网络中任意2个节点之间的邻

接关系。

对于任意用户节点ui与资源节点 vj，其在关系

r下的边权重wij由交互频次聚合得到，能够直观反

映用户对特定资源的依赖程度或访问强度，即

wij = ∑
e ∈ E ( )tk

I (ue = ui ∧ ve = vj ∧ re = r ) (4)

通过上述构建，图Gt 同时封装了用户的统计

属性与其活动的拓扑结构，为下游的异常检测提供

图1　TGMC方法框架

··5
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了完备的数据表征。

2.3　时空掩码重建

基于图表示学习，提出了时空掩码重建机制，

其原理流程如图2所示。该机制采用“掩码-重建”

的自监督任务，学习节点的潜在表示。

采用随机掩码策略，对于输入特征矩阵X，第

i个节点的特征向量 xi，按比例 r随机采样一部分良

性节点子集 V͂ ⊂ V。采样过程对每个节点独立进

行，即各节点以概率 r被选入 V͂，节点间的采样决

策相互独立，以保证掩码分布的随机性与无偏性。

将 V͂中节点的数值特征替换为可学习的特殊向量X

[MASK]，同时保留其节点类型嵌入不变，掩码后

的特征记为 X͂。对每个节点 vi ∈ V，其掩码后的特

征定义为：

x͂i =
ì
í
î

ïï

ïï

xi [ ]M ,   vi ∈ V͂

xi,       vi ∉ V͂
(5)

为同时捕捉空间拓扑和时间依赖，设计了由图

注意力网络（GAT）和门控循环单元（GRU）组成

的混合编码器。利用GAT对多跳邻域节点的信息

进行加权聚合，从而学习具有结构感知能力的节点

表示。对于任意节点 vi及其邻居节点 vj，注意力系

数为 eij，通过 Softmax 函数对注意力系数进行归一

化，得到最终的归一化权重aij：

αij = softmax (eij ) =
exp ( )eij∑

k ∈ N ( )vi

exp ( )eik

(6)

然后，利用多头注意力机制（Multi-head At‐

tention）捕捉拓扑结构。设共有K个注意力头，则

节点vi的空间聚合表示为

zi =∥ K
k = 1σ ( ∑j ∈ N ( )vi

αk
ijW

khj ) (7)

其中，W k为第 k个头的线性变换矩阵，σ (⋅)为非线

性激活函数。基于该机制，即使在部分节点特征被

掩码时，GAT仍可利用邻域上下文推断节点语义，

从而捕捉图快照内的拓扑结构和邻居信息。GAT编

码为：

Zt = GAT ( X͂t,Et,At ) (8)

在此基础上，引入GRU对节点表征进行时序

建模，通过更新门与重置门动态调控历史信息的保

留与当前输入的融合。以当前时刻GAT的输出 Zt

和前一时刻的隐藏状态 Ht - 1 作为当前输入，生成

更新后的隐藏状态Ht：

Ht = GRU (Zt,Ht - 1 ) (9)

解码器将编码后的输出映射回原始特征空间，

以重建被掩码的节点特征及图结构。基于图神经网

络架构，聚合邻域上下文信息为Rt：

Rt = g ([Z 1
t ∥ ⋯ ∥ Z L

t ] ) (10)

基于聚合后的表征 Rt 及当前图结构，重建后

的特征矩阵 X̂t ：

X̂t = GATdec(Rt,Et,At ) (11)

为衡量原始节点特征和重建特征之间的差异，

定义了特征重建损失Lref为

Lref =
1

||V͂ ∑i ∈ V͂

SCE ( x̂i,xi ) =
1

||V͂ ∑i ∈ V͂ (1 -

x̂i ⋅ xi∥ x̂i ∥∥ xi ∥ ) γ (12)

其中，xi与 x̂i 分别为节点 i的原始特征与重建特征，

γ > 0为缩放因子。该损失考虑到高维特征空间中

方向一致性的重要性，采用缩放余弦误差

（SCE）[36] 解决数据不平衡问题，更好地捕捉特征

向量的语义方向。

此外，为了显式地保留图的拓扑结构，引入了

边重构损失Ledge，通过二元交叉熵（BCE）约束模

型对图中存在的边进行预测：

Ledge = -
1

|| E+ ∪ E- ∑
( )i,j ∈ E+ ∪ E-( )( )1 - yij log ( )1 - probij

+yijlog ( )probij

(13)

其中，yij 表示边的存在性，真实边记为E+，通过

负采样得到的伪负边为 E-；当且仅当 (i,j ) ∈ E+ 时

图2　时空掩码重建

··6
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yij = 1，否则 yij = 0；probij表示预测节点 i和 j之间

的连接概率。

基于上述定义，该机制的总损失函数由特征重

建损失与边重构损失加权构成：

LGMAE = λ1Lref + λ2Ledge (14)

其中，λ1和 λ2为平衡系数，用于调节不同损失项的

相对贡献。在节点特征噪声较大时，可适当增大 λ1

以提升语义表示的鲁棒性；在用户交互行为稀疏的

场景下，可适当增大 λ2以强化对拓扑结构的学习。

综上，通过自监督的时空掩码重建任务，模型获得

了对节点语义与图拓扑的整体理解，为后续的异常

判别奠定了基础。

2.4　多视图对比增强

为增强模型对用户行为正常波动的适应，缓解

对统计特征的过拟合问题，设计了多视图对比增强

机制。该机制要求同一节点在随机扰动生成的不同

视图下保持语义一致的表示，而不同节点的表示则

应在潜在空间中具有足够的可区分性。

具体而言，对于同一张图G ，构造两个随机增

强视图 Ḡ( )1 和 Ḡ( )2 。如图 3所示，每个视图均采用

了两种随机扰动策略：

1) 特征遮蔽：随机将输入特征矩阵中的部分

元素置零，模拟特征缺失或噪声。

2) 随机删边：随机移除图中一定比例的边，

以概率q从边集合E随机丢弃部分边，得到两份边

索引与边属性( Ē( )1 ,Ā( )1 )、( Ē( )2 ,Ā( )2 )，增强模型对结

构不完整的鲁棒性。

将两个增强视图分别输入共享参数的混合编码

器，得到对应的节点表示  ，并通过多层感知机

（MLP）构成的投影头映射至对比学习空间。记第 i

个节点在视图 Ḡ( )1 与视图 Ḡ( )2 中的投影表示分别为

p( )1
i 和p( )2

i 。对于每个节点而言，( p( )1
i ,p( )2

i )构成正样

本对，而与其他节点( j ≠ i)的表示构成负样本对。

在训练过程中，通过最大化正样本对的一致

性、最小化与负样本对的相似性，使同一节点在不

同扰动视图下的表示相互靠近，同时将其与其余节

点的表示拉开距离，从而获得更具判别性的表示空

间。在异常样本占比较低的场景下，该一致性约束

促使模型充分利用大量良性节点的互补视图信息学

习稳定表示，从而降低类别不平衡对表示学习的影

响。对比学习与模型参数同步更新，以保证节点表

示能够在不同视图之间保持表征稳定，而对不同节

点保持必要的区分性。两个视图的投影结果记为

P( )1 = {p( )1
1 ,…,p( )1

N }与 P( )2 = {p( )2
1 ,…,p( )2

N }，温度系数

为 τ，定义相似度评分：

sin (a,b ) = exp (cos (a,b ) /τ ) (15)

损失函数定义如下：

L(1 → 2)
i = -log

sin ( p(1)
i ,p(2 )

i )

∑
k ≠ i

sin ( p(1)
i ,p(1)

k ) +∑
N

j = 1

sin ( p(1)
i ,p(2 )

j )

(16)

同理，定义视图2 → 1的损失为L( )2 → 1
i 。最终

计算对比损失Lcon公式为：

Lcon =
1

2N∑i = 1

N ( )L( )1 → 2
i + L( )2 → 1

i (17)

通过最小化该损失，模型能够有效过滤合法行

为波动引发的噪声，使正常行为模式在潜在空间聚

集，将真实异常凸显为离群点，从而显著增强样本

可分性，降低误报率并提升了异常检测的准确性。

2.5　鲁棒性分析

为反映模型鲁棒性，下面将从理论角度分析

TGMC的鲁棒性。

定义 1 （Lipschitz连续性） 函数 f:X → Y 称

为 L-Lipschitz连续的，若对任意x1,x2 ∈ X，满足

∥ f ( x1 ) - f ( x2 ) ∥ Y ≤ L ∥ x1 - x2 ∥ X (18)

引理1 设GAT的Lipschitz常数为LGAT，GRU

隐藏状态满足收缩稳定性，即存在遗忘因子

ρ ∈ (0,1)与常数LGRU。若输入图序列的特征扰动和

结构扰动分别满足 ∥ ΔXt ∥ F ≤ ϵX 与 ∥ ΔAt ∥ F ≤
ϵA，则时刻 T 的隐藏状态扰动应满足：

∥ H͂T - HT ∥ F ≤ LGAT ⋅ LGRU

1 - ρ
⋅ (ϵX + CAϵA ) (19)

其中，CA为结构传播系数。

证明  由GAT的Lipschitz连续性，对于任意

图3　对比视图的扰动策略

··7
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时刻 t的空间编码输出扰动有

∥ ΔZ ∥ F ≤ LGAT ⋅ ( )
≤ LGAT(ϵX + CAϵA ) (20)

记 δ = LGAT(ϵX + CAϵA )。由 GRU 的收缩稳定

性，对任意扰动ΔHt - 1和ΔZt有

∥ ΔHt ∥ F ≤ ρ ∥ ΔHt - 1 ∥ F + LGRU ∥ ΔZt ∥ F

≤ ρ ∥ ΔHt - 1 ∥ F + LGRUδ (21)

时刻 t 的输入扰动对时刻 T 的影响衰减为 

ρT - t，展开递推式并求和可得：

∥ ΔHT ∥ F ≤ LGRU∑
t = 1

T

ρT - tδ

=
LGRU( )1 - ρT

1 - ρ
δ

≤ LGRU

1 - ρ
δ (22)

代入δ = LGAT(ϵX + CAϵA )，可得

∥ H͂T - HT ∥ F ≤ LGAT ⋅ LGRU

1 - ρ (ϵX + CAϵA ) (23)

式中左边为时序编码器的输出扰动，右边为输入扰

动经Lipschitz传播和时序衰减后的累积界，确保了

长时序依赖下的稳定性。证毕。

引理 2  设多视图对比增强的特征遮蔽率为 

pm，丢边率为 q，编码器Lipschitz常数为Lf。若遮

蔽矩阵M ∈ { 0,1 }N × d 中每个元素以 pm 置零，删边

后邻接矩阵为 A͂，则节点表示对增强扰动的期望偏

差满足：

E[ ] ≤ Lf( pm ∥ X ∥ F + CA q ∥ A ∥ F )(24)

其中，P( )0 为原始表示，P( )1 为增强视图表示。

证明  特征遮蔽后有 X͂ = X⊙M，其中⊙表示

逐元素乘积。由于M的每个元素独立同分布，且

E[Mij ] = 1 - pm，由 Jensen不等式可得

E[ ] ≤ E[ ]

                       = pm ∥ X ∥ F

(25)

类似地，随机删边导致的结构扰动满足：

E[ ] ≤ q ∥ A ∥ F (26)

由编码器Lipschitz连续性可得：

E[ ] ≤ Lf( )

= Lf(E[ ] + CAE[ ] )
≤ Lf( pm ∥ X ∥ F + CA q ∥ A ∥ F ) (27)

式中左边为增强视图与原始表示的期望偏差，右边

为遮蔽率和删边率控制的扰动上界。当对比损失收

敛后，模型在 pm 和 q 量级扰动下仍能保持表示

稳定。证毕。

由引理 1和 2可知，TGMC的表示扰动随输入

特征与结构扰动呈线性可控，并在时序递推中呈指

数衰减。同时，对比增强进一步提升了在缺失与结

构变化情形下的稳定性，为TGMC的鲁棒性提供

理论支撑。

3　实验与结果分析

3.1　实验设置

本文在 CERT r4.2 和 CERT r5.2[37]公开数据集

上进行实验。CERT数据集由卡内基梅隆大学软件

工程研究所（CMU SEI）构建，模拟了大型企业环

境下的用户行为日志，在该领域被广泛应用。如表

1所示，CERT r4.2和CERT 5.2的规模不同，分别

模拟了拥有 1000名和 2000名员工的公司，都包含

五种活动的日志文件：登录/注销、电子邮件通信、

设备连接、文件处理和HTTP浏览，包含恶意用户

越权访问外发、云存储上传等隐蔽威胁场景。

CERT r4.2包括三种威胁场景中的70个恶意内部人

员，有 32770227 个活动和 7323 个恶意活动。

CERT r5.2包含 79856664项活动，其中 10306个恶

意活动。数据集详细信息如表1 ：

实验硬件环境：NVIDIA RTX 4090 GPU，运

行于 Ubuntu 22.04 系统。软件环境： Python 3.12，

PyTorch 框架，CUDA 12.1。TGMC方法参数设置，

相关信息如表2所示。

3.2　基线方法

为了评估TGMC的检测性能，将TGMC与6种

基线方法进行了比较。RNN通过循环结构捕获用

户行为序列的时序依赖关系；Transformer基于自

注意力机制建模行为模式；DeepLog[12]利用LSTM

  表1　 数据集统计信息

数据集

CERT r4.2

CERT r5.2

正常用户

930

1901

异常用户

70

99

正常活动

32,762,904

79,846,358

异常活动

7,323

10,306

··8
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从系统日志中学习正常行为模式并检测异常；

BST[16]融合用户行为序列与上下文特征进行行为预

测；FMLP[38]采用滤波增强的MLP架构对行为序列

建模；LAN[35]通过自适应邻居学习实现实时用户

异常行为检测。

3.3　评估指标

为评估 TGMC的性能，分别使用AUC（Area 

Under Curve）、真阳性率（TPR/Recall）、假阳性率

（FPR）和准确率（Accuracy）作为内部威胁检测

任务的评估指标。AUC 作为 ROC 曲线的量化指

标，对类别分布的不平衡具有相对稳健性，能够评

估模型在极端不平衡数据中的综合性能。TPR直接

反映模型对内部威胁的检出能力，是威胁检测场景

中的核心指标之一。FPR可以很好地评估模型将正

常数据归类为威胁的程度，量化模型对良性行为的

误报程度。上述评估指标的计算式分别为：

AUC = ∫
0

1

TPR (FPR )d (FPR ) (28)

TPR =
TP

TP + FN
(29)

FPR =
FP

FP + TN
(30)

Accuracy =
TP + TN

TP + TN + FN + FP
(31)

3.4　性能比较

TGMC及其基线的检测有效性如表3所示。从

结果可知，TGMC 在 CERT r4.2 数据集上实现了

0.9428的AUC和 0.0866的FPR，在CERT r5.2数据

集上实现了 0.9465 的 AUC 和 0.0618 的 FPR。与其

他基线方法相比，TGMC实现了最高的召回率，表

明其对用户异常行为的有效识别能力。

RNN、Transformer、DeepLog 及 BST 等基于

序列的方法主要侧重于对日志的时间依赖性进行建

模，TGMC 相比之下， AUC 提升了约 8% 至 

26%，FPR显著降低。FMLP通过频域滤波增强了

MLP 的序列建模能力，在 CERT r5.2 上取得了

0.8757的TPR，但其FPR高达 0.2889。这些方法忽

略了实体间的交互结构，导致模型在面对复杂的用

户行为模式时难以区分良性变化与恶意行为，对噪

声较为敏感，容易产生误报。相比之下，LAN通

过学习自适应邻居引入了图结构信息，弥补了序列

模型的不足，其在两个数据集上的 AUC 均超过

0.93，但在处理细粒度的语义特征时仍显不足。与

LAN 相比，TGMC在两个数据集上的 TPR 分别提

升了约 3.8% 和 1.6%，FPR 分别降低了约 5.4% 和 

2.5%。这表明TGMC通过引入图掩码重建机制与

对比学习，不仅能够有效捕获长时序依赖，还能从

扰动的结构中重构深层的结构语义，从而增强了节

点表示的判别性。

综上所述，TGMC能够更有效地融合时序动态

与结构拓扑信息，在保证高检出率（TPR）的同时

显著降低了误报率（FPR），在内部用户行为异常

检测任务中表现出较好的鲁棒性与有效性。

3.5　超参数实验

为分析模型对超参数的敏感性及其对异常检测

性能的影响，围绕丢边率（dp）、掩码率（γ）和学

习率（lr）进行了网格搜索实验。图 4 展示了在

  表3　 TGMC和基线方法的性能比较

数据集

CERT r4.2

CERT r5.2

方法

RNN

Transformer

DeepLog[12]

BST[16]

FMLP[38]

LAN[35]

TGMC

RNN

Transformer

DeepLog[12]

BST[16]

FMLP[38]

LAN[35]

TGMC

AUC

0.7521

0.7981

0.7469

0.6777

0.8526

0.9369

0.9428

0.8641

0.8628

0.8549

0.8162

0.8435

0.9439

0.9465

TPR

0.6934

0.7195

0.7152

0.6554

0.7983

0.8875

0.9254

0.8286

0.7621

0.7767

0.7417

0.8757

0.8814

0.8973

FPR

0.3622

0.2799

0.3767

0.3451

0.2027

0.1411

0.0866

0.2361

0.1985

0.2336

0.2301

0.2889

0.0867

0.0618

  表2　 实验参数

参数

optimizer

learning rate

epochs

dropout

hidden_dim

dp

γ

参数说明

优化器

学习率

最大轮次

丢弃层

隐藏层维度

丢边率

掩码率

取值

Adam

0.005

100

0.3

64

0.3

0.2
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CERT r4.2 数据集上不同参数设置下的 AUC、Re‐

call和Accuracy。

如图4(a)所示，随着对比增强机制中丢边率的

增长，丢边率为0.3时性能最好，AUC和TPR到达

峰值。这表明过小的边扰动提供的对比信号不足，

提高丢边率后适度的结构扰动能够有效地防止对局

部图拓扑的过度拟合。

如图 4(b)所示，当 γ从 0.1增加到 0.2时，AUC

分数逐渐上升。这表明较低的掩码率会降低自监督

重建的难度，导致编码器过度依赖原始特征。当 γ

超过 0.2时，整体性能下降。这是因为较高的掩码

率会将更多噪声引入图中，信息损失过多，从而降

低性能。

如图4(c)所示，极小的学习率值会导致模型欠

拟合，随着学习率的增大整体性能上升。当学习率

lr 为 0.005 时，综合效果最佳。 lr 继续增大时，

AUC和Recall下降，说明过大的 lr会破坏重建和对

比目标联合优化的协同性。

实验结果表明，所提出的模型在学习率 lr = 

0.005、掩码率γ = 0.2 以及丢边率dp = 0.3 的设置下

达到了最佳性能。

图5展示了不同参数设置下的FPR分数。固定

其中一个参数的值，观察其他参数配置对模型性能

的影响。由图可以看出，根据图4分析所得参数配

置所对应的FPR值为0.0886，相比其他参数配置处

于较低范围。

3.6　消融实验

为了进一步验证各个模块的作用效果，在完整

TGMC方法基础上进行消融实验。本实验主要验证

三个核心组件对模型性能的贡献，即时序机制、图

掩码重建以及多视图对比增强。因此，在消融实验

中，将完整的 TGMC 方法与移除时序依赖（w/o 

Temporal）、移除掩码重建（w/o Masking）和移除

对比增强（w/o CL）这 3 种情况进行异常检测效果

对比，消融实验结果如表4所示。

当移除时序机制时，模型在两个数据集上的 

AUC 和 TPR 均出现下降，且FPR升高。这表明仅

依赖静态图表示难以有效区分持续异常与良性行为

变化，时序建模对于捕捉长期行为动态及缓解概念

漂移具有必要性。去除图掩码机制导致模型性能显

著 下 滑 ， 在 CERT r4.2 上 AUC 由 0.9428 降 至

0.6215，且FPR大幅增加，在 CERT r5.2 上也出现

一致的趋势。这表明掩码重建机制是通过利用结构

和时间上下文推断节点语义，降低了模型对原始特

图4　TGMC在不同超参数下的性能

图5　TGMC在不同超参数下的FPR值

(a) (b) (c)

··10
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征的过度依赖，从而提升了鲁棒性。去除对比增强

机制后，CERT r5.2上的AUC下降约 0.18，TPR也

大幅降低。这表明对比学习对于确保增强视图之间

的表示一致性以及提高节点间可区分性至关重要。

综上，TGMC在两个数据集上的各项指标均优于其

他变体。

为直观分析各个机制对模型性能的影响，采用

TSNE 技 术 分 别 对 TGMC 模 型 与 去 除 时 序

（TGMC- Temporal）、掩码重建（TGMC-Masking）

和多视图对比增强机制（TGMC-CL）的节点表示

进行二维可视化投影。如图 6所示，蓝色表示良性

样本，而红点表示异常样本。

对于TGMC，正常行为与异常行为在低维嵌入

空间中呈现出更清晰的分离结构，异常样本形成相

对紧凑且可区分的簇。相比之下，其他方法的可视

化结果中异常与正常样本存在重叠，异常样本分布

更加分散且边界模糊，反映出模型对原始特征噪声

和局部结构扰动的敏感性增加。这表明时序、掩码

重建和多视图对比增强机制有助于模型从结构与上

下文中学习判别性语义表示，增强异常行为在潜在

空间中的可分性。该可视化结果进一步验证了三个

机制在提升异常识别能力与表示鲁棒性方面的有

效性。

4　结束语

本文针对内部用户行为检测中时空耦合建模不

足、隐蔽异常行为识别困难以及行为模式波动等挑

战，提出了一种面向内部用户行为异常检测的图掩

码对比学习方法 TGMC。首先，构建了用户-实体

异构交互图，为异常判别提供输入。通过设计 

GAT 与 GRU 混合编码器，聚合邻域信息并融合历

史时空状态以更好的表征用户行为。其次，引入掩

码重建机制，通过随机掩码并重建，挖掘更细粒度

的局部结构依赖，有效识别表层特征伪装下的隐蔽

异常行为。设计多视图对比增强机制，通过约束用

户行为语义表示一致性，并扩大不同用户行为表征

差异，增强了特征空间的区分度，增强对行为模式

波动与噪声的鲁棒性。在 CERT r4.2 和 r5.2 数据集

上的实验结果表明，TGMC 在 AUC 等关键指标上

均优于现有基线方法，验证了本文方法的有效性。

后续的研究中，可引入大语言模型（LLM）以增

强对异常行为底层语义的解析能力，进一步提升模

型的泛化能力与适应性。未来可以考虑将 TGMC 

  表 4　
TGMC方法消融性能对比

数据集

CERT r4.2

CERT r5.2

方法

w/o Temporal

w/o Masking

w/o CL

TGMC

w/o Temporal

w/o Masking

w/o CL

TGMC

AUC

0.8104

0.6215

0.9247

0.9428

0.9233

0.7205

0.7677

0.9465

TPR

0.7351

0.6816

0.9067

0.9254

0.7622

0.7733

0.5027

0.8973

FPR

0.1212

0.4727

0.1095

0.0866

0.0867

0.5001

0.1313

0.0618

ACC

0.8785

0.5279

0.8905

0.9115

0.9130

0.5006

0.8680

0.9382

(a)　TGMC

(c)　TGMC-Masking

(b)　TGMC-Temporal

(d)　TGMC-CL

图6　基于CERT r4.2的TSNE可视化
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部署于企业安全运营中心，对员工的多模态行为日

志进行实时建模与异常预警，辅助快速定位潜在内

部威胁，降低人工排查成本。
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