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摘 要：电子投票是选举与表决数字化的重要方式，依托密码学手段保障匿名性、可验证性与防篡改性。针对

电子投票场景中计票验证效率不足以及对多种投票模式支持不完善的问题，本文提出支持多种投票模式的匿名

且可审计的聚合环签名算法，在保障投票者隐私的同时确保操作合法性。通过环签名技术实现去中心化配置与

验证者身份隐藏，防止验证过程被追踪或操控；通过聚合机制，将多份投票封装为紧凑验证对象，提高计票验

证效率。为监管同一签名者的投票次数，本文引入链接机构并设计可链接标签以支持单投与多投。安全分析与

实验结果表明，本文方案在保障匿名监管的同时能有效降低计算开销，其中链接阶段相较k-LRS方案平均减少

约98.29%的时间开销。
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Abstract: Electronic voting is an important approach for the digitalization of elections and voting procedures, in which 

cryptographic techniques are used to provide anonymity, verifiability, and tamper resistance. To address the low tally-

verification efficiency and insufficient support for diverse voting modes identified in existing schemes, an anonymous 

and auditable aggregate ring signature scheme supporting multiple voting modes was proposed. The proposed construc‐

tion was designed to preserve voter privacy while ensuring the legitimacy of voting operations. Ring signatures were em‐

ployed to hide verifier identities and reduce the risk of tracing or manipulation during verification, while an aggregation 

mechanism was introduced to compress multiple ballots into compact verification objects to improve tally-verification ef‐

ficiency. To regulate the number of votes cast by the same signer, a linking authority was introduced together with link‐

able tags, enabling support for both single-vote and multiple-vote settings. Security analysis and experimental results 

were conducted to validate the proposed scheme. The results demonstrate that the proposed scheme achieves a good bal‐

ance between anonymous regulation and efficiency, and reduces the time overhead in the linking phase by about 98.29% 

on average compared with the k-LRS scheme.
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0　引言

自 20世纪 70年代起，电子投票凭借其计票高

效等优势，在从单选投票到累积投票等各类场景中

得到广泛应用。标准的电子投票系统通常由注册中

心、投票人、选民、计票中心与监管中心构成。在

该系统下，隐私保护是构建选举公信力的核心，主

要涵盖身份隐私、内容隐私与关联隐私。其核心目

标是确保投票人的身份、投票内容及二者之间的逻

辑关联对任何未经授权的第三方均保持不可见。

随着投票方式复杂化及投票规模扩大，现有方

案依据隐私暴露程度可划分为完全隐藏计票与部分

隐藏计票类型。

完全隐藏计票完全隐藏计票要求选票内容及中间计票信息始

终保持密文状态，包括计票机构在内的任何实体均

无法获得候选人的中间票数或票数变化趋势。此概

念最早由 Cohen[1]提出，通常依托同态加密[2-5] 、

混合网络[6-8]等技术以保证最高级别的隐私保护与

匿名性。Ordinos系统[2]作为首个可验证的完全计

票隐藏投票方案，利用同态聚合与多方安全计算评

估密文对应的结果函数，在不揭露中间信息的条件

下公布选举结果。针对多数判决投票提案，文献

[9]通过同态加密、多方计算与零知识证明的协同

构造，确保计票过程的完全机密性。针对现有方案

在应对排序投票等复杂场景存在性能瓶颈，Wabar‐

tha等[10]结合同态加密与多方安全计算，严格隐藏

计票过程与中间结果，仅公开最终席位分配及总投

票人数。高改梅等人[11]提出全同态加密与区块链

技术结合的电子投票方案，旨在保障投票隐私的同

时提升系统的可验证性与防篡改能力。

尽管完全隐藏计票提供最高安全级别的隐私保

护，但其在性能开销与监管效能间存在内生矛盾。

此类方案高度依赖高开销技术，计算与通信开销成

本较高，在增强匿名性的同时削弱了投票行为的追

踪与约束能力，难以兼顾隐私性与可监管性。

部分隐藏计票部分隐藏计票通过对选举数据的特定部分加

密，旨在兼顾系统可监管性与隐私保护。计票过程

及结果数据的可见性，使得计票中心或公众能监管

投票流程。但部分信息的泄露容易诱发关联分析风

险，如典型的意大利攻击[12-13]可通过投票模式推断

选民身份。针对意大利攻击，Jamroga等人[13]提出

风险限制计票与风险限制验证机制，在保证结果置

信度的条件下对计票与验证过程实施监督。Adida

等人[14]提出的Helios系统是首个在真实选举成功应

用的开放审计电子投票平台。该系统使用同态加密

与零知识证明技术保护投票人匿名性，使用开放审

计公告板机制实现对投票过程与计票结果的可监管

性。为适配更复杂的选举规则，Ramchen等人[15]采

用多方安全计算与阈值同态加密技术保障选票隐

私，并结合可验证多方计算实现对复杂计票过程的

公开监管与结果审查。Yang等人[16]构建PriScore系

统，依托双零知识证明技术保障选票隐私，允许任

何验证者依据链上公开信息，对同一投票人的重复

多投行为链接，从而确保投票过程的可监管性。为

提升验证效率，Harn[17]与Wang [18]等分别引入盲签

名与聚合签名技术，结合智能合约实现高效的匿名

认证与加密计票保护隐私。Kryvos方案[19]通过轻

量级同态承诺提升复杂规则下的验证效率。k-LRS

方案[20]构建基于k次受限环签名的匿名监管系统，

通过可链接性约束多投行为。然而该方案的监管判

定高度依赖选票间的代数关联，验证存在滞后性。

此外验证开销随次数上限呈非线性增长，在大规模

选举中存在性能瓶颈。

尽管部分隐藏计票在隐私保护与公开可验证之

间实现部分平衡，但仍有局限：隐藏边界的模糊性

导致明文信息易受推断攻击，诱发身份泄露风险。

为兼顾可监管需求与隐私保护，方案需引入额外的

多方交互与验证机制，加重计算与通信负载。

综上所述，现有电子投票方案在匿名性、可监

管性与系统效率之间仍难以兼顾。完全隐藏计票虽

然提供最强内容隐私与过程匿名性，却因计票过程

不可见导致监管失能；部分隐藏计票虽提升审计透

明度，但其现有的可监管机制仍面临监管即时性与

高代数开销。针对上述问题，本文面向部分隐藏计

票提出一种基于环签名的匿名可监管电子投票方

案，在确保投票人匿名性的同时实现对重复投票行

为的有效监管，并兼顾系统的计算效率与可扩展

性。本文的主要贡献如下：

（1）针对现有方案监管滞后性与验证开销随阈

值k呈非线性增长的问题，本文构建结合环签名与

聚合机制的匿名监管架构。通过构造可链接标签，

实现监管判定与次数 k 的解耦，将判定复杂度从

        
   降至      

     
 。

（2）通过理论分析与实验评估验证了方案的安

全性与高效性，结果表明该方案在匿名性、可监管
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性与性能间实现了有效平衡，具备实用性。

1　预备知识

本节介绍本文方案相关的基础密码学知识。

1.1　环签名

环签名方案[21]是多项式时间算法，包含三个

算法            ，分别用于为用户生

成密钥、签名消息与验证签名与消息。形式上：

（1）            ：输入安全参数 

   
   

   
  ，输出私钥     

    
   与公钥      

     
 。

（2）            ：输入消息     
    

   与环

           ，输出在消息     
    

   上对应的环签

名    
   

   
  。

（3）            ：输入消息     
    

   与

对应的环签名    
   

   
  ，若签名验证通过则输出 1；否则

输出0。

需 要 注 意 的 是 ： 环 的 大 小 应 至 少 为 2，

      
     ；环中的公钥具备唯一性。

1.2　SM2公钥加密算法

SM2椭圆曲线公钥密码算法[22]是我国公钥密

码算法标准[23]，主要内容包括数字签名算法、密

钥交换协议和公钥加密算法。其中公钥加密算法由

三个算法组成            ，形式化上：

（1）            ：输入安全参数    
   

   
  ，

输出私钥     
    

   与公钥     
    

   。

（2）            ：输入消息
    

    
   与公钥

    
    

   ，输出对应的密文    
   

   
  。

（3）             ：输入消息密文    
   

   
  与私钥

    
    

   ，输出消息明文
    

    
   。

1.3　困难性假设

（1）DDH（Decisional Diffie-Hellman，DDH）

问题[24]。设    
   

   
  为阶为素数    

   
   

  的乘法循环群，生成元

      
     。给定           

 ，其中         
   ，且

      
     ，判定    

   
   

  是否满足         
   。

DDH 困难性假设是指不存在多项式时间算法

能以不可忽略概率完成上述判定。

（2） DL （Discrete Logarithm，DL）问题[25]，

设    
   

   
  为阶为素数    

   
   

  的乘法循环群，生成元       
     。

给定       
     ，其中       

     ，要求计算出指数    
   

   
  。

DL困难假设指：不存在多项式时间算法能以

不可忽略的概率，从给定的       
     中恢复    

   
   

  。

2　系统模型

本节对本文方案系统模型进行介绍，包括系统

架构、威胁模型与安全目标。

2.1　系统架构

（1）选民：指若干未具备投票资格的实体集

合，选民需在注册中心进行注册才具备投票权。

（2）投票人：指若干具备投票资格的实体集

合，具备投票权。

（3）注册中心：指承担身份注册、密钥分发的

单个实体。

（4）计票中心：指验证单个选票合规性与次数

有效性的实体，对合规投票进行聚合与链接操作。

（5）监管中心：指验证聚合投票合规性的单个

实体，验证结束后将结果发布于公告板。

注册中心完成系统初始化并生成相关参数。选

民向注册中心提出注册请求；经资格审核后获得公

私钥对与注册凭证成为投票人。投票阶段，投票人

依据规则使用其私钥完成签名操作并将选票提交至

机票中心。计票中心对投票的合法性与投票次数进

行校验，通过者纳入计票并聚合，聚合投票结果发

送至监管中心。监管中心经确认的投票结果将发布

于公告板。

2.2　威胁模型

为刻画本文方案在选择消息攻击下的安全性，

设存在概率多项式敌手    
   

   
  ，敌手为投票系统中的外

部人员或恶意投票人，其通过访问查询接口与系统

进行交互，能力描述如下：

（1）注册与公钥操控注册与公钥操控：：    
   

   
  可发起            

创建任意数量身份，并可通过            

在注册或投票前替换任意公开密钥为其指定值。    
   

   
  

可获得用于构造环签名所需的公钥列表。

（2）选择消息签名与聚合查询选择消息签名与聚合查询：：    
   

   
  可对任意消

息发起            ，以获得对应的环签名，并可

请求计票中心对一组合法签名执行聚合查询以观察

聚合输出结果。

（3）伪造与非法投递伪造与非法投递：：    
   

   
  试图伪造签名或绕过

链接与次数检验机制，使同一投票主体对应的有效

计票次数超过系统预设的上限    
   

   
  。

2.3　安全目标

在上述模型下，方案需要同时满足以下安全

··3
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目标：

（1）匿名性匿名性：：对于任意不掌握链接私钥的概率

多项式敌手，给定有效环签名，其判定该签名由环

中某一特定投票人生成的成功概率不高于随机

猜测。

（2）不可伪造性不可伪造性：：敌手不能使系统接受来自未

合法注册身份的投票。

（3）次数受限性次数受限性：：任意概率多项式敌手不能使

有效计票次数超过预设上限    
   

   
  。

若敌手    
   

   
  破坏任一安全目标的成功概率为可忽

略量，则称方案在该安全模型下安全。

本文从匿名性、不可伪造性以及投票次数受限

性三个方面定义挑战者    
   

   
  与敌手    

   
   

  之间的攻击

游戏。

（1）匿名性攻击游戏匿名性攻击游戏            。。

③系统参数设置。    
   

   
  输入安全参数    

   
   

  运行

Setup(
   

   
   

  )生成系统公共参数     
    

   与链接私钥     
    

   ，并

初始化注册列表与公钥列表。

③查询阶段。    
   

   
  可自适应访问            、 

           、            ；其中      
     

 仅允

许对“诚实生成且未被替换”的密钥进行查询。

③挑战阶段。    
   

   
  输出消息     

    
   与两个身份

        
   （均对应未被替换的诚实公钥）。    

   
   

  随机

取           
 ，并生成            ，

其中    
   

   
  为当前公钥列表构成的环，并将     

    
   返回给

   
   

   
  。随后    

   
   

  可继续访问上述接口，但禁止对

        
   与         

   发起签名查询。最终    
   

   
  输出

           ，若       
     ，则敌手赢得该游戏。匿名

性优势定义为：

           (1)

若 对 任 意 概 率 多 项 式 时 间 敌 手    
   

   
  ，

          
 为可忽略量，则方案满足匿名性。

（2）不可伪造性攻击游戏不可伪造性攻击游戏            。。

③系统参数设置。同            步骤③。

③查询阶段。同            步骤③。

③挑战阶段。在任意查询后，敌手    
   

   
  输出一个

三元组            ，其中     
    

   为用于验证的环。

挑战者执行单个签名验证算法，检查算法

           是否输出1。若验证失败，则

敌手失败。若验证通过，则进一步要求           
 

并非敌手此前通过查询直接获得的输出。若上述条

件均满足，则    
   

   
  赢得此游戏。

本文将不可伪造性优势定义为：

           (2)

若任意概率多项式时间敌手    
   

   
  赢得此游戏的概

率可忽略，则称方案满足不可伪造性。

（3）次数受限性游戏次数受限性游戏            。。

③系统参数设置。同            的步骤③。

③查询阶段。同            的步骤③。

③挑战阶段。在任意查询后，敌手构造一个待

投票阶段
初始化与注

册阶段

验票阶段

 递交投票

公告板

50

监管中心

 结果读取

验证者

投票人

 投票有效性与次数
合规性检验

投票集合计票中心

 投票聚合
并转发

 结果验证并发布

预备投票

重置系统

投票人 投票人

候选人 投票结果

张三 278

李四 654

… …

投票人

 系统初始化

注册中心

选民

 
图1　匿名可监管的投票系统架构
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计票集合            ，并提交至挑战者。挑战者

运行链接算法            。若算法输出

拒绝符号
   
   
   
  ，则敌手失败。若输出一个包含链接标

签的集合            ，该集合存在某一链

接标签      
     

 对应的有效投票条目数大于    
   

   
  ，且这些

条目均通过单个签名验证，则敌手赢得此游戏。

本文将次数受限性优势定义为：

           (3)

若任意概率多项式时间敌手    
   

   
  赢得此游戏的概

率可忽略，则称方案满足次数受限性。

3　方案设计

本节先形式化定义算法，随后依次阐述匿名可

监管系统的关键步骤，并说明具体实现细节。

3.1　形式化定义

（1）          
  ：系统初始化算法。该算法由

注册中心执行。输入安全参数

    
    

   ，输出公共参数

    
    

   与系统链接私钥     
    

   。

（2）            ：选民注册协议。该算法

由选民执行，选民输入身份信息
    

    
   与公共参数     

    
   ，

获得对应的私钥     
    

   ，公钥     
    

   与链接基参数     
    

   。注

册中心将该公钥加入环，使选民成为具备投票资格

的投票人。

（3）            ：签名算法。该算法

由投票人执行，输入消息
    

    
   ，私钥     

    
   ，环

           ，以及系统链接公钥     
    

   ，输出

环签名    
   

   
  与密文消息    

   
   

  。

（4）            ：单个签名验证算法。该

算法由计票中心执行，输入消息密文    
   

   
  ，环签名    

   
   

  

以及环            。若签名验证通过则输出

1；否则输出0。

（5）            ：链接算法。该算法由计

票中心执行，输入链接密钥     
    

   ，投票次数上限    
   

   
  ，

以及待检验的签名集合           
 。计票中心对集

合中的签名执行批量链接与次数统计操作，若任一

链接标签对应的签名数量超过投票上限    
   

   
  ，则输出

   
   

   
  ； 否 则 输 出 通 过 验 证 的 签 名 集

合            。

（6）            ：聚合签名生成算法。该

算法由计票中心执行，输入标签签名集合    
   
   
  ，输出

聚合签名    
   

   
  。

（7）            ：聚合签名验证算

法。该算法由监管中心执行，输入系统公共参数

    
    

   、环    
   

   
  以及聚合签名    

   
   

  。若聚合签名验证通过

则输出1；否则输出0。

3.2　系统构造

本节介绍本文提出的匿名可监管的投票系统，

包括初始化阶段、选民注册阶段、投票阶段、计票

阶段共四个阶段。

3.2.1　初始化阶段

在系统初始化阶段，注册中心运行初始化算法

         
  生成系统公共参数与系统链接私钥。首

先依据安全参数

    
    

   执行双线性群生成算法，得到双

线性群参数            ，其中    
   

   
  为大素数，

          
 均 为 阶 为    

   
   

  的 循 环 乘 法 群 ，

           为可高效计算的非退化双线性映

射。随后，注册中心分别从群        
    中选取生成

元       
      与        

    ，用于后续用户公钥生成与链

接密钥构造。初始化哈希函数集合，定义挑战哈希

函数            用于将任意长度的消息映

  表1　 相关符号说明

符号

    
    

   

        
   

    
    

   

        
   

    
    

   

           

   
   

   
  

   
   

   
  

   
   

   
  

     
     

 

   
   

   
  

         
  

           

   
   

   
  

   
   

   
  

说明

系统公共参数

系统链接密钥对

第 i个选民身份

第 i个选民的公私钥对

第 i个选民的链接基参数

环公钥集合

环大小

待签名消息

消息密文

链接标签

投票阈值上限

待检测合法性的签名

合法性检验后的签名集合

环签名

聚合签名
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射为有限域     
    

   中的元素；同时定义链接基哈希函

数            ，用于将用户公钥映射至群     
    

   。

注册中心从有限域     
    

   中随机选取标量     
    

   ，并

据此计算系统的链接密钥对，其中链接私钥定义为

           ，链接公钥定义为            。

链接公钥     
    

   作为系统公共参数对外发布，链接私

钥     
    

   由计票中心秘密持有，用于链接阶段恢复并

比较签名对应的链接标签。

为支持投票密文的生成，系统同时设置 SM2

加密所需的椭圆参数曲线            ，其

中    
   

   
  为基点，    

   
   

  为其阶。监管中心随机采样私钥

        
   并计算对应公钥            。系统同时

指定密钥派生函数            与

完整性校验函数            以分别派生

掩码密钥流并生成校验值。最终，输出系统公共参

数与链接私钥，形式为：

           (4)

3.2.2　选民注册阶段

在注册阶段，选民输入身份信息
    

    
   与公共参数

    
    

   运行注册算法            获得投票资格。

选民随机采样        
    作为私钥，计算对应公钥

           。私钥    
   

   
  由选民秘密保存，公钥     

    
   

参与环结构构造。利用哈希函数     
    

   对公钥进行映

射，得到对应的链接基参数：

           (5)

完成上述步骤后，选民获得投票资格成为投票

人，并本地保存           
 以支持后续环签名生

成、验证及指定链接操作。

3.2.3　投票阶段

在投票阶段，投票人首先对选票内容进行加

密，再使用签名算法            完成选票

的生成与提交。

步骤1  选票内容的加密。投票人将明文消息

    
    

   与公钥     
    

   作为输入运行SM2加密算法，其中明

文 消 息 由 候 选 标 识        
    、 提 交 时 间 戳

          
 、以及随机数            组成。

           (6)

投票人从有限域中随机选择临时密钥        
    ，

计算椭圆曲线上的点           
 。并计算共享点

           ，若共享点坐标非法，则重新

采样    
   

   
  。投票人将        

    按照固定格式拼接后作为

密钥派生函数的输入，得到            ；

若输出的    
   

   
  为全零比特串则拒绝采样并重采样    

   
   

  ，

并重复上述步骤。投票人对明文进行掩码处理

           ，计算校验值            以支

持 解 密 后 的 完 整 性 验 证 ， 输 出 密

文            。

步骤 2 环签名的生成。完成选票加密后，投

票人将公共参数     
    

   ，密文    
   

   
  ，由    

   
   

  个合法投票人公

钥构成的环            ，自身索引    
   

   
  ，私钥

        
   ，链接参数为     

    
   作为输入执行环签名

算法。

投票人随机选取       
     ，结合链接参数计算

           ，         
   以支持后续签名验证与链

接过程使用。随机选取        
    ，计算        

    ，

      
     。 随 机 选 取        

    ， 计 算 中 间 量

           。随后投票人计算起始挑战值

           。 投 票 人 对 索 引

           依次按照模    
   

   
  的顺序递增计算：

对于索引    
   

   
  选择        

    ，计算            与

中间挑战值            。投票人

将最终得到的标量值记为      
     

 。由于索引按照模    
   

   
  

的顺序递增，      
     

 最终记为    
   

   
  。投票人根据自身私

钥 计 算            ， 设 置 响 应 向 量

           与            与

           并最终输出环签名与密文

消息：

           (7)

3.2.4　计票阶段

在计票阶段，计票中心先执行单个环签名验证

算法            以判断选票合法性，并通过链

接/次数检验算法            识别并约束多次投

票行为；随后使用聚合签名算法            聚

合有效选票并提交至监管中心。

步骤1  单个签名验证。计票中心输入消息密

··6
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文    
   

   
  ，环签名            以及环

           运行单个签名验算法。计票中心

解析响应向量            ，设置初始挑战值

      
     ，并依照环中公钥顺序依次重建承诺值与挑

战 值 ： 对 于 第    
   

   
  个 公 钥     

    
   ， 计 算

           ，

           与

           。完成后得到      
     

 。

若 等 式         
   且            ，

         
  成立，则签名结构一致验证通过输出

1；否则判定该选票无效并输出0。

步骤2  投票次数检测。计票中心输入链接密

钥     
    

   ，投票次数上限    
   

   
  ，以及待检验的签名集合

           运行链接算法。

计票中心初始化空的有效集合    
   

   
  以及空的计数

映射     
    

   （用于记录各链接标签出现次数）。计票

中 心 对    
   

   
  中 每 一 项        

    解 析 出 其 中 的

         
  ，再结合系统链接私钥     

    
   与双线性映射

计算该选票对应的链接标签：

           (8)

计票中心随后执行            更新计

数映射。若更新后          
  ，计票中心据此判

定出现超额投票行为，输出

   
   

   
  。否则计票中心将三

元组            加入到有效集合
   

   
   

  中，并输出有

效集合
   

   
   

  。

在本文方案中，系统通过设定总投票上限参数

   
   

   
  对投票者可提交的有效选票数量进行约束，从而

在统一框架下支持不同投票模式。当       
     时，对

应单选投票模式；当       
     时，对应累积投票模式。

步骤 3  投票的聚合。在完成批量投票次数检

验 后 ， 计 票 中 心 输 入 有 效 选 票 集 合

           。执行聚合算法输出聚合结果    
   

   
  ，

并将其发送至监管中心。

计票中心初始化一个列表    
   

   
  与计数映射     

    
   ，

其中    
   

   
  用于存放聚合后的有效选票条目，     

    
   用于

记录每一个链接标签在有效选票中出现的次数，为

监管中心提供可核对的计数信息。计票中心依次遍

历集合
   

   
   

  中的三元组            。计票中心直接

将            加入到集合    
   

   
  中，同时以      

     
 作为

索 引 更 新 计 数 映 射 ， 执 行 累 加 操 作

           。完成全部有效选票的遍历

与更新后，计票中心输出聚合结果式(9)，并发送

至监管中心。

         
  (9)

步骤4  聚合投票的验证。监管中心输入系统

公共参数     
    

   、环    
   

   
  以及聚合签名          

  运行聚

合签名验证算法            ，若聚合签名

验证通过则输出 1；否则输出 0。监管中心解析系

统公共参数     
    

   ，初始化一个空的计数映射    
   

   
  ，以

独立统计聚合结果中各链接标签出现的次数。依次

遍 历    
   

   
  中 的 条 目            ， 解 析 签 名

           ，其中            。

以     
    

   作为初始挑战值，按环中公钥顺序依次

重 新 计 算            ， 并 重 新 计 算

           。完成    
   

   
  次迭代后

得到     
    

   并比较          
  ，若两者相等，则说明该

签名结构在环顺序上保持一致，验证通过输出 1；

否则，监管中心判定该条目无效输出0。

步骤5  选票内容的解密。在解密阶段，监管

中心输入选票密文            与解密私钥

    
    

   运行 SM2 解密算法获得选票明文。其中

           为曲线点，     
    

    为掩码后的

密文主体，     
    

    为完整性校验值。监管中心利用私

钥     
    

   计算共享点            ，将坐标按

照固定格式编码为           
 。接着调用派生函

数，计算            ，若输出为全零比特为

则拒绝该密文。最后监管中心将密文主题按位异或

恢复投票明文            。通过计算校验值

           确 保 密 文 未 被 篡 改 ， 若

        
   则拒绝该选票，随后将获得的明文     

    
   用

于计票。

4　安全性分析

本节对本文方案的安全性进行分析与证明。

4.1　正确性

签名的形式为            ，

··7
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其 中            。 大 小 为 n 的 环 形 式 为

           ，对于任意            ，有公

钥         
   。设签名者在环中索引为    

   
   

  ，其对应的

私钥为

   
   

   
  。

（1）单个签名验证。

若签名    
   

   
  为索引为    

   
   

  的诚实签名者按签名算法

生成，则签名阶段在索引    
   

   
  处满足：

           (10)

与验证段得到的中间量     
    

   一致。

对于非签名者位      
     

 置的情况，由于    
   

   
  为随机

选取，因此有：

           (11)

式(11)与签名阶段生成的中间量内容一致。由

式(10)，式(11)可知对于所有            ，验证方

重新计算得到的
   

   
   

  与签名生成阶段对应位置计算结

果一致。因此哈希值            的计算结

果与签名生成阶段保持一致，最终满足：

         
  (12)

故验证判定条件(12)成立，单个环签名验证

通过。

（2）k次签名验证。

在签名生成阶段，签名者随机选取随机数

       
    ，计算链接参数：

           (13)

计票中心在持有链接私钥         
   的条件下

对签名    
   

   
  计算链接标签：

           (14)

将(13)代入(14)并化简，得：

           (15)

由(15)可知，对于同一投票人生成的任意多份

签名，其对应的链接标签完全相同。故可判断相同

投票人的投票次数是否超出最大允许投票次数。

（3）聚合签名验证。

计票中心在完成单个签名验证与投票次数检验

后，将所有满足约束的有效选票组织为聚合对象

         
  。监管中心在聚合验证阶段其判定条件

包含两个部分：

③聚合对象每一份环签名均为合法签名，同单

个签名验证步骤，此处不再赘述。

③聚合对象中声明的技术信息与实际包含的条

目数量一致。

完成步骤③中的单个签名验证后，监管中心对

集合中的每一个条目            执行计数更新

操作            。完成上述操作后可得

到 计 数 映 射            ， 若 满 足

           ，即表示满足条件③要求，监管

中心会正确接受聚合对象    
   

   
  。

4.2　匿名性

定理 1  在随机预言机模型下，若DDH假设

在群    
   

   
  上成立，则针对任意多项式时间的敌手    

   
   

  

其匿名性优势为可忽略函数。

证明  本证明通过四个计算不可区分的游戏

与归约进行证明，记敌手在游戏Game i中获胜的

概率为       
     。

Game 0：真实匿名性游戏          
  。挑

战者    
   

   
  选取比特         

   ，使用真实私钥为    
   

   
  构

造挑战签名：

Game 1：随机化头部组件          
  ，

   
   

   
  保持

真实。初始阶段与查询阶段同Game 0。在生成挑

战签名阶段，     
    

   随机选取        
    ，令：

           (16)

随机选取    
   

   
  ，       

     ，对
   

   
   

  的对应输入编程

输出    
   

   
  ，并令：

           (17)

其余签名分量的生成方式同Game 0。

Game 2：在Game 1基础上，进一步将
   

   
   

  替换

为均匀随机群元素。初始阶段与查询阶段同Game 

0。在生成挑战签名阶段，     
    

   随机选取       
     ，

令       
     ，哈希链中对应计算替换为：

           (18)

其余部分模拟方式同Game 1，
   

   
   

  ,
   

   
   

  关于    
   

   
  

重新设定。

Game 3：初始阶段与查询阶段同Game 0。在

··8
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生成挑战签名阶段，     
    

   随机选取       
     ，

         
  ， 对 于         

   顺 序 计 算

           ，通过对    
   

   
  编程输出设定为

           ， 最 终 确 保

       
    ，挑战签名的生成与    

   
   

  完全无关。

引理1  若DDH假设在群     
    

   上成立，则对任

意概率多项式敌手     
    

   ，Game 0与Game 1在计算上

不可区分，即：

           (16)

证明  假设存在一个概率多项式敌手    
   

   
  能以

非可忽略的优势区分Game 0与Game 1。构造模拟

器    
   

   
  求 解 DDH 问 题 。 给 定 DDH 实 例

          
 ，设          

  ，此时    
   

   
  不掌握对应的

链接私钥            。令            ，

随机选取    
   

   
  ，       

     ，对
   

   
   

  的对应输入编程输出

   
   

   
  ，并令            。

若等式            成立，则           
 与

Game 0中真是签名分布一致；若    
   

   
  为

   
   

   
  上均匀随

机元素，则     
    

   在

   
   

   
  上均匀随机，与Game 1分布

一致。由DDH假设两者不可区分，引理1证毕。

引理2  若DDH假设在群     
    

   上成立，则对任

意概率多项式敌手     
    

   ，Game 1与Game 2在计算上

不可区分，即：

           (17)

证 明  构 造 模 拟 器

    
    

   求 解 DDH 实 例

           ， 即 判 断

           是 否 成 立 ， 其 中       
     。 若

           ，则
   

   
   

  为真实链接基，敌手面对

Game 1的分布；若    
   

   
  为

   
   

   
  上均匀随机元素，则对

应Game 2的分布。注意到则Game 1中     
    

   已均匀

随机，故
   

   
   

  的替换不影响     
    

   的分布，由

   
   

   
  上

DDH假设两者不可区分，引理2证毕。

引理 3  DDH假设在群     
    

   上成立，则对任意

概率多项式敌手     
    

   ，Game 2与Game 3在计算上不

可区分，即：

           (18)

证明  在真实签名中签名者由随机数    
   

   
  导出

         
  ，由于映射            是    

   
   

  上的

双射，直接采样       
     与由    

   
   

  导出的分布完全等

价。模拟器    
   

   
  通过对    

   
   

  编程确保        
    ，模拟

失败仅发生在哈希碰撞时，概率上限为        
    ，

由于    
   

   
  为大素数该偏差可忽略，引理3证毕。

综上，在Game 3中挑战签名的生成与    
   

   
  无关，

故            ，可得：

           (19)

因此针对任意概率多项式时间敌手     
    

   ，其匿

名性优势为可忽略函数，定理1证毕。

4.3　不可伪造性

定理 2  在随机预言机模型下，若DL问题在

群

   
   

   
  困难，则针对任意多项式时间的敌手    

   
   

  在不

可伪造攻击游戏            中获胜的概率为可忽

略函数。

证明  我们通过游戏与归约证明上述结论。

Game 0：即为            ，，为真实不可伪

造游戏。

Game 1：猜测目标诚实公钥索引。初始阶段

与查询阶段同Game 0。设系统中诚实且未被替换

的公钥数量为     
    

   ，    
   

   
  在游戏开始时额外引入随机

目标索引，对应某诚实生成且未被替换的公钥     
    

   。

   
   

   
  输出            后，若         

   ，则判定    
   

   
  失

败；否则按Game 0获胜条件判定。

Game 2：猜测目标诚实公钥索引。与Game 1 

相同，差异在于    
   

   
  回答            查询时，若所

用环    
   

   
  包含目标公钥     

    
   ，    

   
   

  不再调用真实签名算

法，返回模拟签名。具体而言，    
   

   
  随机选取

        
   ，            ，对         

   顺序

计算：

           (20)

设置            为随机预言
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机    
   

   
  的输出，一致性响应机制确保最终验证条件

       
    成立。随机选取    

   
   

  ，       
     ，设置

   
   

   
  的

输 出 为    
   

   
  ， 令            ，

         
  。当环不包含     

    
   时，仍依照真实签

名方式签名。

引理 3  对任意概率多项式时间敌手     
    

   ，则

有            。

证明  若敌手     
    

   在Game 0中获胜，则其输出

环
   

   
   

  至少包含一个诚实未被替换的公钥。Game 1

随机选取目标公钥     
    

   ，其落入该集合的概率至少

为     
    

   。 故

           ， 结 论 成

立。

引理4  在随机预言机模型下，对任意概率多

项式时间敌手     
    

   使得            非可忽略，

则存在多项式时间算法    
   

   
  能以非可忽略求解

   
   

   
  上

的离散对数问题。

证明  我们构造 DL 求解器    
   

   
  。    

   
   

  的输入为

         
  ，其中           

 ，输出    
   

   
  。第一

步进行模拟过程，    
   

   
  模拟整个Game 2的交互过程

时，将目标公钥设置为       
     ，其余诚实公钥

       
    正常生成。随机预言机由    

   
   

  维护查询表。

对于     
    

   查询，当环不包含     
    

   时，    
   

   
  使用已知私

钥真实签名：当环包含     
    

   时，    
   

   
  依照Game 2的规

则输出模拟签名，这使得敌手在    
   

   
  的模拟中看到的

分布与Game 2一致。

第二步获取私钥相关方程。当    
   

   
  在Game 1中

获胜时，输出          
  ，且        

    并通过验

证。对环            中索引位置    
   

   
  ，验证

计算：

           (21)

求解阶段。    
   

   
  以非可忽略概率得到二份对同一

       
    的有效伪造     

    
   与     

    
   ，使得在目标位

置对应挑战值不同        
    ，对应的    

   
   

  仍然满足

一致性关系，即：

           (22)

由于

   
   

   
  为素数阶循环群，设            整

理可得：

         
  

(23)

若            ，则      
     

 ，    
   

   
  即可在

多 项 式 时 间 内 求 出 DL 实 例 解    
   

   
  。 故

           非可忽略，则    
   

   
  求解

   
   

   
  上DL的

概率也非可忽略，与DL假设矛盾。

由引理 4及DL假设可得            为可

忽 略 函 数 ，

           且    
   

   
  多项

式有界，因此            为可忽略函数，定

理2得证。

4.4　次数受限性

定理 3  在随机预言机模型下，若 DL 困难，

则本方案满足次数受限性：对于任意多项式时间的

敌手    
   

   
  在次数受限攻击游戏            中获胜

的概率为可忽略函数。

证明  本证明通过标签一致性、标签唯一性

与不可伪造性来证明敌手    
   

   
  无法生成超过限额的合

法签名。

引理 5  标签一致性指任意通过验证的签名

   
   

   
  ，其提取标签满足            。

证明  存在    
   

   
  ，    

   
   

  使得：

           (20)

由分叉引理，对同一            得

到两组响应      
     

 与       
     ，      

     
 ，可得：

           (21)

        
   

(22)

故            ，因此：

           (23)
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引理 6  在DL假设下，标签唯一性指不同投

票人的链接标签以不可忽略概率互不相同。

证明  假设存在     
    

   使得       
     ，即：

           (24)

由于合法注册保证        
    ，       

     与

      
     为对不同输入的独立随机预言机查询结

果，在

   
   

   
  上均匀分布且相互独立。

对于任意固定的    
   

   
  ，       

     ，给定       
     ，

上式要求       
     恰好等于

   
   

   
  中某一特定元素，该

时间发生的概率恰为     
    

   。由于    
   

   
  为大素数，该概

率可忽略，故不同投票人的    
   

   
  以不可忽略概率互

不相同。

假设敌手    
   

   
  在           

 中以非可忽略概

率获胜，即    
   

   
  使得某一     

    
   对应的技术超过    

   
   

  。由

引理 5，每张通过验证的选票提取的     
    

   唯一等于

签名者的    
   

   
  。由引理 6，不同投票人的    

   
   

  互不

相同。

若敌手试图规避次数检测，必须在保证签名合

法性的前提下篡改链接基参数    
   

   
  。具体而言，敌

手需要构造一个合法签名使得        
    但仍通过验

证，这等价于在不知道私钥    
   

   
  的情况下伪造一个新

的合法签名。由定理 2，在DL假设下未掌握私钥

   
   

   
  的敌手无法构造合法签名，故敌手    

   
   

  无法通过

替换新的    
   

   
  规避次数检测。

因 此 敌 手    
   

   
  在 次 数 受 限 攻 击 游 戏

          
 中获胜的概率为可忽略函数，定理

3证毕。

5　性能评估

本节与Ordinos投票系统[2]、Helios方案[14]以

及 k-LRS方案[20]进行性能对比。实验基于Python

（版本 3.6.9） 在 Windows Subsystem for Linux 2 

(WSL2) 环境，运行于 Ubuntu 18.04.6 LTS 64 位操

作系统。本方案适用 Charm-Crypto 库，Type-A 对

称双线性配对，底域素数长度 512位，群阶位 160

位素数，对应安全强度约为 80位，本节中的所有

实验数据为20次实验结果的平均值。

5.1　通信开销与计算复杂度

如图 2所示，本文方案在 2–500 人规模下的

通信开销仅由 0.57 KB 增至 15.65 KB，整体始终低

于 Helios 方案及两种 k-LRS 方案。Ordinos方案开

销基本恒定在 7.3 KB，Helios 方案增长最快，k-

LRS 方案则随参数    
   

   
  和人数规模增加而上升。在 

500 人规模下，本文方案较上述Helios、k-LRS（k

=1） 与 k-LRS （k=10） 分 别 降 低 约 93.30%、

75.38% 和 87.6%。

如表 2所示，设置环规模为    
   

   
  ，投票次数上限

为    
   

   
  ，待聚合签名数量为    

   
   

  。对比结果表明，本文

在全流程中实现了算法开销与阈值    
   

   
  的解耦。在链

接阶段将重复投票判定从       
     降至      

     
 ，提升高

阈值场景下的可扩展性。

5.2　投票次数上限影响

如图3所示，在总票数为50-200的条件下，本

文方案的链接验证时间整体较低且基本保持稳定。

图2　通信开销

  表2　 算法计算复杂度对比表

算法

Setup

KeyGen

Sign

Verify

KLink

Aggregate

AggVerify

k-LRS方案

     
     

 

     
     

 

        
   

        
   

      
     

-

-

本文方案
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k-LRS方案的链接开销随投票次数上限增大而显著

上升。相比之下，本文方案相较于k-LRS方案可平

均减少约 98.29%的时间开销，本文方案在链接阶

段具备更优的稳定性与效率。

5.3　投票人数规模影响

如图 4 所示，在         
   、        

    的实验设置

下，本文对比k-LRS方案的执行效率。因算法流程

差异， Ordinos 方案与Helios方案仅对比投票与验

证时间。结果表明，本方案在整体开销上优于 k-

LRS 方案。本文方案在 KeyGen、Sign、Verify 与

Klink等核心阶段均表现出更高的执行效率，尤其

在签名与验证阶段优势更为显著。Aggregate与Ag‐

gverify算法作为本文方案特有模块，整体保持在较

低开销。

图4 算法整体开销对比

如图5所示，在投票人数规模为2–200的实验

设置下，本文将所提方案与Ordinos 方案、Helios

方案与k-LRS方案针对投票时间进行对比。结果表

明，本文方案在不同人数规模下始终保持较低的投

票时间开销，尤其在小规模和中等规模场景中优势

更为明显。Ordino方案整体时间开销较高且变化相

对平缓，而k-LRS方案的投票时间则随着投票人数

增加呈现显著增长趋势，在大规模场景下开销尤为

突出。上述结果说明，本文方案在不同规模投票场

景下具有较优的投票效率。

如图 6所示，在投票人数规模为 2–200 的实

验设置下，本文将所提方案与 Ordinos 方案、k-

LRS方案针对验证时间进行对比。在不同人数规模

下，本文方案始终保持较低的验证时间开销，尤其

在中大规模场景尤为明显。相比之下Ordinos 方案

整体时间开销较高，而k-LRS方案在投票人数增加

后的时间开销显著增长。实验结果表明，本文方案

在不同规模的投票场景下具备更优的验证开销。

6　结束语

本文提出一种支持多种投票模式的匿名可监管

聚合环签名方案，可保护投票者身份隐私同时实现

高效投票次数监管。实验结果与安全分析表明，方

案兼具安全性与效率，尤其在链接阶段，相较于k-

LRS方案平均减少约98.29%的时间开销。
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