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智能超表面辅助的多用户多目标安全通感系统主被动波

束成形联合优化设计
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摘 要：通信感知一体化技术突破了传统无线网络中通信与感知相互独立的限制，可以显著提升网络资源利

用效率和灵活性，并可广泛应用于智慧城市、应急救灾等各种军民领域。然而，由于无线信道的开放性，通

感一体化系统在利用通信信号感知目标的过程中，势必引入更严重的信息泄露，因此相较于传统无线通信系

统，面临着更为严峻的安全挑战。幸运的是，智能超表面（Reconfigurable Intelligent Surface, RIS）技术通过

改变电磁信号传播参数，可以灵活重构无线安全传输环境，对于提升通感一体化系统的安全性能具有极大潜

力。本文考虑多通信用户和多感知目标共存的安全通感一体化系统，研究了基于RIS辅助的通感一体化安全

通信技术，提出了基站与RIS的波束成形联合优化算法，旨在满足感知约束并最大化合法用户的和安全速率。

本文提出了交替优化框架，嵌套使用了分式规划、连续凸逼近以及半正定松弛等算法，有效解决了原始非凸

问题。仿真结果验证了所提算法的有效性：在固定同一信道实现并采用相同参数初始化条件下，本文方法可

达的和安全速率相较于随机RIS相位算法可获得49.49%的提升，同时揭示了感知与安全通信两者存在的折中

关系。

关键词：通感一体化；物理层安全；智能超表面；波束成形

中图分类号：TN918

文献标志码：A

doi: 10.11959/j.issn.1000−0801.

Joint Transmit and Passive Beamforming Design for RIS-
Assisted Secure ISAC Systems with Multiple Users and 

Targets

ZHENG Tongxing1, WANG Kewei1, LAN Lan2, ZHAO Bingqing3, WANG Xiang3, WANG Wenjie1

1. School of Information and Communication Engineering, Faculty of Electronics and Information, Xi'an Jiaotong 
University, Xi'an 710049, China

2. National Key Laboratory of Radar Signal Processing, Xidian University, Xi'an 710071, China
3. School of Information and Navigation, Air Force Engineering University, Xi'an 710071, China

收稿日期：XXXX−XX−XX；修回日期：XXXX−XX−XX
通信作者：郑通兴，邮箱：zhengtx@mail.xjtu.edu.cn
基金项目：XXXX-XX-XX



XXXX

Abstract: Integrated sensing and communication (ISAC) technology breaks the limitation of traditional wireless net‐

works in which communication and sensing operate independently, and can significantly improve network resource 

utilization efficiency and system flexibility. It has been widely applied in various civilian and military fields, such as 

smart cities and emergency rescue. However, due to the openness of wireless channels, ISAC systems inevitably intro‐

duce more severe information leakage when communication signals are exploited for target sensing, and thus face 

more stringent security challenges compared to conventional wireless communication systems. Fortunately, reconfigu‐

rable intelligent surface (RIS), which can flexibly reconfigure the wireless transmission environment by adjusting 

electromagnetic signal propagation parameters, have shown great potential in enhancing the security performance of 

ISAC systems. In this paper, a secure ISAC system with multiple communication users and multiple sensing targets 

was considered, and RIS-assisted secure ISAC transmission was investigated. A joint transmit and passive beamform‐

ing optimization algorithm for the base station and the RIS was proposed to satisfy sensing constraints while maximiz‐

ing the sum secure rate of legitimate users. An alternating optimization framework was developed, in which fractional 

programming, successive convex approximation, and semidefinite relaxation techniques were embedded to effectively 

solve the original non-convex problem. Simulation results demonstrated the effectiveness of the proposed algorithm. 

Under the same parameter initialization in a single convergence test, the achievable sum secure rate of the proposed 

method was improved by 49.49% compared with the random RIS phase scheme, and the trade-off between sensing 

performance and secure communication was revealed.

Key words: Integrated sensing and communication, physical layer security, reconfigurable intelligent surface, 

beamforming

1　引言

随 着 第 六 代 移 动 通 信 系 统 （the Sixth-

Generation Mobile Communication System, 6G）的

发展，更大带宽、更高频率以及更大规模天线阵

列使得更高质量通信成为可能，同时也产生了利

用通信信号感知物理环境的新需求[1, 2]。传统中，

通信与感知技术往往被独立进行研究，而近期研

究者们已经意识到，将通信与感知功能集成到同

一个平台会带来诸多优势[3]：这种集成可以有效

利用系统资源（如信号处理单元和能量等）、增

强系统灵活性、提升系统整体效益，同时也能极

大程度地赋能自动驾驶、智慧城市、工业自动化

以及医疗保健等多种军民行业领域，并在低空经

济、空天地一体化通信等新兴应用场景中展现出

广阔的发展潜力[4]。

然而，由于无线通信媒介的开放性， 通感一

体 化 （Integrated Sensing and Communication, 

ISAC）技术相比于传统通信技术，在实施过程中

将会面临严峻的安全挑战[5]：首先，与常规无线

通信系统相同，信息传输本身存在被非法窃听的

风险；其次，利用通信信号感知物理环境的过程

中，通信信号无疑会被感知目标所截获，进而引

发额外的信息泄露，这种安全问题在被感知区域

存在非合作单位或者被感知目标本身为恶意窃听

者时尤为严重[6]。

由于传统基于加密的信息安全手段仅能提供

计算意义上的安全，近年来，研究者将解决信息

安全的手段由通信协议的高层转而指向了物理

层，物理层安全技术应运而生，其基本原理是利

用无线信道和噪声的天然随机性，创造合法通信

方相对于窃听方的信道质量优势，通过信道编码

和信号处理等手段，在保证合法用户正确解调信

号的前提下最大限度降低信息被窃听方截获的可

能性，从而在物理层上实现比特级的无线信号安

全传输目的。目前，研究学者已经将物理层安全

引入到 ISAC系统中，借助人工噪声 [7-10]、波束

成形[11-13]等物理层安全技术手段，解决 ISAC系
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统日益凸显的无线安全问题。具体而言，文献[7]

研究了如何在发送端添加人工噪声，使得在满足

合法用户接收信干噪比（Signal-to-Interference-

plus-Noise Ratio, SINR）需求的前提下，最小化

被感知目标处的接收信噪比（Signal-to-Noise Ra‐

tio, SNR）；文献[8]将上述人工噪声辅助的安全

ISAC系统扩展到了不完美信道状态信息（Chan‐

nel State Information, CSI）的更实际场景；文献

[11]在满足安全和功率约束下，通过发送波形与

接收波束成形的联合优化设计用以最大化接收

SINR；文献[12]针对两种不同的 CSI 误差模型，

研究了在安全通信约束下的多天线波束成形优化

问题。需要指出的是，上述基于人工噪声和波束

成形的物理层安全方式均属于空域技术，其本质

是利用空域资源增加自由度，使得传输的参数、

策略等与无线信道相适配，从而实现通感性能的

提升。

为进一步挖掘空域资源，丰富空域技术手段

的多样性，智能超表面（Reconfigurable Intelli‐

gent Surface, RIS）逐渐走进了研究者的视野。

RIS由一系列无源的低成本元件构成，通过调节

各元件的电路参数，可以实现对入射信号相位及

幅度的灵活改变[14-17]。与传统适配信道的无线通

信方法不同，通过RIS可以完成由被动适配信道

到主动重构信道之跨越，极大增加系统设计的自

由度，进而提升通信系统的谱效[18-20]、能效[21, 22]

等核心性能。RIS 已经成为 6G 关键使能技术之

一，相关研究也表明，将RIS用于物理层安全的

设计有助于提升系统安全性能：比如，文献[23]

分别在完美与非完美窃听者CSI的情况下，通过

引入RIS显著提升了系统保密速率；文献[24]进

一步考虑了更高的物理层安全需求，即隐蔽通

信，并开展了 RIS 辅助的隐蔽通信研究；文献

[25]研究了基于透射-反射一体化RIS辅助的隐蔽

通信问题，并开展了性能分析和优化工作。理论

上，将RIS引入到 ISAC系统中，充分利用RIS操

控和重构无线信道环境的能力，可以有效提升

ISAC系统的安全性。遗憾的是，目前 ISAC系统

中基于 RIS 的物理层安全研究相对匮乏，特别

地，对于更为普适的多通信用户和多感知目标共

存的 ISAC 系统，连基本的系统设计框架尚未

建立。

基于以上现状，本文考虑了一个多通信用户

和多感知目标共存的 ISAC系统，研究了基于RIS

辅助的安全 ISAC系统设计方法，主要贡献总结

如下：

1. 建立了面向多通信用户、多感知目标的安

全 ISAC系统设计框架，针对感知目标为潜在窃

听者时的物理层安全传输场景，构建了在满足发

射功率和感知概率约束条件下，最大化多通信用

户之和安全速率的参数优化问题，并提出了一种

联合设计基站波束成形矩阵和RIS反射相移矩阵

的主被动波束成形优化方案。

2．提出了交替优化算法框架，将原非凸优

化问题解耦成基站波束成形和RIS相移设计两个

子问题。针对目标函数中的不可微结构，引入辅

助变量并增加相应约束对其进行转换；针对非凸

且变量耦合的各个约束，挖掘利用其特定数学结

构，嵌套使用连续凸近似、半正定松弛、分式规

划等方式进行处理。

3．开展了理论算法的仿真验证工作，通过

仿真结果验证了所提算法的有效性，揭示了可容

许感知错误概率、RIS单元数量、发送与接收天

线数量等参数对 ISAC系统安全性能的影响规律。

论文后续章节安排如下：第二章描述了系统

模型并对优化问题进行建模；第三章介绍了解决

优化问题的主被动波束成形联合优化算法；第四

章给出了数值仿真结果；第五章对全文予以

总结。

2　系统模型与优化问题建模

考虑如图 1所示的通感一体安全传输系统，
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通感一体化基站需要与合法用户群进行通信，假

设基站与用户间距离较远且直射路径被障碍物遮

挡，导致信号衰减过大，通信质量难以保证，故

通过 RIS 建立反射链路辅助传输过程；与此同

时，基站需要通过RIS的信道重构能力与原本信

号难以抵达的目标群建立感知链路。为满足感知

需要，通感一体化波形需传输至感知目标处，这

将使得基站携带的信息泄露，尤其当感知目标为

潜在窃听者时（如军事场景中的敌方电台、民用

场景中的非法车辆等），将产生严重的安全威胁。

为降低信息泄露风险，本文将针对通感一体化场

景开展物理层安全研究。

不失一般性，假设 ISAC系统中有J个合法用

户，集合记为J，均配备Nr根接收天线；有K个

感知目标（潜在窃听方），集合记为K，均配备

单天线；基站配备Nt根发射天线，其向用户 j发

送 的 符 号 流 及 波 束 成 形 矩 阵 分 别 定 义 为

sjÎCN ´ 1FjÎCNt ´N"jÎJ，其中，N 为发送符

号流数，RIS的相移矩阵为QÎCM ´M，M为反射

单元数量。

假设基站-RIS、RIS-合法用户 j、RIS-感知目

标 k 的信道分别为 HBRÎCM ´Nt、HRU jÎCNr ´M、

hH
RTkÎC1 ´M，则用户 j的接收信号可表示为：

yU j = (HRU jQHBR )∑
i = 1

J

Fisi + nj = ĤBUj∑
i = 1

J

Fisi +

nj"jÎJ （1）

其中，ĤBU j =HRU jQHBR为基站通过RIS传输到

用户 j 的等效信道，nj 为用户 j 处的加性高斯白

噪声。

同理，感知目标k接收信号可表示为：

yT k = (hH
RT kQHBR )∑

i = 1

J

Fisi + nk = ĥH
BT k∑

i = 1

J

Fisi +

nk"kÎK （2）

其中，ĥH
BT k = hH

RT kQHBR 为基站通过RIS到感知

目标 k的等效信道，nk 为目标 k处的加性高斯白

噪声。

根据式(1)和(2)，合法用户 j的信道容量和感

知目标k窃听合法用户 j时的窃听信道容量可以分

别表示为[6]：

CU j = log det ( I + ĤBU jFj F H
j Ĥ H

BU jTj
-1 ) （3）

CT kj = log

æ

è
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ĥH
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i ĥBT k + σ
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其中，

Tj =∑
i ¹ j

ĤBU jFi F H
i Ĥ H

BU j + σ
2
U j INr ´Nr

 （5）

σ 2
U jσ

2
T k"kÎK"jÎJ分别表示合法用户 j

与感知目标k的噪声功率。

根据信号检测理论，基站对感知目标 k的成

功感知概率表示为[18]：

PDk = φ (φ-1( PFA

2 ) - εk

σ 2
Tk ) + φ (φ-1( PFA

2 ) +
εk

σ 2
Tk )  （6）

其中，PFA 为虚警概率，φ (·)为标准高斯累积分

布函数的互补函数，εk表示接收到目标 k回波信

号的功率。

假设感知目标在窃听过程中不协作，对于用

户 j，考虑最坏情况，将感知目标群中的最大窃

听速率视为窃听信道容量。为实现安全通信和通

感一体化，本文通过联合优化基站的波束成形矩

合法用
户群

通感一体
化基站

RIS

感知目
标群

发送信号
回传信号

 

图1　通感一体安全传输系统模型

Fig.1　Secure integrated sensing and communication system model
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阵以及无人机所搭载RIS的相移矩阵，达到最大

化通信用户群和安全速率的目的，优化问题可建

模为如下形式：

max
FQ

 ∑
j = 1

J ( )CU j - max
kÎK

 CT kj （7a）

s.t.   ∑
j = 1

J

Tr ( )Fj F H
j £Pmax （7b）

PDk ³ γk"kÎK （7c）

|Qii | = 1"iÎ {12M } （7d）

其中，F = {Fj"jÎJ }表示基站波束成形矩阵的

集合；约束(7b)代表基站发射功率约束，其中

Pmax表示基站最大发送功率；约束(7c)代表感知

概率约束，其中 γk表示对感知目标 k的成功感知

概率下限；约束(7d)代表RIS的反射相移系数约

束，其模值恒为1。

3　主被动波束成形联合优化

不难发现，由于优化问题(7)的目标函数中包

含max函数，这会导致目标函数非凸不可微。为

此，引入辅助变量 ηj与 μj，其物理意义分别为单

个感知目标针对合法用户 j的窃听信道容量及其

SINR上界。将各个辅助变量拼接表示为矢量形

式，即 η = [η1 η2  ηJ ]
T
μ = [ μ1 μ2  μJ ]

T
，则问

题(6)可以等价为如下问题：

max
FQημ

 ∑
j = 1

J ( )CU j - ηj  （8a）

s.t.   ηj ³ ln(1 + μj )"jÎJ （8b）

μj ³
ĥH

BTkFj F H
j ĥBT k

∑
i = 1i ¹ j

J

ĥH
BT kFi F H

i ĥBT k + σ
2
T k

"jÎJ"kÎK

（8c）

(7b)- (7d). （8d）

优化变量F与Q耦合于式(8a)CUj中对数行列

式，导致目标函数非凸。为便于迭代求解，本文

针对合法用户速率项CUj进行加权最小均方误差

（Weighted Minimum Mean Square Error, 

WMMSE）[26]重构。需要强调的是，窃听速率项

已通过引入辅助变量ημ以及约束(8b)，(8c)进行

等价表述。因此，问题(8)可转换为如下形式：

max
FQημWU

 ∑
j = 1

J

[ ]log det ( )Wj -Tr ( )Wj Ej  -∑
j = 1

J

ηj

    s.t.        (7b)- (7d)(8b)(8c)

（9）

其中，W = [W1 W2  WJ ] 为权重矩阵辅助变量

集合，U = [U1 U2  UJ ]为接收端接收矩阵集合，

Ej为用户 j接收与原始信号的均方误差矩阵。根

据 Karush-Kuhn-Tucker 条件，可得出变量 Uj 与

Wj "jÎJ最优值的闭式表达式：

U opt
j = (∑i = 1

J

ĤBU jFi F H
i Ĥ H

BU j + σ
2
U j I )-1

ĤBU jFj 

（10）

W opt
j = (Ej )-1

"jÎJ （11）

据此，Ej可表示为：

Ej = I -F H
j Ĥ H

BU j(∑i = 1

J

ĤBU jFi F H
i Ĥ H

BU j +

σ 2
U j I )-1

ĤBU jFj . （12）

将式(10)与(11)重新代入(9)中目标函数，简

便 起 见 ， 记 常 量 U opt
j 与 W opt

j 分 别 为 Uj 与

Wj "jÎJ，问题(9)可重新整理如下：

min
FQημ

 ∑
j = 1

J ∑
i = 1

J

Tr ( )WjU
H
j ĤBU jFi F H

i Ĥ H
BU jUj -

∑
j = 1

J

Tr ( )WjF
H
j Ĥ H

BU jUj -

∑
j = 1

J

Tr ( )WjU
H
j ĤBU jFj  +∑

j = 1

J

ηj （13a）

  s.t.    (7b)- (7d)(8b)(8c). （13b）

上述问题中，除了功率约束(7b)外，其余均

为非凸约束，且在目标函数与约束条件中均存在

优化变量耦合的现象，导致问题难以直接求解。
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为此，采用如下交替优化求解思路：首先固定

Q，求解基站波束成形子问题，优化变量F；其

次固定F，求解RIS相移设计子问题，优化变量

Q；两个子问题不断迭代求解，直至收敛。

3.1　基站波束成形子问题

当Q给定后，(13)可简化为如下形式：

min
Fημ

 (13a) （14a）

s.t.   (7b)(7c)(8b)(8c). （14b）

尽管目标函数(14a)是关于优化变量Fμη的
凸函数，约束(7c),(8b),(8c)呈现出的非凸形式仍

然导致问题难以直接求解。为此，下面分别对各

个约束条件进行处理。

针对感知约束(7c)，不失一般性，假设各个

被感知目标具有归一化散射截面，则基站接收到

的感知回波信号可表示为：

yB =∑
k = 1

K

ĥBT k ĥH
BT k(∑j = 1

J

Fj sj ) + nB （15）

其中，nB表示基站端的加性高斯白噪声。进而，

基站接收到目标k反射信号的功率可以表示为：

ε2
k = E

{ }sj"j

ì

í

î

ïïïï

ïïïï









 









ĥBT k ĥH
BT k( )∑

j = 1

J

Fj sj

2

F

ü

ý

þ

ïïïï

ïïïï
=

Tr
é

ë

ê
êê
ê
ê
ê(∑j = 1

J

Fj F H
j ) Bk

ù

û

ú
úú
ú
ú
ú
"kÎK （16）

其中，

Bk = ĥBT k ĥH
BT k ĥBT k ĥH

BT k. （17）

根据文献[27]，约束(7c)可等价改写为如下

形式：

Tr
é

ë

ê
êê
ê
ê
ê(∑j = 1

J

Fj F H
j ) Bk

ù

û

ú
úú
ú
ú
ú
³ γ̄k"kÎK （18）

令 σ 2
B 与Ns 分别表示基站接收端的噪声功率

和接收信号采样总点数，并定义函数

f ( x) = φ (PFA /2 + x ) + φ (PFA /2 - x )  其

中φ (·)为标准高斯累积分布函数的互补函数，可

推导出等效成功感知功率阈值如下：

γ̄k =
σ 2

B f -1( )γk

Ns
"kÎK （19）

对不等式左侧采用一阶泰勒展开，非凸约束

(18)可近似为：

∑
j = 1

J

2Re{ }Tr ( )F H
j ( )0 BkFj -∑

j = 1

J

Tr ( )F H
j ( )0 BkFj ( )0 ³

γ̄k"kÎK （20）

其中，Fj ( )0 表示基站对用户 j的波束成形矩阵的

迭代初值。

速率上界约束(8b)为非凸约束，对不等式右

侧进行一阶泰勒展开可得

ηj ³ ln(1 + μj ( )0 )+
μj - μj ( )0

1 + μj ( )0
"jÎJ （21）

其中，μj ( )0 表示辅助变量μj的迭代初值。

SINR上界约束(8c)也是非凸的，分子分母中

均包含变量，难以直接求解。采用分式规划转

换[28]，(8c)可转换为：

 μj ³-β
H
kj( ∑i = 1i ¹ j

J

ĥH
BT kFi F H

i ĥBT k + σ
2
Tk ) βkj +

2Re{βH
kjF

H
j ĥBT k}"jÎJ"kÎK （22）

其中，βkj为辅助变量，当其取以下值时约束(22)

与(8c)等价：

β opt
kj =

F H
j ĥBT k

∑
i = 1i ¹ j

J

ĥH
BT kFi F H

i ĥBT k + σ
2
Tk

"jÎJ"kÎK

（23）

对约束(22)不等式右侧采用泰勒展开有：

··6
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μj ³ β
H
kj( )∑

i = 1i ¹ j

J

Tr ( )F H
i(0)ĥBT k ĥH

BT kFi(0) βkj - β
H
kj( )∑

i = 1i ¹ j

J

2Re{ }Tr ( )F H
i(0)ĥBT k ĥH

BT kFi βkj

+ 2Re{ }βH
kjF

H
j ĥBT k + σ 2

Tk β
H
kj βkj"jÎJ

（24）

综上，基站波束成形子问题可表示为：

min
Fημ

 (13a)

s.t.    (7b)(20)(21)(24)
（25）

该问题为凸问题，可通过CVX求解。

3.2　RIS相位优化子问题

固定F，问题(13)可简化为如下形式:

min
Qημ

 (13a) （26a）

s.t.   (7c)(7d)(8b)(8c) （26b）

将 ĤBU j =HRU jQHBR"jÎJ代入 (26a)，忽

略常数项，可进一步整理得到：

min
qημ

 qH Xq + 2Re{qH p} +∑
j = 1

J

ηj

s.t.   (7c)(7d)(8b)(8c)
（27）

其 中 X =

∑
j = 1

J ∑
i = 1

I é
ë
êêêê ù

û
úúúú( )H H

RU jUjWjU
H
j HRU j  ( )HBRFiF

H
i H H

BR

T


p = diag ( -∑j = 1

J ( )H H
RU jUjWjF

H
j H H

BR ),  为哈达玛

积, q = diag (Q)。
针对感知概率约束(7c)，可等价转换为如下

形式：

Tr [qH MkqqH Nkq] ³ γ̄k"kÎK （28）

其中，

Mk =Z1kZ T
2 

Nk =Z1kZ T
3k

Z1k = hRT khH
RT k

Z2 =HBR H H
BR

Z3k =HBR(∑j = 1

J

Fj F H
j ) H H

BR.

（29）

由于约束(28)呈现非凸形式，对不等式左侧

关于q进行一阶泰勒展开，有：

Tr [qH MkqqH Nkq] ³ 2Re{vecH(Θ0 ) (M T
k ⊗Nk ) vec (Θ)} - vecH(Θ0 ) (M T

k ⊗Nk ) vec (Θ0 )
                              =Tr (qH Mk q0qH

0 Nkq ) +Tr (qH Nkq0qH
0 Mk q ) -Tr (qH

0 Nkq0qH
0 Mk q0 )

                              = qHΩkq - qH
0 Nkq0qH

0 Mk q0"kÎK

（30）

其中，Θ0 = q0qH
0 q0为 q的迭代初始值，vec (·)表

示矩阵的拉直操作，⊗表示克罗内克积 ,Ωk =

Mk q0qH
0 Nk +Nkq0qH

0 Mk "kÎK。
至此，感知约束 (7c)可转化为约束 (31)形

式，即

qHΩkq ³ γ̄k + qH
0 Nkq0qH

0 Mk q0"kÎK. （31）

速率上界约束(8b)的处理方式与 2.1节类似，

此处不再赘述，其近似表达式如约束(21)所示。

针 对 SINR 上 界 约 束 (8c)， 代 入 ĥH
BT k =

hH
RT kQHBR可得：

 μj ³
hH

RT kQHBRFj F H
j H H

BRQHhRT k

hH
RT kQHBR( )∑

i ¹ j

Fi F H
i H H

BRQHhRT k + σ
2
T k

"jÎJ"kÎK （32）

观察到，在不等式右侧分子分母均可以表示

为 q的二次型形式，而且由于RIS恒模约束的存

在，分母中噪声项可根据此特殊性质并入二次型

形式内，约束(32)可等价转换为：

 μj ³
qHGkjq

qH Lkjq
"jÎJ"kÎK （33）

其中，

··7
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Gkj =

(hRT khH
RT k ) (HBRFj F H

j H H
BR )T

"jÎJ"kÎK

（34）

Lkj = (hRT khH
RT k ) (HBR(∑i ¹ j

Fi F H
i ) H H

BR )T

+

σ 2
T k

M
IMM"jÎJ"kÎK. （35）

式(33)中目标变量呈现分式形式，难以直接

求解，与2.1节类似，对于约束(33)右侧采用分式

规划并且对于二次项进行一阶泰勒展开，则约束

(33)可转换为：

μj ³ 2Re{qHdkj} + ckj"jÎJ"kÎK （36）

其中，

dkj =G
1
2
kjαkj - (αH

kjαkj ) Lkjq0 （37）

ckj = α
H
kjq

H
0 Lkjq0αkj"jÎJ"kÎK （38）

且 q0 为 q的迭代初值， αkj为分式规划引入

的辅助变量，其最优值具有闭式解形式，即，

αopt
kj =

G
1
2
kjq

qH Lkjq
"jÎJ"kÎK. （39）

综上所述，RIS相移优化子问题表示为：

min
qημ

 qH Xq + 2Re{qH p} +∑
j = 1

J

ηj

s.t.   (7d)(21)(31)(36).

（40）

令 uH = [q
H
 ]1

H
V = uuH，则问题 (40) 可转

换为：

min
Vημ

 Tr (R1V )  +∑
j = 1

J

ηj （41a）

s.t. Tr (R2kV ) ³ γ̄k + qH
0 Nkq0qH

0 Mk q0"kÎK
（41b）

μj ³Tr (R3kjV ) "jÎJ"kÎK （41c）

V≽ 0 （41d）

(21) （41e）

rank (V ) = 1 （41f）

其 中 ， R1 =
é

ë
ê
êê
ê ù

û
ú
úú
úX p

pH 0
R2k =

é
ë
êêêê ù

û
úúúúΩk 0

0 0
R3kj =

é
ë
êêêê ù

û
úúúú0 dkj

d H
kj ckj

"jÎJ"kÎK.

可以观察到，在问题(41)中，除了秩一约束

(41f)为非凸形式，其余约束条件均为半正定规划

形式。为此，采用半正定松弛（semi-definite re‐

laxation, SDR）对约束(41f)进行处理，其基本思

路为：首先忽略约束(41f)求解半正定规划问题

(42)，即

min
Vημ

 Tr (R1V )  +∑
j = 1

J

ηj

s.t.    (41b)- (41e)
（42）

随后采用高斯随机抽样方法恢复秩一解，高

斯随机抽样的具体过程可参考文献[29]。

表1总结了所提算法的整体执行流程：

3.3　计算复杂度分析

根据表 1可得出，算法 1的主要计算复杂度

来源于求解基站波束成形问题(25)、求解RIS优

化问题(42)、高斯随机化恢复秩 1解、以及总体

的循环迭代过程。

具体而言，问题(25)中变量维度为 J (Nt N +

2)，根据文献[30]，每求解一次问题(25)的主要计

算复杂度为O ( J 3(Nt N + 2) 3 )；根据文献[29]，每

求解一次半正定规划问题(41)并进行高斯随机化

抽样后，会产生O ((M + 1) 4.5 )的计算复杂度。因

此，算法 1每一轮迭代产生的主要计算复杂度为

O ( J 3(Nt N + 2) 3
+ (M + 1) 4.5 )。

4　仿真结果分析

本节针对所提方法开展了数值仿真实验，仿

真结果验证了所提算法的有效性。

4.1　参数设置

假设合法用户数量 J = 2，感知目标数量

··8
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K = 2，合法用户与感知目标位于基站同侧，且基

站 三 维 坐 标 为 ： (0m0m5m)， RIS 坐 标 为 ：

(5m0m10m)， 各 感 知 目 标 坐 标 分 别 为 ：

(15m0m1.5m)(20m0m1.5m)，各合法用户坐标

分别为：(90m0m1.5m)(100m0m1.5m)。

本文假设RIS由无人机搭载，其部署区域中

遮挡较少，因此考虑基站-RIS、RIS-合法用户间

的空地信道服从莱斯分布，其小尺度衰落表示

如下：

H͂ =
κ

κ + 1
H͂ LoS +

1
κ + 1

H͂ NLoS （43）

其中莱斯系数κ = 3，H͂ LoSH͂ NLoS分别表示相应信

道的视距(Line of Sight, LoS)和非视距(Non Line 

of Sight, NLoS)链路分量。

出于无人机可搭载RIS灵活移动的特性，可

较为容易获得相对理想、不含遮挡、以LoS链路

为主的RIS-感知目标信道。不失一般性，其空地

信道小尺度衰落依旧建模成如(43)所示的莱斯分

布，且忽略NLoS分量。

信道大尺度路径损耗定义为 χd -ε，其中 χ =

-20dB为参考距离1m处的路径损耗，d为通信距

离，ε为路径衰减指数。未经其他说明，其他参

数设置如下：各节点噪声功率 σ2 =-74dBm，总

采样点数Ns = 5 ´ 104，信号发送流数N = 2，天线

数量Nt = 4Nr = 2，路径衰减指数 ε = 2.2，假设各

感知目标的检测概率下限值相等，即 γk = γ =

0.98"kÎK。
本文所有的仿真实验均在MATLAB R2020a

软件平台上运行，并采用CVX 2.2凸优化工具箱

对文中的联合优化问题进行数值求解。

4.2　数值仿真结果

图 3展示了所提RIS辅助通感一体安全通信

联合优化算法与随机RIS相移对比方案的收敛情

况和性能对比。可以看出，联合优化算法可以快

速收敛，并且其可达的和安全速率相较随机RIS

相移方法，可以获得 49.49%的提升效果，这验

证了将RIS引入通感一体化安全通信系统中的巨

大优势。

图 4展示了可容许感知错误概率 1 - γ对于多

用户 ISAC系统和安全速率的影响。从图中可以

看出，随着可容许感知错误概率的增大，和安全

速率单调提升，但是增长速度逐渐减缓，原因在

于，可容许感知错误概率增加意味着感知约束弱

化，感知所需要的回波信号功率阈值降低，使得

基站和RIS在资源分配时可以分配更小功率用于

感知，从而降低窃听方接收功率，提升安全容

量；而通过式(18)进行计算，可以验证回波信号

功率阈值下降的斜率随着可容许感知错误概率的

增大而减小，即功率阈值下降速度逐渐变缓，导

致和安全速率增长速度逐渐减缓。

表1　通感一体安全通信主被动波束成形优化算法

Table 1　Joint active and passive beamforming algorithm for ISAC secure communications

算法算法1 通感一体安全通信主被动波束成形联合优化算法

输入输入：基站-RIS、基站-合法用户、RIS-合法用户、RIS-感知目标的CSI；
输出输出：基站波束成形矩阵集合F，RIS相移矩阵Q；

1.  随机初始化F，用户功率平均分配，随机初始化Q；

2.  开始循环开始循环

3.  根据公式(10)-(11)更新UjWj"jÎJ；
4.  根据公式(23)更新辅助变量βkj"jÎJ"kÎK；
5.  固定Q，求解基站波束成形问题(25)，更新F；
6.  根据公式(10)-(11)更新UjWj"jÎJ"kÎK
7.  固定F，根据公式(39)更新辅助变量αkj"jÎJ"kÎK，求解问题(42)；

8.  高斯随机化抽样恢复V的秩一解；

9.  根据V更新Q；

10.  直至收敛直至收敛

··9
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图 5 展示了平均和安全速率随发送功率和

RIS单元个数的变化关系。可以看到，平均和安

全速率随发射功率单调递增，这是由于在满足感

知约束后，增加发射功率意味着更大功率也用于

合法用户通信，从而增大合法用户和窃听方之间

的接收信号强度差异，更有利于实现安全通信。

此外，增加RIS单元数，可以显著提升平均和安

全速率，这主要归功于 RIS 的高定向波束成形

能力。

图 6进一步展示了收发天线数量对于平均和

安全速率的影响。可以看到，平均和安全速率随

着收发天线数的增加而增大，这是由于配置更多

收发天线可以引入更高阵列增益和更强空域分辨

能力，为通感一体安全通信提供更丰富的空域自

由度。另一方面，天线规模的增大无疑会使得优

化变量维度提升，给优化问题的求解带来更高难

 

 
图3　算法收敛性能对比图(M = 30Pmax = 30dBm)

Fig.3　Comparison of algorithm convergence when M = 30Pmax = 30dBm

 

 
图4　和安全速率随可容许错误感知概率变化曲线(M = 20Pmax = 30dBm)

Figure 4　Variation of average sum security rate with allowable error probability of sensing when M = 20Pmax = 30dBm
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度和计算复杂度，因此实际应用中需要考虑在通

信性能与系统复杂度之间取得良好的折中。

5　结论

本文针对 ISAC 系统的无线安全传输问题，

提出了一种RIS辅助的安全通信波束成形优化算

法，旨在通过优化通感一体化基站的波束成形矩

阵和RIS的反射相移矩阵，在满足感知约束、基

站功率约束、RIS模一相移约束的前提下，最大

化合法用户群的和安全速率。仿真结果验证了本

文所提基站和RIS参数交替优化算法的有效性，

相较于随机RIS相位方法，和安全速率可提升高

达49.49%。进一步，通过探究可容许错误感知概

率对系统和安全速率的影响关系，本文指出为满

 

 
图5　和安全速率随RIS单元及发射功率变化曲线

Fig. 5　Variation of average sum secure rate with RIS element number and transmission power

 

 
图6　和安全速率随天线数量及发射功率变化曲线(M = 20)

Fig. 6　Variation of average sum secure rate with number of antennas and transmission power when M = 20
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足更苛刻的感知性能约束，需要以牺牲安全通信

速率为代价，说明目标感知与安全通信存在天然

的折中关系，这也正体现了安全 ISAC系统中参

数优化设计的重要性。本文中提出的算法具有良

好的通用性和可拓展性，可进一步推广应用于多

种军民典型应用场景中。
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