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面向企业多智能体协同的专网架构及关键技术研究

韩政鑫，何涛，韩梦瑶，庞冉，曹畅，唐雄燕

（中国联合网络通信有限公司研究院，北京 100048）

摘 要：人工智能正从以大模型为主导的阶段向自主协同的智能体方向演进。针对企业数字化转型中多智能

体规模化协同面临的核心挑战，聚焦企业及园区应用场景，探索性地提出以“智能体网关”为核心枢纽的专

网架构，研究涵盖智能体标识与注册、能力发现、高效通信以及安全协同的关键技术体系，并创新性地提出

基于 IPv6地址的智能体标识与语义路由机制。该架构依托智能体网关，通过网络层与应用层能力协同，实现

异构智能体的可信接入、能力发现与高效协作，为企业及园区级智能体协同提供技术参考与实践路径。
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Abstract: Artificial intelligence (AI) is evolving from a stage dominated by large language models (LLMs) towards 

autonomously collaborative AI agents. To address the core challenges of large-scale multi-agent collaboration in enter‐

prise digital transformation, focusing on enterprise and park application scenarios, an AI agent private network archi‐

tecture with "AI agent gateway" as the core hub was exploratorily proposed. The key technology system covering AI 

agent identification and registration, capability discovery, efficient communication, and secure collaboration was stud‐

ied, and an AI agent identification and semantic routing mechanism based on IPv6 addresses was innovatively pro‐

posed. Relying on the AI agent gateway, the architecture realizes trusted access, capability discovery, and efficient col‐

laboration of heterogeneous AI agents through the collaboration between network layer and application layer capabili‐

ties, providing technical reference and practical paths for enterprise-level multi-agent collaboration.
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1　引言

人工智能（Artificial Intelligence, AI）正经历

从“工具辅助”向“自主协作”的范式演进，以

ChatGPT、Deepseek为代表的大语言模型（Large 

Language Model, LLM）开启了生成式AI的新纪

元，而基于LLM的智能体（Artificial Intelligence 

Agent, AI Agent）通过融合记忆管理、任务规划、

工具调用与自主行动能力[1]，标志着AI应用进入

“自主决策”新阶段。与传统软件程序不同，智

能体具备环境感知、意图理解、任务分解与持续

学习的特性，能够自主完成复杂的任务，正在成

为重塑企业数字化转型的关键使能技术。

随着智能体在企业研发设计、生产制造、运

营管理等环节的深入渗透，单一智能体的能力已

难以满足复杂业务场景的多样化需求，多智能体

协同成为突破单体智能体局限、实现“群体智

能”的必然趋势[2]。然而，现有企业网络架构主

要面向“人—机”或“设备—云”的连接设计，

网络承载能力、集中式服务发现机制以及边界安

全防护策略已难以适配由 AI 驱动的新兴业务

需求。

智能体的规模化部署及动态自主的协作模式

对现有企业网络提出了新的挑战[3]：通信行为呈

现高频率、强动态、大上行特征，对网络灵活

性、带宽及服务质量提出了更高要求；异构智能

体采用多样化的通信协议与数据格式，缺乏统一

的身份标识与能力发现机制；智能体间的跨域协

作对数据安全、行为可信与全局可控构成了严峻

考验。

针对上述挑战，本文探索性提出基于智能体

网关的企业智能体专网架构，系统研究专网场景

下的智能体标识与注册、能力发现、高效通信以

及安全协同等关键技术，实现企业、园区异构智

能体的统一接入、可信互联与高效协同，构建面

向智能体互联的新型企业专网服务体系，为智能

体的规模化应用与协同提供基础。后续将通过原

型测试与试点应用验证方案效果，推动技术从研

究探索向工程实践落地。

本文后续章节安排如下：第 2章综述国内外

智能体网络相关研究进展；第 3章分析企业智能

体专网场景及其对网络的共性需求；第 4章提出

基于智能体网关的企业智能体专网架构设计；第

5章详细论述智能体专网与网关的关键技术，提

出基于网络层 IPv6地址的智能体注册与能力发现

机制；第6章总结全文并展望未来研究方向。

2　国内外研究现状

2.1　智能体通信协议

当前智能体通信协议呈现多协议并存的格

局，主要包括模型上下文协议（Model Context 

Protocol, MCP）、智能体间协议（Agent-to-Agent 

Protocol, A2A）和智能体网络协议（Agent Net‐

work Protocol, ANP）等[2][3]。MCP由Anthropic公

司于2024年开源，聚焦智能体与外部工具、数据

源之间的连接，采用客户端-服务器架构，是智

能体调用外部资源的事实标准。A2A由Google联

合 50余家企业于 2025年推出，基于HTTP、SSE

等Web标准构建智能体间点对点通信能力，通过

Agent Card机制实现智能体能力的发现，适配企

业级智能体协作场景，与MCP形成互补。ANP

由国内技术团队主导于2025年开源，采用去中心

化对等网络架构，依托万维网联盟（World Wide 

Web Consortium, W3C）去中心化标识符（Decen‐

tralized Identifier, DID）实现智能体可信互联，适

用于开放互联网协作场景。表 1对三种主流协议

进行了对比分析。

2.2　智能体互联网架构与网关技术

研究机构、运营商与设备商积极布局智能体

互联网（Internet of Agents, IOA）架构研究，发

布多项白皮书与研究报告，为智能体组网提供了

框架支撑。中国联通研究院发布的《智能体互联
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网白皮书》[4]系统阐述了智能体原生网络架构与

关键技术，提出智能体专网作为 IOA在垂直行业

的落地载体，具有场景适配性强、短期可落地的

优势。华为发布《智能体互联网架构与关键技术

研究报告》，提出涵盖物理网络层、智能体连接

层、管控层及应用层的 IOA四层架构，智能体网

关作为连接层的核心锚点是 IOA的关键组件[5]。

产业界方面，智能体网关从概念逐步进入产

品化。 国际层面，开源组织 Linux 基金会纳入

Agent Gateway等项目，原生支持A2A、MCP等

主流协议。国内方面，科研院所、设备商提出语

义路由中间件及智能体注册方案，研发网关原型

机[6]；大型互联网企业推进API网关智能化升级，

推出AI网关实现存量API向MCP协议转换，适

配金融、云部署等场景；中小型科技企业发布智

能体物联网关，实现多场景智能调度与数据处

理。现有方案多侧重于应用层协议适配，网络层

与应用层的深度融合仍是亟待突破的难题。

2.3　智能体互联网标准进展

智能体相关技术成为全球热点，国内外主要

标准组织纷纷启动智能体网络相关研究：第三代

合作伙伴计划（3rd Generation Partnership Proj‐

ect, 3GPP）在 6G研究（TR 22.870）中提出了支

持第三方智能体可信接入、安全标识与跨域协作

的业务需求。互联网工程任务组（Internet Engi‐

neering Task Force, IETF）已成为智能体通信协议

标准化主战场，围绕智能体协议、智能体与网络

的双向赋能、企业智能体组网等议题，已组织多

场专题研讨会，并涌现大量个人草案。国际电信

联盟电信标准化部门第 13 研究组（International 

Telecommunication Union - Telecommunication 

Standardization Sector, Study Group 13, ITU-T 

SG13）启动了智能体通信网络需求、术语及路线

图等研究项目，逐步明确标准方向。中国通信标

准化协会（China Communications Standards Asso‐

ciation, CCSA）已成立智能体网络子组，推进智

能体协同架构、标识注册及承载网增强等关键技

术研究，已有部分在研标准。总体来看，当前智

能体网络仍处于场景梳理、需求探讨与框架构建

的早期阶段，多以研究报告或草案形式呈现，尚

未形成标准体系。

3　企业智能体专网场景与需求分析

3.1　应用场景

在企业环境中，多智能体需协作执行复杂任

务。依据企业智能体业务的组织形态、协同范围

与网络边界特征[7]，将其应用场景可划分为以下

三类。

（1）园区内网协作：智能体部署在单一企业

或园区的内网，网络时延低、质量稳定。智能体

数量相对有限，处于同一信任域内，经过统一认

证与管理，对通信的实时性和可靠性要求较高。

典型应用包括多机器人协同作业、智能排产调

度、自适应工艺优化等。

（2）跨园区广域协作：同一企业的不同园

区、分支机构或合作企业之间的智能体，通过企

表1　主流智能体通信协议对比

协议

名称

MCP

A2A

ANP

发起方

Anthropic
（美国）

Google
（美国）

ANP开源社区

（中国）

核心定位

智能体与工具标准

连接

企业级智能体间

协作

去中心化智能体互

联协作

架构模式

客户端-服务器

混合式（支持中心

化协调）

P2P（点对点）

生态

1100+项目，相关开发SDK比较

完善

50余家全球科技企业支持，兼容

主流框架

国内阿里、字节等众多科技企业

开发者参与

特点

成熟度高，易落地

支持度高，适合复杂任务，与

MCP互补

去中心化设计,安全性强，生态建

设持续增强
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业专网或专线实现跨域协同。智能体来自不同可

信域，网络链路相对复杂，时延和抖动更易波

动，对网络服务质量、跨域服务发现及策略一致

性提出了更高的要求。典型应用包括跨园区生产

协同、供应链资源调配以及跨区域运维调度等。

（3）受控互联网协作：对于部分业务，企业/

园区内部智能体以受控方式访问公共互联网中的

外部智能体或服务。该场景环境不确定性高，外

部智能体身份可信度未知，对接入控制、权限管

理以及数据隔离具有更严苛要求。典型应用包括

调用第三方AI服务、参与开放式生态协作等。

3.2　企业网络需求分析

相较于面向公众的开放化智能体应用，企业

级智能体承载着核心生产运营任务，智能体根据

任务动态组建临时协作网络，并在任务完成后释

放资源。企业网络需在传统能力基础上，进一步

满足以下新需求：

（1）异构互联与资源协同：企业内往往并存

多智能体平台与通信协议（如 A2A、 MCP、

ANP）等，需通过协议转换与语义适配能力实现

异构智能体无缝通信，并协同调度网络与智能体

所需的计算、存储等资源，保障任务的执行

效率。

（2）分层通信与能力发现：多智能体的点对

点通信压力大，需通过统一接入与汇聚网关，支

持分层分级通信及能力通告，实现企业内及跨域

场景下智能体快速发现与高效协同。

（3）差异化服务质量保障：智能体任务需求

多样，不同任务对实时性、可靠性、带宽等要求

差异显著。企业网络需融合语义理解，具备应用

感知与灵活编排能力，实现异构流量的精准识别

与分级调度，按需保障业务服务水平协议（Ser‐

vice Level Agreement, SLA）。

（4）安全与可控：企业数据资产敏感度高，

智能体具备自主决策能力易引发安全隐患。企业

网络需支持智能体的身份认证、动态授权与行为

审计，实现从接入到交互的全流程可信管控。

（5）轻量与智能运维：企业需要“智能体友

好型”轻量化、服务化、易维护的网络，具备可

监测、可视化、自动化运维能力及平滑演进路

径，屏蔽底层网络复杂度，支撑智能体的规模化

应用与长期扩展。

4　企业智能体专网架构设计

4.1　智能体专网架构

结合企业智能体协作对异构互联、能力发

现、安全可信等核心网络需求，依托企业/园区现

有网络基础设施资源[8]，本文探索性设计了分层

解耦、协同联动的企业智能体专网四层架构。该

架构自上而下分为应用服务层、管控调度层、互

联通信层与物理资源层，如图 2所示，各层级通

过标准化接口协同联动，形成“应用支撑-管控

赋能-连接保障-资源底座”的架构体系。遵循"集

中式管控、去中心化服务"理念，在保障全局策

略一致性的同时，支持智能体按需动态组建协作

网络，实现企业智能体在园区内网、跨广域专网

图1　企业/园区智能体协作场景
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及受控互联网场景下的安全、高效、灵活协作，

为企业级智能体协同提供全流程网络支撑。

（1）应用服务层：作为智能体专网的应用支

撑核心，提供智能体全生命周期管理能力。核心

功能模块包括智能体注册认证、智能体发现、智

能体信息管理及权限管理。通过构建统一的服务

目录与身份标识体系，该层实现企业内办公、流

程优化、产线作业等多类型智能体的标准化纳

管，为各类智能体应用提供服务化能力支撑。

（2）管控调度层：承担智能体协同的全局任

务编排与资源优化调度职能。核心功能涵盖任务

拆解、任务编排、语义路由、策略控制及全局可

视监控。通过融合业务语义理解与网络状态感

知，能够将复杂的业务意图转化为可执行的智能

体资源调度与网络策略指令，实现复杂任务的多

智能体协同分解、路径规划及动态策略调整，确

保跨域协作任务的高效执行与SLA保障。

（3）互联通信层：是企业智能体专网实现智

能体互联互通的关键桥梁，智能体网关为该层的

核心组成元素。该层功能包括智能体连接相关能

力与网络通信相关能力两大维度。智能体网关通

过协议转换实现主流智能体通信协议的适配转

换，借助标识解析与路由协议扩展支撑智能体的

跨域发现与信息通告，通过网络能力封装将底层

网络资源转化为智能体可感知调用的通信服务，

同时通过安全防护与性能保障机制，确保数据传

输的可信性与稳定性，为智能体间交互提供可靠

支撑。

（4）物理资源层：作为企业智能体专网的基

础设施底座，涵盖计算、存储与承载网络等核心

资源，为专网提供稳定的硬件资源与传输链路。

承载网络由企业内网（现场网、办公网、园区

网）与企业外网（广域网专线及虚拟专网）构

成，支持以太网、Wi-Fi、5G、PON、工业总线

图2　企业智能体专网架构
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等多种网络接入与传输技术[9][10]。 该层通过资源

的弹性调度与策略执行为智能体通信提供确定性

传输能力、弹性算力供给及分布式存储保障，满

足企业级应用对低时延、高可靠与资源隔离的承

载需求。

4.2　智能体网关的定位与功能

智能体网关作为企业智能体专网的核心枢

纽，部署于企业/园区出口位置，兼具通信网关的

可靠传输能力与智能体的认知决策特性，承担着

连接中枢、策略执行与安全守卫的角色，实现智

能体间的可信接入、高效通信与协同作业。

如图 3所示，在企业智能体专网方案中，基

于智能体网关构建overlay的智能体专网平面。智

能体网关与企业/园区内部交换机、路由器、专线

等网络设备互联，通过北向接口与注册中心（新

型DNS）、编排控制器、智能体应用服务平台协

同交互。智能体在接入网络时向所在园区的智能

体网关发起注册请求，由网关完成身份验证，将

智能体元数据上报至注册中心，并承担后续通信

请求的权限验证与转发控制。对于同一园区内的

智能体通信，通过智能体网关认证建立连接后，

后续可直接点对点直连通信无需绕行网关转发。

对于跨园区智能体通信，须通过各域智能体网关

进行互通，实现跨域智能体能力发现、状态同步

与路由转发。

智能体网关核心功能体现在以下四方面：

（1）开放网络能力，构建“通信智能体”。

将核心网络功能抽象并封装为智能体可调用的服

务或工具，使其易于集成至智能体的工作流与决

策逻辑中。智能体接入网关，相当于接入了一个

“通信智能体”，能够屏蔽底层网络复杂度。

（2）协议转换适配，支撑异构跨域互联。作

为智能体间的“协议转换桥梁”，实现 A2A、

ANP、MCP 等主流通信协议及数据格式的适配转

换，支持多类型网络接入方式（包括企业Wi-Fi、

以太网、光纤等），跨网关智能体信息同步与路

由表生成，实现企业跨园区智能体服务的一跳接

入与快速发现。

（3）聚合工具资源，拓展应用边界。通过智

能体网关可接入“可信工具与应用市场”，使企

业能够安全调用丰富的生产业务工具、数据库等

资源，通过资源聚合扩展智能体能力边界，适配

多样化企业场景。

（4）构筑安全管控，保障可信互联。提供基

于智能体身份标识的接入认证、访问控制、生命

周期行为审计等安全功能，集成防火墙能力，实

图3　企业智能体专网和网关互联方案
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现企业智能体互联过程的可信可控，有效防范未

授权访问及数据泄露风险。

5　企业智能体专网和网关关键技术

5.1　智能体的标识与注册

智能体标识与注册是实现智能体互联互通的

基础环节。在智能体互联网场景下，智能体数量

呈海量级增长、类型高度异构，且跨域交互频

繁，传统标识与注册机制面临兼容性差、语义缺

失、注册效率低等问题。当前的主流技术包括：

基于增强型域名系统（Domain Name System, 

DNS）的标识方案[11]，基于 IPv6 的专用标识方

案[12]，以及基于区块链与DID的去中心化身份管

理方案[13]。

本文重点关注适用于企业智能体专网基于

IPv6的智能体标识，提出一种基于 IPv6地址的智

能体语义标识方案，将智能体的类型、区域、能

力摘要和实例标识统一编码到标准128位 IPv6全

球单播地址中，实现“地址即语义指纹”的标识

体系，为智能体的发现、寻址和路由提供统一的

标识基础。

智能体 IPv6语义地址采用分层字段编码，如

表2所示。Global Prefix标识智能体所属的网络域

或运营商，兼容现有 IPv6前缀分配策略。Agent 

Type ID表示智能体类型或服务大类，如通用大

模型（Large Language Model, LLM）、法律咨询

智能体、视觉理解智能体、代码生成智能体等，

支持256种类型定义。Zone/Loc ID表示智能体所

在逻辑区域或部署层级，如端侧、园区边缘、城

域边缘、中心云等，支持256种区域划分。Capa‐

bility Hash对智能体静态能力集（模型家族、参

数规模、多模态能力、工具列表等）进行规范化

排序后经哈希运算得到能力摘要。Instance ID用

于同一类型智能体实例的区分标识。

智能体注册采用“能力描述采集—字段映射

—地址生成—注册发布”四步流程，如图3所示。

在性能方面，后续将通过实验对智能体注册响应

时延、并发处理能力、智能体标识管理规模等关

键指标开展针对性验证与分析。

（1）智能体向注册中心上报自身能力描述，

包括服务类型、模型配置、部署区域、支持模

态、工具列表等元数据。

（2）注册中心根据服务类型映射到预定义的

Agent Type ID，根据部署位置映射到 Zone/Loc 

ID，并对能力特征进行规范化排序后计算Capa‐

bility Hash，确保相同能力产生相同的哈希值。

（3）在确定前缀下分配唯一的 Instance ID，

形成完整128位 IPv6语义地址，并进行重复地址

检测。（4）将该地址与智能体实例绑定，通过智

能体信息路由协议（Agent Information Routing 

Protocol, AIRP), 基于内部网关协议 （Interior 

Gateway Protocol, IGP）/边界网关协议（Border 

Gateway Protocol, BGP）扩展,通告到网络中的智

能体网关。

5.2　智能体能力发现

智能体能力发现是指智能体在一个网络环境

中自动发布、发现并理解其他智能体所提供的功

表2　智能体 IPv6语义地址字段结构

字段名称字段名称

Global Prefix

Agent Type ID

Zone/Loc ID

Capability Hash

Instance ID

长度长度

48位

8位

8位

32位

32位

字段说明字段说明

智能体所属网络域/运营商前缀

智能体类型标识（LLM/视觉/代码等）

部署区域标识（端/边/云）

能力摘要哈希值

实例唯一标识（含冲突计数位）

图4　智能体注册流程图
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能与服务。它是实现异构智能体协同的关键环

节，旨在解决“如何找到具备特定能力的智能

体”这一核心问题。当前主要技术路径有基于目

录服务的集中式发现[14]和基于语义与本体的增强

发现[15]两类技术方案。

本文提出基于 IPv6语义地址和智能体感知选

项（Agent Awareness Option, AAO）的智能体语

义路由机制，在数据面实现智能体的在网搜寻与

能力匹配，支持网络层对智能体语义的感知和处

理。AAO 可以采用“类型 -长度 -值”（Type-

Length-Value, TLV）格式封装在 IPv6 扩展头中，

详细定义如表3所示。

当用户发起智能体搜寻请求时，AAO 中的

Semantic Action 置为 FIND（表示搜寻），目的

IPv6地址配合填写为语义任播地址。智能体网关

接收到FIND报文后，完成智能体发现。流程分

为以下四个步骤：

（1）智能体网关解析 AAO，提取 Agent Se‐

mantic ID、Compute Cost等信息；

（2）在本地地址族转换（Address Family 

Translation, AFT）中查找符合语义条件的智能体

候选集；

（3）计算综合代价（网络延迟+算力负载+能

力匹配度），选择最优智能体实例；

（4）将报文目的地址由任播地址改写为选中

的智能体单播地址，完成智能体的精确定位。

智能体能力发现与智能体转发表（AFT）深

度协同，AFT中维护智能体实例的多维度信息，

通过FIND动作触发AFT查询，实现从语义需求

到具体实例的动态映射。在性能方面，该方案可

有效提升智能体能力发现与匹配的效率和准确

性，实现智能体注册/注销后 AFT 表项的快速更

新，后续实验将对能力发现、能力匹配、AFT查

询及表项更新时间等相关指标进行验证。

5.3　智能体管控调度

随着智能体技术的快速发展，未来智能体将

得到广泛部署并用于实现任务的自动化处理，智

能体的数量将呈指数级增长。在企业园区专网

中，智能体不仅需要根据任务需求执行计算、感

知与决策任务，还需与其他智能体协同工作，形

成一个高效的智能体网络。智能体管控调度机制

的创新与优化将是提升企业系统效能的刚需。

基于对企业智能体应用场景的分析，单园区

内智能体调度侧重于资源效率与实时控制，跨园

区的协同调度则需解决域间信任、策略协同与状

态同步问题。通过引入具备能力匹配、动态调

度、资源优化特点的集中式管控调度系统，将为

企业、园区智能体协作提供高效、可靠的任务执

行保障。智能体管控调度系统由以下几个关键模

块组成：

（1）能力匹配度计算：采用语义匹配算法，

根据任务的需求与智能体的能力描述（如服务类

型、能力摘要等）进行匹配，确保任务能够高效

地分配给具有最佳能力的智能体。

（2）智能体状态监测：系统实时监控智能体

的负载、队列长度、健康状态等指标，并进行可

视化呈现。当某一智能体出现故障或负载过高

时，调度系统能够自动触发故障转移或负载均衡

操作。

（3）安全与合规保障：在调度过程中，考虑

到任务对安全合规的需求，调度系统能够评估智

能体是否符合安全等级要求。

表3　AAO（智能体感知选项）字段结构

字段名称字段名称

Option Type

Opt Data Len

Semantic Action

Agent Semantic ID

Compute Cost

Load Status

Zone/Loc Info

Context Vector Hash

长度长度

8位

8位

16位

128位

16位

8位

8位

可变

说明说明

TLV类型标识

TLV数据长度

语义动作：FIND/EXEC/SYNC

智能体语义标识

预估算力需求

当前负载水位（0-100%）

区域信息（端/边/云）

上下文布隆过滤器摘要
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（4）多属性决策支持：通过多维度的综合评

分方法（能力匹配度、实时状态、网络质量等），

系统能够选择最优的智能体组合进行任务执行。

5.4　网络能力开放与服务保障

为支撑企业智能体高效协同，网络需从被动

管道转型为主动、可调用的服务。通过标准化、

模块化的方式，将底层网络资源与功能进行抽

象、封装与开放，使网络能够被智能体及上层业

务灵活调用与编排。同时，网络须具备感知业务

意图的能力，将业务意图自动转化为网络策略与

服务，提供满足业务差异化需求的性能保障。

（1）网络功能封装与能力开放：基于软件定

义网络（Software Defined Networking, SDN）技

术，通过SDN控制器对底层网络资源进行统一抽

象，并向上层系统提供网络能力开放接口[16]。对

内预编排原子能力，对路由、策略、安全等核心

网络功能进行封装；对外提供标准化调用接口，

实现以可插拔工具或智能体的形式对外提供服

务；使企业智能体能够根据业务需求灵活调度网

络资源与服务。

（2）意图驱动网络服务：通过段路由（Seg‐

ment Routing over IPv6, SRv6）、 应 用 感 知

（Application-aware Networking, APN）、LLM等技

术，实现从业务意图到网络策略的智能映射。企

业用户通过自然语言描述表达网络需求，系统自

动将其转换为具体的网络配置与路径策略，并通

过网关等设备实现端到端的业务保障。

（3） 服 务 质 量 保 障 （Quality of Service, 

QoS)：企业智能体间通信包括实时控制指令、媒

体流、模型更新等多模态数据，其带宽、时延、

抖动、丢包率等需求各不相同。通过网络切片、

流量工程、优先级调度等技术，为不同业务提供

差异化的SLA保障。此外，通过实时监测网络状

态与业务性能指标，系统可开展策略动态调整，

确保关键智能体业务始终获得稳定、优质的网络

体验。

5.5　安全与隐私保护

企业智能体专网的安全可信保障涵盖接入安

全、通信安全、行为安全和数据安全四个维度。

围绕智能体与操作人员两类主体构建分层统一、

协同联动的安全防护机制。

接入安全采用多因素认证机制，智能体与操

作人员的身份认证为两套独立但联动的体系。智

能体接入时需提供数字身份凭证、能力描述证明

和行为基线报告，网关完成身份验证、能力审计

和可信评估，通过后方可接入。操作人员依托企

业统一身份系统完成认证。两类认证在网关侧联

动，确保"人-机"操作可追溯。

智能体通信安全依托端到端加密技术与零信

任机制。对于企业跨域场景下智能体之间的通信

建立加密隧道，实现传输过程的安全保护。实施

最小权限访问控制，智能体仅能获得完成任务所

需的最小数据访问权限，所有通信行为（含智能

体间、操作人员与智能体交互）均被记录至不可

篡改的审计日志中，支持事后追溯[17]。

行为安全通过异常检测和态势感知技术防范

恶意智能体。建立智能体行为基线模型，监测偏

离基线的异常行为；同步针对操作人员建立操作

行为审计基线，结合企业网络跨域威胁情报共享

与动态权限调整，有效防御恶意行为。

数据安全层采用隐私计算技术保护敏感信

息。通过同态加密、安全多方计算、差分隐私等

隐私计算技术，实现“数据可用不可见”。在数

据流转过程中实施分级分类保护，敏感数据自动

加密和脱敏。建立数据主权管理机制，确保数据

所有者对数据使用的知情权和控制权[18]。

6　结语

本文聚焦企业级智能体规模化协同中的网络

互连与协同问题，系统梳理了智能体网络领域的

研究进展与产业实践，深入分析了企业场景下智

能体应用的网络需求，探索性提出了适配企业场
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景的智能体专网架构及配套关键技术体系。在技

术层面，本文创新性地提出了基于 IPv6地址的智

能体标识方案，以及基于语义路由的智能体能力

发现机制，通过网络层与应用层能力的协同，为

企业构建智能体协同网络提供理论与技术支持。

企业智能体专网的构建宜遵循“由内而外、分阶

段演进”的路径：第一阶段，聚焦在单一园区场

景，实现智能体协同与网络自智的核心能力闭环

验证；第二阶段，逐步实现跨园区、跨组织的智

能体协同，突破域间信任与策略协同难题；第三

阶段，构建开放生态，支持全域智能体的按需协

作与自主运营。在此过程中，电信运营商可充分

发挥网络覆盖、技术积累与可信中立的核心优

势，通过提供企业智能体专线、组网与专网运维

等服务，赋能垂直行业智能化转型，拓展新型业

务生态。

作为 IOA在垂直行业的关键落地形态，企业

智能体专网的技术成熟与生态完善仍需产学研各

方协同探索。本文研究目前处于前瞻性探索与方

案设计阶段，后续研究将聚焦于智能体网关的研

发，开展跨域协同机制的实践验证与性能指标测

试，根据测试结果优化架构与技术方案，并积极

推动相关技术标准的制定与统一，以支撑智能体

从单体能力向群体智能的持续演进。
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