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摘 要:针对低轨卫星 －地面站间量子密钥分配的光束分离器窃听问题，分析了泊松分布单
光子源，建立了量子比特率理论模型，给出了光束分离器窃听中窃听率的表达式．从而分析了低轨
卫星 －地面站间量子密钥分配的光束分离器窃听问题．结果表明，对于低轨卫星 －地面站间链路，
每个脉冲平均光子数可以取最优值，窃听率在 10 －4量级．通过数据纠错和保密加强，可以使得窃听
者所获得的密钥信息量降低到 1 比特以下．这说明，在低轨卫星 －地面站间进行量子密钥分配是可
行的，在保证系统具有很高量子比特率的同时，量子密钥分配仍然是安全的．
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Abstract: In order to avoid beam splitter ( BS) eavesdropping problem during quantum key distribution be-
tween a ground station and a satellite in a low earth orbit，the single-photon sources with Poisson distribution are
analyzed，the theoretical model of quantum bit rate is established and the expression of eavesdropping ratio in BS
eavesdropping is given． The BS eavesdropping is analyzed for quantum key distribution between a ground station
and a satellite in a low earth orbit． The results show that mean photon number per pulse can be optimized and that
eavesdropping ratio is on the order of 10 －4，and by error detection and privacy amplification，the information gained
by an eavesdropper can be reduced to less than 1 bit． This means that it is feasible to implement quantum key dis-
tribution between a ground station and a satellite in a low earth orbit． Security can be guaranteed in a high quantum
bit exchanging rate system．
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0 引 言

量子密码术，确切地说是量子密钥分配，采用单

光子通信技术，通信双方 Alice 和 Bob 通过经典信
道和量子信道分配密钥． 根据量子力学的不确定原
理和量子不可克隆原理，任何窃听者 Eve 的存在都
会被发现，从而保证密钥的绝对安全，也就保证了加

密信息的绝对安全． 量子密码术在理论上具有绝对
安全性，这是基于理想单光子源和无噪声的量子信

道．但对于实际量子密钥分配系统而言，由于量子信
道噪声和窃听者的存在，为了产生安全的量子密钥，

需要增加一些非量子过程．一般来说，量子密钥分配
需要完成 5 个过程: 身份认证、单光子传输、数据筛
选、数据纠错和保密加强．
目前，空间量子密钥分配研究主要集中在地面

点对点大气光路量子密钥分配实验［1 － 11］和星地量

子密钥分配的可行性分析［12 － 18］．在已经进行的基于
偏振编码的自由空间量子密钥分配实验中，单光子

源采用具有泊松分布的高度衰减激光脉冲，量子密

钥分配协议采用 BB84 协议［19］，量子信息态采用单
光子偏振态，链路距离达到 144 km． 由于大气湍流
的影响和地球表面的弯曲，100 km 量级的链路距离
是地面点对点量子密钥分配的瓶颈． 为了实现全球
任意两点间保密通信，需要通过卫星进行量子密钥

分配．目前，卫星量子密钥分配的可行性论证正在进
行，一旦实验取得成功，人们就可以通过卫星实现迄

今最安全的全球通信．已有实验表明，目前实验链路
距离大气湍流的影响已经超过了或相当于星地链路

大气湍流的影响，这为实现星地量子密钥分配技术

提供了重要的实验依据，也使得星地量子密钥分配

的实现成为了可能．
对于实际量子密钥分配系统而言，信道安全是

非常重要的，需要考虑窃听问题［20］．一般来说，窃听
者的窃听策略有两类:主动窃听和被动窃听．由于单
光子源采用具有泊松分布的高度衰减激光脉冲，多

光子脉冲的存在为信道安全带来了隐患． 窃听者可
以采用光束分离器( beam splitter，BS) 攻击量子信
道，对多光子脉冲中的光子进行量子测量，而对量子

密钥分配不产生影响． 因此，在实际量子密钥分配
中，需要考虑光束分离器窃听问题，对窃听者能够获

得的量子密钥信息量进行估价，从而为保密加强提

供阈值，以保证量子密钥分配的绝对安全．
本文基于泊松分布单光子源，建立了光束分离

器窃听理论模型，给出了安全率和窃听率的表达式，

分析了低轨卫星 －地面站间量子密钥分配的光束分
离器窃听问题．

1 理论模型

1. 1 安全率
在实际量子密钥分配中，单光子源通常采用高

度衰减激光脉冲即弱激光脉冲． 这样的光脉冲不是
单光子数态而基本上是相干态，即光子不是一个个

等间距地分布而是服从泊松分布，这样就可能出现

一个脉冲含有一个以上光子的情况． 为了得到单光
子数态，采用具有极低平均光子数 μ 的相干态来近
似单光子数态．在这样一个相干态中找到 n 个光子
概率的泊松分布为

P( n，μ) = μ
n

n! exp( － μ) ( 1)

根据式( 1) ，单光子脉冲出现的概率为
P( 1，μ) = μexp( － μ) ( 2)

多光子脉冲出现的概率即安全损耗为

P( n≥2，μ) = 1 － P( 0，μ) － P( 1，μ) =
1 － ( 1 + μ) exp( － μ) ( 3)

安全率定义为: 单光子脉冲出现的概率与多光

子脉冲出现的概率的比值，记为 S，其表达式为

S = P( 1，μ)
P( n≥2，μ)

= μexp( － μ)
1 － ( 1 + μ) exp( － μ)

( 4)

图 1、图 2 和图 3 分别给出了泊松分布安全损
耗和安全率随每个脉冲平均光子数变化曲线，可以

看出，当 μ = 1 时单光子脉冲出现的概率最大，达到
37%，多光子脉冲出现的概率为 26%，这不满足单
光子数态的要求． μ值越小，多光子脉冲出现的概率
越小，安全率越高． 因此，为了达到单光子数态的要
求，必须使得 μ ＜ 1． 但当 μ→0 时，空脉冲出现的概
率趋近于 100% ．这就需要对 μ值进行优化选择．如
果要求安全率大于 20，那么就需要 μ ＜ 0. 1． 如果光
源为理想单光子源，即每个脉冲有且只有一个光子，

那么安全率将无限高

1. 2 窃听率
假设单光子沿光链路的传输或反射服从二项分

布，则接收机至少探测到一个光子的概率可以表

示为

Pn≥1 = ∑
n

k = 1
Ck

n ( TchaPacqTappηdetFmea )
k·

( 1 － TchaPacqTappηdetFmea )
n－k =
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1 － ( 1 － TchaPacqTappηdetFmea )
n ( 5)

式中; Tcha为量子信道传输率; Pacq为单光子捕获概

率; Tapp为系统装置传输率; ηdet为单光子探测器的量

子效率; Fmea为量子测量因子．
量子信道效率定义为: 发射机的弱激光脉冲中

光子分布的泊松概率与接收机至少探测到一个光子

概率的内积，即

Pcha = ∑
∞

n = 1
P( n，μ) Pn≥1 =

∑
∞

n =1

μn

n! exp( －μ) ［1 － ( 1 －TchaPacqTappηdetFmea)
n］=

1 － exp( － μTchaPacqTappηdetFmea ) ( 6)
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图 1 泊松概率随平均光子数变化曲线
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图 2 安全损耗随平均光子数变化曲线
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图 3 安全率随平均光子数变化曲线

在量子密钥分配中，单光子源采用具有泊松分

布的高度衰减激光脉冲，窃听者采用光束分离器攻

击量子信道．在光束分离器攻击中，窃听者接收二项
反射概率，接收机接收二项传输概率．光束分离器窃
听原理如图 4 所示．

%transmitter
BS

receiver

eavesdropper

图 4 光束分离器窃听原理

设光束分离器的传输率为 TBS，反射率为 ＲBS，

且 TBS + ＲBS = 1．由于窃听者和接收机的量子信道效
率是相互独立的，所以有

PB
cha = 1 － exp( － μTB

cha P
B
acq T

B
app η

B
det F

B
mea TBS ) ( 7)

PE
cha = 1 － exp( － μTE

cha P
E
acq T

E
app η

E
det F

E
mea ＲBS ) ( 8)

令

ηB = T
B
cha P

B
acq T

B
app η

B
det F

B
mea ( 9)

ηE = T
E
cha P

E
acq T

E
app η

E
det F

E
mea ( 10)

则式( 7) 和式( 8) 变为
PB

cha = 1 － exp( － μηBTBS ) ( 11)
PE

cha = 1 － exp( － μηEＲBS ) ( 12)
窃听率定义为: 窃听者所占有的发射机和接收

机密钥信息的百分比，即窃听者和接收机共享比特

数与发射机和接收机共享比特数的比率． 如果在一
个脉冲中只有一个光子，那么这个光子或者被窃听

者接收到，或者被接收机接收到，但不能被二者都接

收到．基于这个假设，窃听者和接收机共享比特概率
可表示为

PB∧E = ∑
∞

n = 2

μn

n! exp( － μ)∑
n－1

k = 1
Ck

n T
k
BS Ｒ

n－k
BS［1 －

( 1 － ηB )
k］［1 － ( 1 － ηE )

n－k］ ( 13)
窃听率可表示为

E =
∑
∞

n = 2

μn

n! exp( － μ)∑
n－1

k = 1
Ckn T

k
BS Ｒ

n－k
BS ［1 － ( 1 － ηB)

k］［1 － ( 1 － ηE)
n－k］

1 － exp( － μηBTBS)

( 14)

2 数值计算

下面考虑低轨卫星 －地面站间量子密钥分配的
光束分离器窃听问题．这里，假设窃听者和接收机具
有相同的量子密钥分配系统． 系统参数分别为:
TB
cha = T

E
cha = 80%，PB

acq = PE
acq = 10 －3，TB

app = TE
app = 1，

ηB
det = η

E
det = 65%，F

B
mea = F

E
mea = 1．

图 5 为窃听者采用 50 /50 BS 时窃听者和接收
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机共享比特概率随平均光子数变化曲线．可以看出，
当 0 ＜ μ≤1 时，共享比特概率在 10 －8量级． 如果发
射机脉冲重复率为 1 MHz，那么窃听者和接收机共
享比特率只有 10 －2 Hz 的量级． 图 6 为窃听者采用
50 /50BS时窃听率随平均光子数变化曲线． 可以看
出，窃听率随着平均光子数的增加而增加． 当 μ = 1
时，窃听率约为 2. 6 × 10 －4，这意味着在发射机和接

收机所分享的 10 000 比特密钥中，窃听者分享的密
钥信息还不到 3 比特．因此，对于低轨卫星 －地面站
间量子密钥分配，可以将平均光子数取为 1，这时单
光子脉冲出现的概率最大，量子比特率最高． 虽然
μ = 1时，安全率降低为 1. 4，但窃听率更低，只有
10 －4量级．通过数据纠错和保密加强，可以使得窃听
者所获得的密钥信息量降低到 1 比特以下．
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图 5 共享比特概率随平均光子数变化曲线
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图 6 窃听率随平均光子数变化曲线

图 7 为 μ = 1 时窃听者和接收机共享比特概率
随 BS传输率变化曲线． 可以看出，当 TBS = 0. 5 时，
共享比特概率最大，达到 6. 8 × 10 －8 ． 图 8 为 μ = 1
时窃听率随 BS传输率变化曲线．可以看出，窃听率
随着 BS传输率的增加而减小．
从上述分析可以看出，当窃听者采用光束分离

器对量子信道进行窃听时，对于低轨卫星 －地面站
间量子密钥分配，光源的每个脉冲平均光子数可以

取最优值．
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图 7 共享比特概率随 BS传输率变化曲线
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图 8 窃听率随光束分离器传输率变化曲线

3 结 语

本文建立了基于泊松分布单光子源的光束分离

器窃听理论模型，针对低轨卫星 －地面站间量子密
钥分配的光束分离器窃听进行了数值计算。结果表
明，当发射机脉冲重复率为 1MHz 时，窃听者和接收
机共享比特率量级为 10 －2Hz．窃听率随着每次个脉
冲平均光子数的增加而增加，随着 BS 传输率的增
加而减水． 当 μ = 1 时窃听率量级为 10 －4，当 TBS =
0． 5 时窃听者和接收机共享比特概率量级为 10 －8 ．
理论分析和数值计算表明，在低轨卫星 －地面间能
够进行安全的量子密钥分配．
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