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基于 ZigBee与混沌加密的智慧实验室系统设计
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摘 要:为提高高校开放型实验室的安全性及管理的智能化，提出将物联网技术与混沌加密技

术相结合的智慧实验室系统。该系统包括 ZigBee网络控制子系统、网关模块、视频监控、服务器云
平台、手机和 PC 客户端。可使用 IC 卡或手机 NFC 结合 ＲFID 和 ZigBee 技术控制实验室门禁、设
备电源和照明，所有控制信息均通过网关发送至服务器并同步到云平台; 网络摄像头获取监控信息

并传送至服务器; 手机和 PC客户端可远程访问服务器上所有信息以及控制实验室内的所有网络
设备。手机与 ZigBee网络通信时，提出采用混沌对传输信息进行加解密，密钥由两个超混沌系统
离散化得到，并采用置乱结合多轮异或的方式进行加解密。实验测试表明，系统可实现实验室 24
小时无人值守开放管理，在安全和远程智能管理方面有显著提高。
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Design of Smart Laboratory Based on ZigBee and Chaotic Encryption
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Abstract: In order to improve the security and management intelligence of the university open laboratory，
based on the combination of Internet of things technology and chaotic encryption technology，the intelligent
laboratory system is proposed. The system includes ZigBee network control subsystem，gateway，video surveillance，
server cloud platform，mobile phone and PC client. We use IC ( Integrated Circuit) card or NFC ( Near Field
Communication ) combined with ＲFID ( Ｒadio Frequency Identification ) and ZigBee technology to control
laboratory entrance guard，power supply equipment and lighting. All control information is sent to the server via the
gateway and synchronized to the cloud platform; the webcam gets the monitoring information and transmits it to the
server; mobile phones and PC clients can remotely access all the information on the server and control all network
devices in the lab. When mobile phones communicate with ZigBee networks，chaos is used to encrypt and decrypt
transmission information，the key is obtained by the two hyperchaotic system discretization and scrambling combined
multi wheel XOＲ is used for encryption and decryption. Experimental tests show that the system can realize the



laboratory 24 hours unattended open management and has improved significantly in security and remote intelligence
management.

Keywords: ZigBee network; chaotic secure communication; remote intelligent management; smart labs; near
field communication

0 引 言

实验室是培养高校优秀毕业生动手能力和创新

思维的重要场所，当代大学生需要在实验室学习现

代的新知识、新技术，很多高校都相继建立了开放型
实验室。开放型实验室建设的成效以及管理模式都
会直接影响到高校的科研及教学质量，因此，高校智

慧实验室系统的建设越来越受到高校的重视。
近年来物联网技术发展迅速，应用广泛，遍及智

能交通、环境保护、政府工作、公共安全、智能家居和
工业检测等多个领域，例如 ZigBee 技术和射频识别
( Ｒadio Frequency Identification，ＲFID) 技术等已经
融入到日常生活中［1 － 3］。文［4］将 ZigBee 技术运用
到水浸系统，利用 ZigBee无线传感器网络检测室内
的漏水情况，并将采集的信息发送到手机客户端，达

到了实时监控的目的。文［5］提出了一种 ZigBee 网
络抵御 Sybil 攻击的方法，提高了 ZigBee 网络的安
全性。云平台的发展让物联网更加贴近人们的生
活，文［6］将云平台应用于智慧城市中，并给出云平
台的基础框架，文［7］针对云平台下外包数据流不
可信、验证范围不可控等问题，提出一种具有访问控
制的外包数据流动态可验证方法。
目前我国很多高校均设立了供教学以及科研使

用的开放型实验室，在建设信息化的开放型实验室

的同时，很多问题也渐渐暴露出来。由于实验室人
员进行实验和学习时间的不确定性，很难对所有人

员的进出信息进行准确的记录，实验室使用时需要

管理人员不定时反复的开关门与查看设备情况，管

理人员不能随时随地对实验室进行远程控制，种种

情况很大程度上增加了实验室管理的难度。同时，
实验室的照明电源和工位电源通常是全天供给，这

样不仅造成了电能的浪费，还增加了实验室的安全

隐患［8 － 9］。此外，随着网络技术的发展，信息安全也
成为一个不可忽视的问题［10］。如果实验室的控制
信息没有经过加密直接在信道上发送，网络就会很

容易被攻击所击破，导致信息泄露，对实验室关键设

备的安全造成很大的影响。基于混沌的图像、语音、

视频、网络通信数据的加解密方法得到应用
广泛［11 － 14］。
为解决上述问题，提出将 ZigBee 技术和混沌加

密技术应用在实验室管理系统中。在实验室建立
ZigBee网络，使用 IC 卡或 NFC( near field communi-
cation) 手机与 ＲFID 模块进行身份识别，从而联动
ZigBee网络; 通过网关模块和云平台实现远程控制;
加入视频监控达到远程监控的目的。将手机终端和
PC客户端远程控制信号进行混沌加密，提高系统的
安全性，最终实现智能、安全和便于管理的智慧实验
室系统。

1 ZigBee技术

ZigBee技术是一种具有统一技术标准的短距离
无线通讯技术。其 PHY 层和 MAC 层协议为
IEEE. 802. 15. 4 协议标准，网络层由 ZigBee 技术联
盟制定，应用层的开发应用根据用户自己的应用需

要对其进行开发利用，因此该技术能够为用户提供

机动、灵活的组网方式。在组网性能上，ZigBee设备
可构造为星型网络或者点对点网络［15］。在每一个
ZigBee组成的无线网络内，连接地址码分为 16bit短
地址或者 64bit长地址，理论上可容纳的最大设备个
数65 536个，具有较大的网络容量。ZigBee 设备为
低功耗设备，其发射输出为 0 ～ 3. 6dBm，通信距离为
30 ～ 70m，具有能量检测和链路质量指示能力，根据
这些检测结果，设备可自动调整其发射功率，在保证

通信链路质量的条件下，最小地消耗设备能量［16］。
因此，ZigBee 技术完全适合高校智慧实验室短距离
无线通讯使用。

2 密钥序列的产生及加密

混沌加密过程是利用迭代式( 1) 的混沌系统 1
和式( 2) 的混沌系统 2 产生的混沌序列，对指令序
列进行置乱和反馈异或加密。
加密方案所使用的超混沌系统 1 为［17］
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x· = f1 ( x，y，z，w) = a( y － x) + w

y· = f2 ( x，y，z，w) = cx － xz － y

z· = f3 ( x，y，z，w) = xy － bz

w· = f4 ( x，y，z，w) = － yz +










dw

( 1)

式中: 取 a = 10，b = 3 /8，c = 28，d = － 0. 06，此时系统
处于超混沌状态，fi 表示第 i( i = 1，2，3，4) 个方程中
变量之间的关系。
使用的超混沌系统 2 为［18］:

x· = f1 ( x，y，z，w) = n( y － x)

y· = f2 ( x，y，z，w) = qx － xz + w

z· = f3 ( x，y，z，w) = xy － pz

w· = f4 ( x，y，z，w) = －










rx

( 2)

式中: 取 n = 35，p = 3，q = 35，r = 8. 11，此时系统处于
超混沌状态。
利用 4 阶龙格库塔离散化算法解超混沌系统方

程，龙格库塔算法的构建以数学为基础，对误差采取

一定措施进行抑制［19 － 20］。根据数值分析理论，得到
龙格库塔的数学表达式为:

x1 ( n + 1) = x1 ( n) + ( K11 + 2K12 + 2K13 + K14 ) /6

x2 ( n + 1) = x2 ( n) + ( K21 + 2K22 + 2K23 + K24 ) /6


xN ( n + 1) = xN ( n) + ( KN1 + 2KN2 + 2KN3 + KN4 ) /










6

( 3)
式( 3) 中取 N = 4，x1、x2…xN 为方程( 1) 或方程( 2 )
的自变量，各递归参数 Kij表示为:

Ki1 = fi ( x1 ( n) ，x2 ( n) ，…，xN ( n) ) ΔT

Ki2 = fi ( x1 ( n) + 0. 5K11，x2 ( n) + 0. 5K21，…，

xN ( n) + 0. 5KN1 ) ΔT

Ki3 = fi ( x1 ( n) + 0. 5K12，x2 ( n) + 0. 5K22，…，

xN ( n) + 0. 5KN2 ) ΔT

Ki4 = fi ( x1 ( n) + 0. 5K13，x2 ( n) + 0. 5K23，…，

xN ( n) + 0. 5KN3 ) Δ

















T

( 4)

式中，i = 1，2，…，N，N表示方程阶数，这里 N = 4。
采用四阶龙格库塔的离散化算法解系统方程

( 1) 和( 2) 产生两组混沌序列，并改造为加密所使用
的密钥，两组混沌密钥作用于原文指令产生密文

指令。

3 智慧实验室系统设计

3. 1 系统功能
1) 门禁考勤: 将 ZigBee技术和 ＲFID技术结合，

实现师生一卡通( IC卡) 和 NFC 手机开启门禁或管
理员远程控制门禁开启，同时实现对人员进出的感

知和信息的传递，达到考勤目的。
2) 专用设备: 将实验室设备与人员对应，在实
验人员开启门禁的同时联动对应的实验室设备电源

开启，也可单独使用一卡通控制设备电源通断。
3) 照明管理: 在光线不充足的条件下，实验人
员进入实验室时，在光敏传感器作用下照明灯会智

能开启，也可在室内手动开启和关闭，管理人员也可

以远程控制照明电源的通断。
4) 视频监控: 设计中采用网络摄像头，实时监
控实验室，录制和存储视频画面，并且在监控室和远

程终端上可以查看视频画面。
5) 远程终端: 当管理人员在局域网内，可通过
手机终端 APP和 PC客户端对实验室进行控制包括
查看视频监控，照明管理，设备管理和门禁管理等;

当管理人员不在局域网内时，手机终端 APP 和 PC
客户端通过查看云平台的数据来查看实验室内的状

态和视频监控，也可在远程实现控制功能。
6) 混沌保密通讯: 建设开放型实验室的同时要
保障实验室安全，将系统传输的控制信息进行混沌

加密，保证了信息传输的安全性。
3. 2 系统模块设计
所设计的智慧实验室系统包括: ZigBee 网络控

制子系统、网关模块、视频监控、服务器云平台、手机
和 PC客户端，图 1 为系统结构图。

图 1 智慧实验室系统结构图
Fig． 1 Structure of smart laboratory system

1) ZigBee网络控制子系统包括 ZigBee 协调器
节点、门禁节点、电源节点和照明节点。ZigBee各节
点选用 CC2530 芯片，采用 32M和 32. 768K双晶振，
ＲFID 模 块 选 用 ＲC522 芯 片，EEPＲOM 选 用
AT24C256 芯片。ZigBee 协调器节点负责构建 Zig-
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Bee网络，是 ZigBee网络的中枢，选用广播方式与其
他节点通讯; ZigBee 门禁节点与 ＲFID 模块连接，读
取 IC卡或 NFC手机信息与外接 EEPＲOM 比对，信
息正确后发送给 ZigBee协调器节点，并且 ZigBee 门
禁节点与磁力门锁相连，控制门的开关; ZigBee电源
节点接收 ZigBee协调器信息，控制设备电源接通或
断开; ZigBee照明节点连接光敏电阻模块，结合室内
是否有人及光线昏暗或者夜晚情况实现灯光开启或

关闭控制。
2) 网关模块将 ZigBee协调器节点与 WiFi 模块
通过串口相连，WiFi 模块选用 ＲT5350 芯片，配合
Flash存储芯片，通过配置实现 ZigBee 协调器与
WiFi模块相互通信。

3) 视频监控系统将各实验室的监控摄像头连
接到交换机上，并将交换机连接到服务器，服务器将

拍摄到的视频画面存储和上传到云平台，视频监控

摄像头采用 84H13p高清网络监控摄像头。
4) 服务器收集 ZigBee 网络信息与视频监控画
面，并将数据同步到云平台，云平台实现对数据的接

收、存储、转发和应用。
5) 手机终端的应用程序使用安卓开发工具，利
用 Java语言编写，通过 Android 调试桥 adb 下载到
android手机上运行。

6) PC 客户端采用 B /S 架构 HTML、CSS、JS 语
言编写，PC客户端通过访问云平台数据查看和控制
ZigBee网络及视频监控。

4 实验结果与分析

1) 混沌加密测试: 手机终端在发送指令前将指
令信号加密，网关模块收到指令后通过串口发送给

ZigBee协调器，ZigBee 协调器将加密指令解密，Zig-
Bee协调器根据解密后的指令联动控制整个 ZigBee
网络。用两个超混沌系统 1 和超混沌系统 2 产生的
密钥序列对原文数据进行快排和异或操作，产生密

文数据。下面对快排操作和异或操作分别测试。
①快速排序置乱操作的思想是将无序的密钥序

列进行快速排序，产生一组位置索引，有序的原文数

据根据位置索引进行排序操作，这样就将原始有序

的数据置乱了。恢复排序操作需要将密文数据根据
位置索引进行恢复排序操作，即恢复出原文数据。
以图像为例对快速排序算法测试，密钥序列由方程

( 1) 产生; 原始图像和置乱后的图像如图 2 和图 3
所示，置乱恢复后的图像与图 2 基本相同。

图 2 原始图像
Fig． 2 The original image

图 3 置乱后的图像
Fig． 3 The scrambled image

②反馈异或操作分为第一轮反馈异或操作和第
二轮反馈异或操作，第一轮反馈异或操作从数据的

起始字节按顺序加密至最后的字节，对原始数据

{ P( i) | i = 1，2，3，…，L} 按照公式( 5) 进行反馈。
P' ( 1) = mod( P( 1) + C0，128) G1 ( 1)

P' ( i) = mod( P( i) + P' ( i － 1) ，128) G1 ( i }) ( 5)
其中 C0 为加密首个明文字节时引入的常数，C0∈
［0，127］，i = 2，3，…，L，G1 ( i) 是由方程( 1 ) 产生的
密钥序列。加密后得到第一轮加密数据{ P' ( i) | i =
1，2，3，…，L}。
第二轮反馈从数据最后字节开始按逆序加密至

开始字节，对 P' ( i) 按照公式( 6) 进行反馈。
P″ ( L) = mod( P' ( L) + C1，128) G2 ( 1)

P″ ( n) = mod( P' ( n) + P″ ( n + 1) ，128) G2 ( L + 1 － n }) ( 6)
其中 C1 为引入的常数，C1∈［0，127］，n = L － 1，L －
2，…，1，G2 ( n) 是由方程( 2) 产生的密钥序列。经过
两轮加密得到最终的密文{ P″ ( n) | n = 1，2，3，…，
L}。
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解密过程是反馈异或操作的逆过程，原始图像

和恢复图像分别如图 2、图 4。

图 4 异或恢复后的图像
Fig． 4 The restored image after XOＲ

2) 手机终端测试: 手机终端包括视频监控、远
程开关门、远程开关灯和远程开关电源功能，手机
APP界面，视频监控画面分别如图 5、图 6。

图 5 手机终端界面
Fig． 5 Mobile terminal interface

图 6 视频监控画面
Fig． 6 Video surveillance screen

通过测试，可以实现手机终端对 ZigBee 网络的
控制功能和视频监控功能。测试中手机终端和 Zig-
Bee协调器之间通过网关模块的 WiFi 信号相连，手
机终端和 ZigBee 协调器之间的信号为混沌加密信
号，以开关门为例:

开门的指令为:

“0x3A，0x00，0x01，0x0A，0x00，0x31，0x23”
加密后的密文为:

“0x2D，0x46，0x3C，0x00，0x72，0x67，0x32”
ZigBee协调器接收到的指令后解密为:
“0x3A，0x00，0x01，0x0A，0x00，0x31，0x23”
手机终端加密发送，ZigBee协调器上接收解密，

即发即收，效果良好。
手机终端的视频监控画面清晰，存在略微的延

迟( 约 300 ms) ，可以实现实时监控的功能。
3) PC客户端测试: PC 客户端实现的功能包括
远程开关门、开关灯、远程开关设备电源和视频监
控。通过测试，PC客户端可以很好的完成远程控制
和查看信息功能，稍有延迟( 大约 500 ms) 。

4) ＲFID 与 ZigBee 门禁节点调试结果分析: 当
ＲFID模块识别 IC卡后，读取卡内信息，并将卡内信
息发送给 ZigBee门禁节点，ZigBee 门禁节点收到信
息后，将信息与 EEPＲOM 中的数据进行对比，如果
数据无误，ZigBee 门禁节点将数据信息发送给 Zig-
Bee协调器，并控制门的磁力锁断电，3 秒钟后磁力
锁恢复通电，如果不匹配就不进行任何反应。用示
波器测得 ＲFID识别 IC卡信号如图 7 所示。

图 7 ＲFID模块测试结果
Fig． 7 The test result of ＲFID module

图 7 中的高电平变成低电平代表 ＲFID 模块检
测到 IC 卡，且 IC 卡信息与 EEPＲOM 中数据吻合，
即为刷卡成功; 低电平变成高电平处代表 ＲFID 模
块将 IC 信息已发送至门禁节点且 ＲFID 模块回到
检测模式。利用具有 NFC 功能的手机进行相应测
试也得到类似实验结果。
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5) ZigBee协调器与 ZigBee 电源节点间调试结
果: ZigBee协调器节点是整个系统的核心，在这个调
试过程中，希望协调器可以在接收到门禁节点传来

信息时可以对内容进行解析，并联动控制 ZigBee 网
络。当 ZigBee协调器收到人员进入的信息时，联动
相应的设备电源开启，当 ZigBee 协调器收到人员离
开的信息时，联动相应的设备电源关闭。其结果如
图 8 所示。

图 8 ZigBee各节点测试图
Fig． 8 Test diagram of each node of ZigBee

图 8 中 IC卡检测信号从高电平到低电平表示
成功读取 IC卡且 IC 卡有效，ZigBee 门禁节点将信
号发给 ZigBee协调器，所以协调器信号从低电平变
化到高电平并稍有延迟，之后电源节点 1 信号从高
电平变化到低电平，说明 ZigBee 协调器接收到 Zig-
Bee门禁节点发送的消息，并联动控制电源节点 1
打开设备电源; 当再次检测到 IC 卡时，协调器信号
从高电平变为低电平，电源节点 1 信号从低电平变
为高电平，说明 ZigBee协调器收到 ZigBee门禁节点
的信息，并联动控制电源节点 1 关闭设备电源; 电源
节点 2 信号没有电平变化说明电源节点 2 没有收到
与其对应的消息，不做任何响应。利用具有 NFC 功
能的手机进行相应测试也得到类似实验结果。由
此，验证了协调器与设备电源节点之间通信功能已

经满足设计要求，照明节点进行类似测试，可得到类

似的实验结果，证明照明节点可以完成既定功能。
6) 系统整体测试: 智慧实验室系统结合门禁考
勤、视频监控、设备管理、智能灯光、远程控制等功
能，各模块之间联动完成整体功能，智慧实验室整体

调试如图 9。
通过测试，在人员进出时，ZigBee网络可以很好

的联动，视频监控系统可以完成实时监控和录像等

功能。手机终端和 PC客户端在控制 ZigBee 网络时
有良好的即时性和准确性。

图 9 系统整体调试图
Fig． 9 Overall debugging picture of system

5 结 论

1) 设计了 ＲFID 与 ZigBee 的识别联动系统，实
现了 IC卡和 NFC 手机的识别与实验室门禁、工位
电源等设备的联动控制，提高了实验室系统的兼容

性，可节约电能并使管理更加智能方便快捷; 设计了

基于 ZigBee 和 WiFi 的网关模块，实现了系统各节
点的远程管理和控制。

2) 开发了手机终端 APP 和 PC 客户端软件，实
现了对实验室各硬件设备的无线及远程智能管理，

学生可预约授权进入实验室，实现 24 h 无人值守，
减少了人力资源。同时可查看实验室任意时刻的监
控画面，提升了实验室的安防能力。

3) 从控制信息传输安全的角度，提出了利用混
沌序列对手机终端与网关之间的通信信息和服务器

与网关之间的网络信息进行加解密。密钥序列由两
个超混沌系统生成，加密算法中引入密文反馈机制，

从而保证传输信息更加安全。
另外，实验室管理涉及到的因素有很多，所设计

的智慧实验室系统的软件方面还需要进一步完善。
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