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基于 XML的移动艾滋病信息管理系统安全设计
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摘 � 要:移动艾滋病信息管理系统可实现医护人员和疾病控制中心信息的时时交互.利用该系

统,医护人员可以对已患艾滋病患者进行及时、正确的救治,疾病控制中心可以时时掌握艾滋病疫

情情况,对该地区艾滋病疫情的预防和控制起到积极的作用. 以 XML安全规范为基础, JavaME为

开发平台,按照端到端的安全架构设计了移动艾滋病信息管理系统安全模型,基本实现了系统消息

的机密性、完整性、真实性和不可抵赖性要求.
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0� 引 � 言

随着移动通信技术和无线网络技术的快速发

展,移动W eb服务逐渐在全球范围内普及,真正实

现了在任何时间、任何地点获取网络服务的目标.但

移动W eb服务并没有以人们预料的速度迅速普及,

主要的瓶颈就在于安全保障没有得到很好地解决.

因此,移动应用领域内的研究已经越来越多的集中

到了移动应用的安全方面
[ 1]
.

在 JavaME体系中, 标准的 CLDC和 M IDP都不

提供加密 API
[ 2 ]
.因此,要实现一个完整的无线网络

安全结构, 就需要一个或多个第三方厂商提供的

JCE产品,称为安全供应者.提供安全供应者的公司

有 IBM, Bouncy Castle等公司
[ 3 ]
.

利用移动W eb服务部署移动艾滋病信息管理



系统,可以实现医护人员和疾病控制中心艾滋病

患者信息的时时交互, 对艾滋病患者进行及时、正

确的救治以及对艾滋病疫情的预防和控制起到积

极的作用. 但现实中存在的安全问题成为该系统

正常运行的最大障碍. XML是 W eb服务的基础,

所以认真研究 XML安全规范, 利用 KXMS实现系

统的公钥安全, 利用 XML加密和签名技术实现系

统数据的安全, 对于移动艾滋病信息管理系统的

顺利部署和正常运行具有很好的现实意义和应用

价值.

1� XML安全规范

XML安全规范
[ 4]
为保证 XML文档和 XML消

息的应用层安全提供了解决方案, 可以应用到许多

领域和各种系统. XML安全规范主要有 XML签名

规范、XML加密规范和 XKMS规范
[ 5 ]
.

1�1� XML签名规范

XML签名规范定义的语法和处理规则提供了

在 XML文档的不同部分添加多个签名的灵活性,从

而支持多方对文档的不同内容进行签名. XML签名

可以对任何数字内容或数据对象进行签名, 如 XML

或 HTML文档、二进制数据和图像.

1) XML签名的表示方式. XML签名有三种表

示方式:封内签名, XM L签名嵌入原始 XML文档内

容中; 封外签名, 原始 XML内容嵌入 XML签名中;

分离签名, XML内容位于数字签名外, 并通过 URI

或转换标识,这种方式适用于签名文档外的数据对

象和作为同胞元素位于原始 XML文档中的数据

对象.

2) XM L签名的基本结构. 用 XML元素表示

XML数字签名,它们是 < Signature>元素.原始数据

经过摘要和签名后嵌入到 < S ignature> 元素中. 以

下代码显示了 XML签名的核心结构和元素 (其中,

 ? !号表示 0个或 1个匹配项,  + !号表示 1个或

多个匹配项,  * !号表示 0个或多个匹配项 ):

< S ignature ID? >

< S ignedInfo>

< C anonicalizationM e thod />

< S ignatureM ethod />

( < Re ferenceURI? >

( < T ransform s> )?

< D igesMt ethod>

< D igestVa lue>

< Reference> ) +

< /SignedIn fo>

< S ignatuireV alueue>

( < Key Info> )?

( < Ob ject ID? > )*

< /Signature>

1�2� XML加密

在 XML加密中, 加密后的数据以 XML格式来

表示,并且由 < EncryptedData>元素来标识,该元素

包含数据的密文.被加密的数据可以是 XML元素,

也可以是包括完整 XML文档在内的任何数据.加密

密钥值是由 < EncryptedK ey>元素来标识.

XML加密的基本框架及核心元素可以表示

如下:

< EncryptedData Id? Type? M imeType? Enco�

d ing? >

< EncryptionM ethod /> ?

< ds: KeyIn fo>

< EncryptedKey> ?

< Ag reemenMt ethod> ?

< ds: KeyName> ?

< ds: RetrievaMl ethod> ?

< ds: * > ?

< /ds: K eyInfo>

< C ipherData>

< C ipherVa lue> ?

< C ipherReferenceUR I? > ?

< /C ipherData>

< EncryptionProperties> ?

< /EncryptedD ata>

1�3� XML密钥管理规范

XKMS( XML密钥管理规范 )
[ 6 ]
主要用于公钥

的注册及管理,并且结合 XML数字签名和 XML加

密规范,提高网络数据传输的安全性. XKM S规范包

含两部分, X - K ISS ( XML公钥信息服务规范 )和 X

- KRSS (XML公钥注册服务规范 ). X - K ISS用于

公钥的定位和查询等服务, X - KRSS用于公钥的注
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册. XKM S一般用于与公钥基础设施 ( PK I)技术结

合,以简化公钥的注册、管理和查询服务, 减少客户

端应用程序设置的复杂性,降低与 PK I建立信任关

系的复杂度.

2� 基于 XML的移动Web服务系统安全模型

安全是一个涉及面很广的重要问题, 在软件系

统的各个环节中都至关重要.信息安全的目标主要

有以下 4个方面: 机密性, 完整性, 真实性, 不可抵

赖性
[ 7]
.

安全模型的设计以满足以上要素为准则. 基于

XML的移动安全方案的设计思想是: 保护内容而不

是连接的安全策略,采用安全的 XML作为信息传输

格式. 在移动终端利用 JavaME程序实现 XML文档

的加密、数字签名等安全处理; 通过基于 XML的消

息传递机制与 XKMS接口通信获得公钥管理服务,

从而实现与应用服务器之间的安全通信.

系统中 XML数字签名使用 RSA算法, 这种算

法基于大素数因子的分解, 是目前被广泛接受的通

用公钥加密算法.加密算法将使用对称加密算法中

的 AES算法, 它安全性与 3DES相当,但具有更好的

执行性能
[ 8]
.

2�1� 系统公钥管理

由于 PKI的部署非常繁琐,每个用户都要自己

验证他们与之通信的每个用户的身份, 以确保对方

的身份真实有效,这对于系统的开发人员来说是相

当困难的, 所以, 我们选择 XKMS服务器作为中间

层,使得客户端和 Web服务器可以共享 XKMS服务

来处理彼此的公钥注册和验证请求, 将复杂性从客

户机应用程序转移到了基础设施层
[ 9 ]
.

首先,移动客户端和W eb服务器端分别生成各

自的密钥对,利用注册服务在 XKMS服务器上注册

各自的公钥.公钥注册完成后, 我们假设移动客户端

要上传消息给W eb服务器, 那么移动客户端要向

XKMS服务器发出一个查询请求,查询 Web服务器

的公钥.由于 Web服务器已经在 XKMS服务器注册

了自己的公钥, 所以, XKM S服务器将 Web服务器

的公钥以响应的方式发送给移动客户端. 移动客户

端收到W eb服务器的公钥后使用该公钥加密所要

发送的消息,并且用自己的私钥签署消息,然后将消

息发送给W eb服务器.

W eb服务器收到来自移动客户端的消息后,首

先向 XKMS服务器查询移动客户端的公钥, 然后利

用该公钥验证移动客户端的签名,如果签名通过,那

么就用自己的私钥对密文消息进行解密,获得解密

后的明文消息.

XKMS的交互过程如图 1所示.

图 1� XKMS的交互过程

2�2� 系统安全模型
系统安全首要解决的问题是真实性问题, 也就

是身份认证的问题.通过用户名和口令进行身份认

证是最简单、最常见的认证方式,也是最快速、最方

便的认证方式.

操作的不可抵赖性通过数字签名来实现. 发送

数据端在发送消息前进行数字签名, 接收端收到消

息后,验证签名,如果验证通过则证明消息是由声明

的发送方发送的, 如果验证没有通过则拒绝接受

消息.

信息的完整性同样可以通过数字签名的方式来

实现.因为在进行数字签名前,要先通过一个散列函

数对要签名的消息产生一个散列值, 然后再对散列

值进行签名,这可以大大缩短签名时间,并提高安全

性. 而散列函数具有差错检测能力,原始消息的任一

位发生改变都会导致散列值的改变, 从而导致签名

的改变,因此, 接收端可由此判断消息是否完整. 本

系统采用 SHA - 1散列算法.

消息的机密性要由加密技术来实施. 发送端先

生成一个随机的 AES对称密钥, 并用该对称密钥对

消息进行加密,然后再由事先接收到的接收端的非

对称密钥的公钥来对该随机的对称密钥进行加密,

然后将加密后的密文和密钥信息一起发送给接

收端.

本系统安全算法的实现用适用于 JavaME客户

端的第三方工具包 Bouncy Castle来提供
[ 10 ]

.由于我

们的研究重点在移动客户端, 因此服务端和数据库

以及 XKMS服务器端的实现我们不做具体介绍. 系

统的安全架构如图 2所示.
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图 2� 系统安全架构图

3� 安全模型在移动艾滋病信息管理系
统中的应用

由于人们认识上的偏见以及对艾滋病的恐惧,

艾滋病患者往往受到不公正的待遇, 甚至是歧视,为

了保护患者的合法权益, 对患者的个人信息保密成

为医护人员义不容辞的责任和义务. 所以,在移动艾

滋病信息管理系统中, 需要对患者的所有个人信息

做好保密工作.

该系统实现了医护人员与疾控中心的实时信息

共享.主要包括两大功能:一是医护人员及时发现新

发艾滋病患者, 及时向疾控中心上报患者的个人信

息,如姓名,年龄,身份证号,家庭地址以及患病情况;

二是查询艾滋病患者的个人信息,以便对患者进行更

好的救治. 系统分 3个部分: 移动客户端、服务提供

端、数据库.在移动客户端, 主要包括两个功能模块:

患者信息上报和患者信息查询.服务提供端接收客户

端上报的信息以及提供客户端要查询的信息.

3�1� 系统流程

1)移动客户端公钥注册. 移动客户端公钥注册

界面如图 3所示.

图 3� 公钥注册界面

客户端首先通过软件系统生成一对公、私钥对,

通过客户端软件中的 XKMS客户端向 XKMS服务

器注册自己的公钥, XKMS服务器通过注册后向客

户端返回注册成功信息.

2)注册登录.用户启动移动艾滋病信息管理系

统后,首先要进行身份验证, 系统将会连接服务器,

获取用户的注册帐号信息, 然后与当前用户的输入

信息进行比较,如果该用户名不存在则提示用户应

该先注册,如果密码错误则提示用户重新输入,只有

验证通过才能应用系统.

3)患者信息上报. 医护人员利用该模块上传新

确诊的艾滋病患者的个人信息以及病情,服务器端

接收到该信息后进行登记统计,存储到数据库.

4)患者信息查询. 患者信息查询界面如图 4

所示.

图 4� 患者信息查询界面

医护人员通过该模块查询艾滋病患者信息, 以

便对患者进行更好的救治以及做好该疾病的预防

工作.

3�2� 系统的实现

1)开发环境及工具. E clipse: Ec lipse是一个开

放源代码的、基于 Java的可扩展开发平台. 用于通

过插件组件构建开发环境.

WTK 2�5�2:它支持 M IDP应用程序的创建, 并

提供了一个手机模拟器.

Bouncy C astle:第三方的安全工具包,提供各种

加密、签名的密码术包.

kSOAP包:应用于移动设备端的第三方W eb服

务解析工具包.

kXML包:适用于移动设备端的轻量级 XML解

析工具包.

2)移动客户端公钥注册. 移动客户端首先要产

生一对公私钥, 完成在 XKMS服务器端的公钥注

册. 下面以在移动客户端使用 Bouncy C aste l C rypto

API的 RSA算法实现生成一对公私钥为例,说明在

83第 1期 徐海峰等:基于 XML的移动艾滋病信息管理系统安全设计



移动客户端产生公私钥的过程.

private stat ic B igInteger pubExp= new B igInteger

(  11!, 16) ;
SecureRandom sr= new SecureR andom ( );

RSAKeyGenerationParame ters RSAK eyGenPara=

new RSAKeyGeneratioParameters ( pubExp, sr, 1024,

80) ;

RSAKeyParagenerator RSAKeyPa irG en = new

RSAK eyPa irGenerator( ) ;

RSAKeyPa irGen. in it( RSAK eyG enPara);

A symmetricC ipherKeyPa irkeyPair = RSAKeyPair�
gen. generateK eyPa ir( );

privK ey = ( RSAPrivateC rtK eyParameters ) key�
Pair. getPrivate( );

pubKey= ( RSAK eyParam eters) keyPair. getPub lic

( )

生成的公钥发送到 XKMS端进行公钥注册,私

钥保存到本地密钥库用来进行签名和解密.

3)身份验证.本系统的身份验证在移动客户进

行合法身份注册的同时一并完成, 节省了很多系统

资源和时间.首先,移动客户用自己的用户名和密码

在移动艾滋病信息管理系统进行注册, 用户名采用

明文传输,而密码和注册请求采用密文传输.密码和

注册请求先用客户自己的私钥进行加密, 然后再用

通过 XKMS服务器上查询获得的W eb服务器端的

公钥进行加密, 把加密后的信息发送给 Web服务

器. W eb服务器接收到注册信息后, 先用自己的私

钥进行解密, 如果可以解密, 则接收, 不能, 则拒绝,

因为只有真正的W eb服务器才拥有其私钥, 所以该

过程也同时完成了客户端对W eb服务器端的身份

认证; 然后再用通过 XKMS服务器获得的移动客户

的公钥进行解密,如果解密通过, 则注册成功, 解密

不通过,则注册失败, 这样就完成了服务器对客户的

认证. 服务器把注册成功的客户信息存储到注册用

户信息库.客户端与服务器端在完成注册的同时,也

完成了彼此身份的认证, 注册成功的用户只须通过

用户名和密码进行登陆即可应用系统服务.

客户端注册流程如图 5所示.

4)数据加密和签名.客户端先随机生成一个 AES

对称密钥,用此密钥加密要发送的明文数据;再从密

钥库中读取自己的 RSA私钥, 对要发送明文数据的

摘要进行数字签名; 最后再用服务端的 RSA公钥将

对称密钥进行加密, 加密处理完后重新格式化为

SOAP的形式发送给服务端.服务端接收到客户端发

送过来的 SOAP信息后, 先从密钥库中读取自己的

RSA私钥, 并对消息进行解密,获得 AES对称密钥;

再用 AES对称密钥解密消息, 获得客户端发来的数

据;然后再用客户端的公钥验证其签名,若验证通过

则接受其请求,同时获得客户端的摘要,验证不通过

则拒绝服务;最后服务器端用同样的摘要算法对解密

出来的明文数据进行摘要计算,计算后与客户端摘要

进行比对,若一样,则输出明文,不一样, 则拒绝服务.

图 6描述了系统中消息签名和加密的数据流程.

4� 结 � 语

根据移动艾滋病信息管理系统的特点设计了一

个基于 XML的移动艾滋病信息管理系统安全模型,

并在客户端进行了实现.系统中, 利用 XML加密技

术, 采用 RSA非对称密钥算法和 AES对称密钥算法

设计了一个端到端的安全架构, 基本实现了系统消

息的机密性、完整性、真实性和不可抵赖性要求.
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图 8� 电阻率之比为 1: 1时场强曲线

4� 结 � 论

1) 在油纸复合绝缘系统中,极性反转电压会引

起油、纸中电场强度重新分配的过渡过程.在此过程

中油中电场会出现一个很高的场强.

2)影响油中电场畸变程度的因素主要是电压

反转过程持续的时间及纸板和油的体积电阻率之

比、介电常数之比、厚度之比、油的介电常数和纸的

体积电阻率之积.

3)电场的畸变程度随着电压反转时间的增加

而减小,随着电阻率比值的增加而增加,与其它几种

因素的关系不是单调的.
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